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#NoMoreCry #RansomWannaCry5 ,

= WANNACRY
Il Cronologia del primer

ciberataque a nivel mundial L J

2] Viernes, 12 de mayo de 2017

10:30h

1°s ataques a entidades espanolas

Los atacantes piden rescate en

l Q bitcoins de 300 $ y dan 3 dias

para no eliminar archivos.

11:51h

jUrgente, apaga el ordenador ya!

12:00h Trabajadores de numerosas ‘
companias reciben este correo Q

Comienzan medidas de desde los departamentos de
mitigacién y ayuda a todas seguridad.
las enfidades.
13:30h

19 Alerta del CCN-CERT
14:00h

ﬁ; Colaboracion e intercambio
N\

de informacion internacional.

Recomendaciones a su

Comunidad para actualizar
Windows y aislar/apagar la red
en versiones sin soporte

. (Windows 7).
Comunicado
+265.000 del CCN-CERT
visitas sobre el ataque. 18:55h

2° alerta del CCN-CERT

Aplicar medidas de
prevencion del Informe contra
el ransomware (I1A-09/17.

Marzo 2017).

19:54h

3° Alerta del CCN-CERT

) Se compor’rerj loC involgcrodos
en el ataqgue: istado de ficheros,
hashes, mecanismo de kill-switch

y de propagacion y persistencia.

RN #NoMoreCry

+ 300.000 descargas .
— desde diversos paises, contra el WannaCry
/-3 entre ellos Espana, Estados
Unidos, Gran Bretana, Puesta a disposicién de
Frania, BelgiCCI O PorfugCII. todas las entidades.

) Sdbado, 13 de mayo

08:00h

Los principales medios de comunicacion
nacionales e internacionales abren sus
portadas con el ciberataque global.

Bk

- Domingo, 14 de mayo

12:00h
Informe de Cédigo Danino CCN-CERT ID O@ +50.800

17-17 Ransom. WannaCry con medidas descargas
preventivas, reactivas y de desinfeccion del informe
(fraducido al inglés). en espanol

+ 25.900
Desarrollo de variaciones de la O@ descargas

del informe

\ herramienta #NoMoreCry. en inglés
5] Lunes, 15 de mayo
08:00h
/J\ El CCN-CERT continua la vigilancia y
) ¢ coordinacién con organismos.
| Anin | Se remiten mdas de 90 alertas
relacionadas con esta amenaza.
Martes, 16 de mayo
12:00h
El CCN-CERT urge a actualizar los
equipos Yy sistemas v }
(@

Tras confirmar que todavia existen 2.774
direcciones IP vulnerables.

Miercoles 17 de mayo

08:00h

El CCN-CERT baja el nivel de
g peligrosidad de la amenaza
Tras constatar el nivel de actualizacion

de los sistemas y la respuesta
eficaz de los organismos.

= Jueves, 18 de mayo

12:00h

El CCN-CERT baja el nivel de peligrosidad

de la amenaza @

Tras constatar el nivel de actualizacion de
los sistemas y la respuesta eficaz de |os
organismaos.

—] Dias posteriores
08:00h

Se continta desplegando la herramienta
#NoMoreCry a nivel nacional.

El CCN-CERT logra parar el ciberataque.

-

2] 23 de junio

12:00h

El CCN-CERT recibe el premio
exiraordinario del Jurado de los Trofeos de
la Seguridad TIC, de la revista Red
Seguridad, por su apremiante y eficaz
respuesta al ataque global del
ransomware WannnaCry.
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