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1. Sobre el CCN-CERT,
CERT Gubernamental
Nacional

El CCN-CERT es la Capacidad de Respuesta a Incidentes de Seguridad El CCN-CERT
de la Informacién del Centro Criptolégico Nacional, CCN, adscrito al
Centro Nacional de Inteligencia, CNI. Este servicio se cre6 en el afio
2006 como CERT Gubernamental Nacional Espaiiol y sus funciones Respuesta a Incidentes

es la Capacidad de

d id lalLey 11/2002 ladora del CNI, el RD 421/2004 .
que anrecg@ asenlaley11/ reguladora de e / de Seguridad de la
de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esquema Nacional de Seguridad (ENS), modificado por el Real Decreto Informacion del Centro
81172022 de 3 de mayo. Criptolégico Nacional

Su mision, por tanto, es contribuir a la mejora de la ciberseguridad
espafiola, siendo el centro de alerta y respuesta nacional que coopere
y ayude a responder de forma rapida y eficiente a los ciberataques y a
afrontar de forma activa las ciberamenazas, incluyendo la coordina-
cion a nivel publico estatal de las distintas Capacidades de Respuesta
a Incidentes o Centros de Operaciones de Ciberseguridad existentes.

Todo ello, con el fin ultimo de conseguir un ciberespacio mas seguro
y confiable, preservando la informacion clasificada (tal y como recoge
elart. 4. F delalLey 11/2002) y lainformacion sensible, defendiendo el
Patrimonio Tecnoldgico espafiol, formando al personal experto, apli-
cando politicas y procedimientos de seguridad y empleando y desa-
rrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y a la Ley 40/2015 de Régimen Juridico
del Sector Publico, es competencia del CCN-CERT la gestion de ciber-
incidentes que afecten a cualquier organismo o empresa publica. En
el caso de operadores criticos del sector publico la gestion de ciberin-
cidentes se realizara por el CCN-CERT en coordinacion con el CNPIC.
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. Introduccion

La Declaracion de Aplicabilidad, en el ambito del ENS, es el documento
en el que se formaliza la relacion de medidas de seguridad que resultan
de aplicacion al sistema de informacion del que se trate, conforme a su
categoria, y que se encuentran recogidas en el Anexo Il del Real Decreto
311/2022, de 3 de mayo, que lo regula.

Como se determina en el articulo 38.3 del ENS, las medidas de segu-
ridad referenciadas en el Anexo Il podran ser reemplazadas por otras
medidas compensatorias siempre y cuando se justifique documental-
mente que protegen igual o mejor el riesgo sobre los activos y se satis-
facen los principios basicos y los requisitos minimos previstos en los
capitulos Il y Ill del Real Decreto 311/2022.

Asimismo, como se sefiala en la guia CCN-STIC-808 “Verificacion del
cumplimiento de las medidas en el ENS”, se podran implementar me-
didas complementarias de vigilancia que complementen y equilibren
los requisitos exigibles que se han implementado para

determinada medida de seguridad, ya sean base o de o

ese e e el amplmcrs

refuerzo, cuando éstos no son suficientes, a juicio de la
organizacion, para poder alcanzar el cumplimiento del
ENS para dicha medida. También pueden complementar
a una medida compensatoria que no consigue igualar o
mejorar el riesgo de la medida original. En ocasiones, di-
chas medidas seran transitorias (limitadas en el tiempo)
hasta que se consiga la efectividad plena en la implanta-
cion de una medida.
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Como parte integral de la Declaracion de Aplicabilidad, se indicara de
forma detallada la correspondencia entre las medidas compensatorias
implementadas y las medidas del Anexo Il que compensan, al igual que
se especificaradn las medidas complementarias de vigencia que se ha-
yan podido precisar, siendo objeto de aprobacion formal por parte del
responsable de seguridad.

El documento formalizado de Declaracion de Aplicabilidad sera esen-
cial para la elaboracion del plan de adecuacion y la posterior imple-
mentacion de las medidas contempladas, y podra ser analizado por la
entidad certificadora y empleado como documento de apoyo durante el
proceso de auditoria para la validacion del cumplimiento del ENS. Para
este fin, es importante que la Declaracion de Aplicabilidad indique para
cada una de las 73 medidas de seguridad que contempla el ENS, no
solo si aplica o no aplica al sistema de informacién o a la organizacion,
sino, de forma muy resumida, como aplica y/o la documentacion don-
de se detalla 'y, en su caso, porqué no aplica.

El documento formalizado
de Declaracion de
Aplicabilidad sera esencial
para la elaboracion del
plan de adecuacion y la
posterior implementacion
de las medidas
contempladas
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3. Procedimiento para
definir la Declaracion
de Aplicabilidad

Para lograr la adecuacion de un sistema de informacion a lo dispuesto
en el ENS y poder determinar qué medidas son de aplicacion, es nece-
sario proceder a su categorizacion y seguir las indicaciones especifi-
cadas en el Anexo | del ENS.

El proceso de categorizacion tiene como objeto asignar una categoria
BASICA, MEDIA o ALTA a los sistemas de informacion. La categoria de
un sistema de informacion, en materia de seguridad, busca el equili-
brio entre la importancia de la informacion que maneja, los servicios
que prestay el esfuerzo de seguridad requerido, y los riesgos a los que
esta expuesto, bajo el criterio del principio de proporcionalidad.

Dicho en otras palabras, las medidas de seguridad que se aplicaran al
sistema de informacion, y asi constaran en la Declaracién de Aplicabi-
lidad, procederan principalmente de la categorizacion del sistema con
resultado de una serie de medidas tasadas (requisitos base y refuer-
zos obligatorios), pero, en ocasiones, también podrian ser elegibles
como consecuencia de acciones de mitigacion de riesgos que han
sido evaluados como inaceptables (refuerzos opcionales o refuerzos
obligatorios para una categoria superior).

La determinacion de la categoria se efectua en funcion de la valora-
cion del impacto que tendria un incidente que afectara a la seguridad
de lainformacion o de los servicios con perjuicio para las dimensiones
de la seguridad: disponibilidad [D], autenticidad [A], integridad [I],
confidencialidad [C] o trazabilidad [T], siguiendo el procedimiento es-
tablecido en el Anexo | del Real Decreto 311/2022.
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3.1. Categorizacion

La determinacién de la categoria de un sistema (BASICA, MEDIA o
ALTA) se basa en la valoracién del impacto que tendria sobre la orga-
nizacion un incidente que afectara a la seguridad de dicho sistema de
informacion, con repercusion en la capacidad organizativa para:

a. Alcanzar sus objetivos.

b. Proteger los activos a su cargo, incluyendo la informacion.
c. Cumplir sus obligaciones diarias de servicio.

d. Respetar la legalidad vigente.

e. Respetar los derechos de las personas.

La valoracion de dicho impacto se realiza, ademas de por cada dimen-
sion de seguridad, de forma individualizada por cada activo del siste-
ma de informacion, por lo que es necesario disponer de un inventario
actualizado de los mismos.

Se recomienda, en primer lugar, proceder a la valoracion de los acti-
vos esenciales (informacién y servicios) que son los que van a exigir
una valoracién mas exhaustiva a la hora de establecer los niveles de
seguridad de acuerdo a las dimensiones, y que determinaran con ello
la categoria del sistema. Los activos esenciales son aquellos que con-
centran el valor del sistema en materia de seguridad y son la esencia
y razon de ser del sistema. El resto de activos daran soporte a los
referidos activos esenciales, heredando las valoraciones de éstos en
base a su relacion de dependencia.

En funcion de si el activo es un servicio a prestar o informacién ma-
nejada por éstos, conviene centrarse en la valoracion de dimensiones
de seguridad concretas. Por ejemplo, se recomienda valorar las di-
mensiones de confidencialidad e integridad (C, I) para los activos de
tipo informacién, mientras que la dimensién de disponibilidad (D) se
asocia habitualmente a los activos de tipo servicio.

Las otras dos (2) dimensiones, como son |la autenticidad (A) y |a tra-
zabilidad (T), se asociardn indistintamente a servicios o a informa-
cion, segun mejor convenga a la organizacion; lo importante es que,
de una forma u otra, se contemplen en caso de ser de aplicacion.
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!

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD AUTENTICIDAD TRAZABILIDAD

3.1.1 Determinacion de los niveles de

Seguridad por Dimensidn

El Esquema Nacional de Seguridad establece tres (3) niveles de se-

guridad a asignar a las diferentes dimensiones: Bajo [B], Medio [M] y

Alto [A].

La determinacion del nivel de seguridad (en cada dimension) se obten-

dra en base a la evaluacion del impacto que tuviera para la entidad la

materializacion de los riesgos siguientes:

©00 O O o

Disposicion legal: existencia de una disposicion legal o admi-
nistrativa que condicione el nivel de la dimension.

Perjuicio directo: existencia de un perjuicio directo para el
ciudadano.

Incumplimiento de una norma: implica el incumplimiento de
una norma (legal, regulatoria, contractual o interna).
Pérdidas econémicas: implica pérdidas econémicas para la
entidad.

Reputacion: implica dafio reputacional para la entidad.
Protestas: prevision de que pueda desembocar en protestas.
Delitos: facilitaria la comision de delitos o dificultaria su in-
vestigacion.
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3. Procedimiento para definir la Declaracion de Aplicabilidad

TABLA 1. CRITERIOS COMUNES APLICABLES A TO LAS DIMENSIONES DE LOS TIPOS DE INFORMACION Y SERVICIOS

CRITICIDAD

No existe ninguna
disposicion legal que
condicione su nivel

No supone ningtin
perjuicio directo al
ciudadano

No implica
incumplimiento de
una norma juridica

No implica
incumplimiento de
la normativa de un
regulador

No implica
incumplimiento
de una obligacién
contractual

No implica
incumplimiento de la
normativa interna

No implica pérdidas
econémicas

No implica dafio
reputacional

No se prevé que
pueda desembocar
en protestas

No facilitaria la
comisién de delitos
ni dificultaria su
investigacion

Por disposicion legal
o administrativa:

ley, decreto, orden,
reglamento...

Algun perijuicio al
ciudadano

Incumplimiento
formal leve de una
norma juridica, de
caracter subsanable

Implica
incumplimiento de
la normativa de un
regulador

Incumplimiento leve
de una obligacion
contractual

Incumplimiento leve
de una norma interna

Pérdidas econdémicas
apreciables

(inferior a un 4% del
presupuesto anual de
la organizacion)

Dano reputacional
apreciable con los
ciudadanos o con
otras organizaciones

Multiples protestas
individuales

Favoreceria la
comisién de delitos

Por disposicion legal
o administrativa:

ley, decreto, orden,
reglamento...

Dafio importante al
ciudadano, aunque
subsanable

Incumplimiento
material de una
norma juridica o
incumplimiento
formal no
subsanable

Implica sancion
significativa de un
regulador

Incumplimiento
material o formal
de una obligacién
contractual

Incumplimiento
material o formal de
una norma interna

Pérdidas econdémicas
importantes (igual

o superior a un 4% e
inferior a un 10% del
presupuesto anual
de la organizacion)

Dano reputacional
importante con los
ciudadanos o con
otras organizaciones

Protestas publicas
(alteracion del orden
publico)

Favoreceria
significativamente la
comisién de delitos
o dificultaria su
investigacion

Por disposicion legal
o administrativa:

ley, decreto, orden,
reglamento...

Grave dafo al
ciudadano, de
dificil o imposible
reparacion

Incumplimiento
grave de una norma
juridica

Implica sancién grave
de un regulador y/o
pérdida de licencia
para operar

Incumplimiento grave
de una obligacion
contractual

Incumplimiento
grave de una norma
interna

Pérdidas econémicas
o alteraciones
financieras
significativas (igual

o superior a un 10%
del presupuesto
anual de la
organizacion)

Dano reputacional
grave con los
ciudadanos o con
otras organizaciones

Protestas masivas
(alteracion seria del
orden publico)

Incitaria a la
comisién de delitos,
constituiria en si un
delito, o dificultaria
enormemente su
investigacion
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3.1.2 Determinacion de la Categoria

El Esquema Nacional de Seguridad establece tres (3) categorias de
seguridad para los sistemas de informacion: BASICA, MEDIA y ALTA:

© Un sistema de informacion sera de categoria ALTA si alguna
de sus dimensiones de seguridad alcanza el Nivel Alto.

© Un sistema de informacion serd de categoria MEDIA si algu-
na de sus dimensiones de seguridad alcanza el Nivel Medio 'y
ninguna alcanza un nivel superior.

© Un sistema de informacion serd de categoria BASICA si algu-
na de sus dimensiones de seguridad alcanza el Nivel Bajo y
ninguna alcanza un nivel superior.

La determinacion de la categoria de un sistema no implica que se al-
tere, por este hecho, el nivel de las dimensiones de seguridad que no
han influido en la determinacion de la categoria del mismo. Sin em-
bargo, se debe tener en cuenta que la asignacion de una categoria al
sistema requiere fijar el nivel de madurez de las medidas que resulten
de aplicacion.
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3.2. Determinacion de las medidas

de aplicacion

Para lograr el cumplimiento de los principios basicos y requisitos mini-
mos establecidos en el Esquema Nacional de Seguridad, se debe apli-
car un conjunto de medidas de seguridad, que seran proporcionales a
las dimensiones de seguridad relevantes en el sistema a proteger y su
categoria.

El Anexo Il del Real Decreto 311/2022 recoge la correspondencia entre
los niveles de seguridad exigidos en cada dimension y las medidas de
seguridad aplicables.

En concreto, por cada medida de seguridad se indica:

© Si se determina su aplicacion en funcion de la categoria del
sistema o en funcion del nivel de seguridad asignado a una o
varias dimensiones de seguridad.

© Sies de aplicacion o no para un determinado nivel de seguri-
dad. En caso de que la aplicacion de la medida no sea necesa-
ria para obtener la adecuacion con el ENS, en la tabla del Anexo
Il se recoge el valor “n.a.”.

Por otro lado, en caso de si ser necesaria su aplicacion, aparecera algu-
no de los siguientes valores:

D “aplica”: indica que los requisitos base de una medida de se-
guridad deben ser aplicados a una o varias dimensiones de la
seguridad en algun nivel.

D “+Rn": Pudiendo adoptar n’ los valores del ‘1" al ‘9’, indica que
dicho refuerzo obligatorio debe ser aplicado a una o varias di-
mensiones de la seguridad en algun nivel.

Pueden ser de aplicacion simultanea varios refuerzos obligatorios a una
o varias dimensiones de la seguridad en algun nivel, por ejemplo, ‘R1 +
R2 + R5'". Asimismo, puede requerirse escoger determinado refuerzo obli-
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gatorio de un subconjunto de ellos, por ejemplo, ‘RT 0 R2 o R3". Ambas
casuisticas pueden combinarse, por ejemplo, [RT 0 R2 0 R3] + R9".

A continuacion, se recogen algunos ejemplos de lo indicado anterior-
mente:

a - Lamedida[org.1] aplica a los sistemas de cualquier categoria. El

nivel de exigencia de la medida no varia en funcion de categoria
asociada al sistema; en cualquiera de ellas Unicamente aplican

BASICA m ALTA Medida de seguridad

Categoria | aplica aplica aplica [org.1] Politica de seguridad

los requisitos base.

o

La medida [mp.if.6] aplica a los sistemas cuyo nivel de seguridad
asociado a la dimension de disponibilidad sea Medio o Alto. El ni-
vel de exigencia de la medida no varia en funcion de si el Nivel es
Medio o Alto; en cualquiera de ambos casos Unicamente aplican

BAJO m ALTO Medida de seguridad

aplica aplica [mp.if.6] Proteccioén frente a
inundaciones

los requisitos base.

La medida [mp.si.2] aplica a los sistemas cuyo nivel de seguri-

(7]

dad asociado a las dimensiones de confidencialidad o integridad
sea Medio o Alto. El nivel de exigencia de la medida cambia si
alguno de los niveles es Medio o Alto. Los requisitos base son
los mismos para Nivel Medio y Alto, mientras que los refuerzos
opcionales Unicamente aplican para Nivel Alto en esas dos (2)

BAJO m ALTO Medida de seguridad

aplica +R1 +R2 [mp.si.2] Criptografia

dimensiones.

o

La medida [mp.com.4] no aplica a categoria BASICA, siendo el
nivel de exigencia de la medida distinto en funcion de si la ca-
tegoria es MEDIA o ALTA. Los requisitos base aplican a ambas
categorias; para categoria MEDIA se elegira entre aplicar el re-
fuerzo obligatorio R1, R2 o R3, mientras que para categoria
ALTA siempre se aplicara el refuerzo obligatorio R4, junto al que

BASICA MEDIA - Medida de seguridad

+[R20 R3] [mp.com.4] Separacion flujos de
+R4 informacion en red

se considere elegido entre R2 0 R3.

Categoria n.a.
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4. Ejemplo

4.1. Categorizacion

Supongamos un ejemplo sencillo de una Entidad Local que, debido a su
naturaleza publica, esta bajo el alcance del ENS.

Seguimos los siguientes pasos:

1. Inventario de activos
En lugar de realizar el inventario completo, nos centramos en aque-
llos activos que son esenciales para el Sistema de Informacion en
el alcance definido:

© Informacion asociada al Padron Municipal de Habitantes (PMH).
© Informacion asociada al Registro.
© Servicio de Padrén Municipal de Habitantes (PMH).

© Servicio de Registro.

2 . Valoracion de activos
Tras analizar el impacto que un incidente podria tener sobre los
activos esenciales, los niveles de seguridad asignados, por dimen-
sion, son los siguientes:

Informacién PMH

Informacion de Registro

Servicio PMH

Servicio Registro E/S
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No se han valorado los niveles de seguridad de la integridad y con-
fidencialidad en los activos de tipo “Servicio” (valor fijado a ‘n.a") ya
que se ha considerado que los hereden de los asignados a los acti-
vos de tipo “Informacion”. De igual forma, se ha considerado en los
activos de tipo “Informacion” que el nivel de seguridad asociado a la
disponibilidad esté determinado por el nivel asociado a los servicios.

3 . Agrupacion y herencia de valores

Informacién PMH

Informacién de Registro m M] M] [M] [M]

Nivel méaximo de la Informacién [M] M] M] M] M]
T A B N I

Servicio PMH mm

Servicio Registro E/S M] mm [B] [B]

Nivel maximo de los Servicios [M] [M] M] [B] [B]

VALORES MAXIMOS DEL SISTEMA [D] I [c] [A] [T] VALOR MAXIMO
Los niveles del sistema seran: y

Informacién PMH M] M] [M] M] m] M]
Dl=M,[]=M,[C]=M,[A]=My

Informacion de Registro M] M] [M] [M] m] M]

[T] =M.

4 . Determinacion de la categoria
La categoria del sistema de informacion viene determinada por el
nivel de seguridad mas alto asignado a alguna dimension, para al-
gun activo en concreto.

e e e o —mn-m--
. VALORES MAXIMOS DEL SISTEMA VALOR MAXIMO
dos, se determina que la catego-

, . . - Valores maximos de la Informacion
ria del sistema de informacion

es MEDIA. Valores de los Servicios [M] [M] [M] [B] [B] [M]
Categoria del Sistema M]

Se debe tener en cuenta que la

determinacion de la categoria del sistema de informacién no al-

tera el nivel de seguridad de las dimensiones individuales, siendo

estas dimensiones individuales relevantes a la hora de determinar

la aplicabilidad de ciertas medidas del Anexo Il del Real Decreto

311/2022. Esta casuistica se ejemplarizara en las siguientes sec-

ciones de esta gufa.

CCN-CERT BP/14:



4.2. Determinacion de la
Declaracion de Aplicabilidad

Ejemplo 1. Sea un sistema de informacion con los siguientes niveles
en cada dimension de seguridad:

SISTEMA 1

NIVELES DE LAS DIMENSIONES | CONFIDENCIALIDAD (C) Alto
DE SEGURIDAD

INTEGRIDAD (1) Alto
DISPONIBILDAD (D) Medio
AUTENTICIDAD (A) Alto
TRAZABILIDAD (T) Bajo

Su categoria corresponde con el nivel mas elevado asociado a alguna
de las dimensiones. Por tanto, la categoria de este sistema es ALTA:
[D(M), I(A), C(A), A(A), T(B)].

Las medidas que serdn de aplicacion son aquellas exigidas para Nivel
Alto, exceptuando aquellas que sdélo apliquen a trazabilidad (Nivel Me-
dio o Alto) y a disponibilidad (Nivel Alto).

Es decir, debido a la trazabilidad de Nivel Bajo, no sera de aplicacion la
medida [mp.info.4], marcada como ‘NO APLICA'. Por otro lado, debido
a la disponibilidad de Nivel Medio, no seran de aplicacién las medidas
[op.cont.2], [op.cont.3] y [op.cont.4], mientras que en [mp.s.4] aplica Uni-
camente el requisito base y en [mp.info.6] aplica Unicamente el refuer-
zo obligatorio R71.
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4. Ejemplo

DESCRIPCION CATEGORIA DEL
SISTEMA

org.1 Politica de seguridad DICAT _
org.2 Normativa de seguridad DICAT _
org.3 Procedimientos de seguridad DICAT _
org.4 Proceso de autorizacion DICAT _

op.pl.1 Analisis de riesgos DICAT _
op.pl.2 Arquitectura de Seguridad DICAT _
op.pl.3 Adquisicién de nuevos componentes DICAT _
op.pl.4 Dimensionamiento/gestién de la capacidad D____ +R1
op.pl.5 Componentes certificados DICAT _
opaes  Comldeaceso
op.acc.1 Identificacion ___AT _
op.acc.2 Requisitos de acceso _ICAT _
op.acc.3 Segregacion de funciones y tareas _ICAT _
op.acc.4 Proceso de gestion de derechos de acceso _ICAT _
op.acc.5 Mecanismo de autenticacion (usuarios externos) _ICAT _
op.acc.6 Mecanismo de autenticacion (usuarios de la organizacion) _ICAT _
pew Belowen
op.exp.1 Inventario de activos DICAT _
op.exp.2 Configuracién de seguridad DICAT _
op.exp.3 Gestion de la configuracion de seguridad DICAT _
op.exp.4 Mantenimiento y actualizaciones de seguridad DICAT _
op.exp.5 Gestion de cambios DICAT _
op.exp.6 Proteccion frente a cédigo dafiino DICAT _
op.exp.7 Gestion de incidentes DICAT _
op.exp.8 Registro de la actividad I _
op.exp.9 Registro de la gestion de incidentes DICAT _
op.exp.10 Proteccion de claves criptograficas DICAT _
pet Reamsssetemos
op.ext.1 Contratacién y acuerdos de nivel de servicio DICAT _
op.ext.2 Gestion diaria DICAT _
op.ext.3 Proteccién de la cadena de suministro DICAT _
op.ext.4 Interconexién de sistemas DICAT _

~
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4. Ejemplo

c6DIGO DESCRIPCION SLAEEERAE DEt
SISTEMA

op.nub.1 Proteccién de servicios en la nube DICAT

op.cont.1 Andlisis de impacto o aplica

op.cont.2 Plan de continuidad D____ n.a.

op.cont.3 Pruebas periédicas D____ n.a.

op.cont.4 Medios alternativos ———

op.mon.1 Deteccidn de intrusion DICAT _
op.mon.2 Sistema de métricas DICAT

op.mon.3 Vigilancia DICAT

mp.if.1 Areas separadas y con control de acceso DICAT _
mp.if.2 Identificacion de las personas DICAT _
mp.if.3 Acondicionamiento de los locales DICAT _
mp.if.4 Energia eléctrica D____ +R1

mp.if.5 Proteccion frente a incendios D____ aplica

mp.if.6 Proteccién frente a inundaciones D____ aplica

mp.if.7 Registro de entrada y salida de equipamiento DICAT

mp.per.1 Caracterizacion del puesto de trabajo DICAT
mp.per.2 Deberes y obligaciones DICAT
mp.per.3 Concienciacién DICAT
mp.per.4 Formacién DICAT

mp.eq.1 Puesto de trabajo despejado DICAT
mp.eq.2 Bloqueo de puesto de trabajo - - _A_
mp.eq.3 Proteccion de dispositivos portatiles DICAT
mp.eq.4 Otros dispositivos conectados a la red _C__
man snsscomneows

mp.com.1 Perimetro seguro DICAT
mp.com.2 Proteccion de la confidencialidad __C__
mp.com.3 Proteccion de la integridad y de la autenticidad _I_A_
mp.com.4 Separacioén de flujos de informacién en la red DICAT
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4. Ejemplo

cébiGo DESCRIPCION SISO DEL
SISTEMA

mp.si.1

Marcado de soportes

mp.si.2 Criptografia
mp.si.3 Custodia
mp.si.4 Transporte
mp.si.5 Borrado y destruccién

(mpsw  Protccndelssaplicacionesnformaticas
mp.sw.1 Desarrollo de aplicaciones
mp.sw.2 Aceptacion y puesta en servicio

omeine  Potccndelamtomecon
mp.info.1 Datos personales DICAT
mp.info.2 Calificacién de la informacién __C__
mp.info.3 Firma electrénica _I_A_
mp.info.4 Sellos de tiempo ____T
mp.info.5 Limpieza de documentos __C__
mp.info.6 Copias de seguridad D____

mes  Potcdndelossewios
mp.s.1 Proteccién del correo electrénico DICAT
mp.s.2 Proteccién de servicios y aplicaciones web DICAT
mp.s.3 Proteccién de la navegacién web DICAT
mp.s.4 Proteccion frente a denegacion de servicio D____ aplica

A modo de resumen, de las 73 medidas definidas en el Anexo Il del Real
Decreto 311/2022, solo 69 son de aplicacién/exigidas para el sistema
del ejemplo:

© 61 son de aplicacion con un Nivel de exigencia Alto.
© 7 sonde aplicacion con un Nivel de exigencia Medio.
© 1 es de aplicacion con un Nivel de exigencia Bajo.

© 4noaplican.

O
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5. Perfil de
cumplimiento
especifico

Podemos definir un Perfil de Cumplimiento Especifico (PCE) como el Una organizacién al
conjunto de medidas de seguridad, comprendidas o no en el Anexo Il lab la Decl ..
del RD 311/2022, que, como consecuencia del preceptivo andlisis de elaborar la Declaracion

riesgos, resulten de aplicacion a una entidad o sector de actividad con- de Aplicabilidad para
creta y para una determinada categoria de seguridad. determinado Sistema

El CCN, en el gjercicio de sus competencias, validard y publicard los de Informacién, debera
correspondientes perfiles de cumplimiento especificos que se definan, evaluar si puede optar
junto a los esquemas de acreditacion y validacion correspondientes,

de acuerdo con las instrucciones técnicas de seguridad y guias de se- aun PCE Y, én su caso,

guridad aprobadas conforme a lo previsto en la disposicion adicional adaptar la Declaracion
segunda del ENS. . .

de Aplicabilidad al
En consecuencia, una organizacion al elaborar la Declaracion de Apli- mismo

cabilidad para determinado Sistema de Informacién, debera evaluar si
puede optar a un PCE y, en su caso, adaptar la Declaracion de Aplica-
bilidad al mismo.
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6. Recomendaciones

6.1. Respecto al formato de la
Declaracion de Aplicabilidad

Para mayor claridad y utilidad de la Declaracion de Aplicabilidad, es una
buena practica afadir dos (2) columnas adicionales: el grado de imple-
mentacién de cada una de las medidas que apliquen (CCN-STIC-808),
asi como el nivel de madurez con una breve descripcion de como apli-
ca cada medida en el Sistema de Informacion de la Organizacion.

En esa descripcion, en el caso de que se haya sustituido alguna medida
de seguridad (ya sea completa o de su refuerzo base o posible refuerzo
obligatorio) mediante una medida compensatoria, deberd constar una
referencia a la misma. Igual sucedera si se emplean medidas comple-
mentarias de vigilancia para determinada medida de seguridad.

Vr_
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6. Recomendaciones

DECLARACION DE APLICABILIDAD RD 311/2022

Categoria org.1 Politica de Si
seguridad

Categoria org.2 Normativa de Si
seguridad

Categoria org.3  Procedimiento Si
de seguridad

Categoria org.4 Proceso de Si

autorizacion

Me Descrip Grado
Impleme

G2

G2

G2

G2

L3

L3

L1

L1

Nivel DETALLE DE COMO APLICA,
adurez O POR QUE APLICA

Se dispone del documento
"POL-001 Politica de Seguridad"”
que en el control de versiones esta
referenciado como ultima versién
la V1.1 de fecha 24/10/2022. Se

ha comunicado internamente en la
organizacion a través de la Intranet.

Se dispone del documento
"NOR-001 Normativa de Uso de los
sistemas” que desarrolla la Politica
de Seguridad. La normativa de uso
de los sistemas ha sido suscrita
por los empleados de la organiza-
cion, firmando el apartado final.

op.pl. PLANIFICACION

Categoria op.pl.1 Andlisis de riesgos Si

Categoria op.pl.2 Arquitectura de Si
seguridad

Categoria op.pl.3 Adquisicion nuevos Si
componentes

D op.pl.4 Gestion de Si
capacidad

Categoria N/A APL APL op.pl.5 Componentes

certificados

Se aprecia en el extracto ejemplo de la figura superior, que represen-
ta un sistema de categorfa BASICA, cémo se describe la aplicabilidad
concreta para las medidas [org.1] y [org.2]. En la columna ‘Grado de
implementacion’, GO significa que la medida no esta implementada, G
que esta en proceso de implementacion y G2 que esta implementada.

G2

G2

G2

GO

L2

L2

L2

Lo

NO APLICA AL SER UNA MEDIDA PARA
SISTEMAS DE CATEGORIA MEDIA Y ALTA

llustracion 2. Extracto de una posible

Declaracion de Aplicabilidad
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6. Recomendaciones

6.2. Decalogo de recomendaciones
generales

A continuacion, se muestra un decalogo de recomendaciones a tener
en cuenta para determinar una Declaracion de Aplicabilidad en el ambi
to del Esquema Nacional de Seguridad.

DECALOGO DE RECOMENDACIONES PARA LA DECLARACION DE APLICABILIDAD (ENS)

Valorar, en primer lugar, los activos esenciales (de los tipos “Informaciéon”

y “Servicio”).

Para valorar los activos, determinar el nivel de seguridad por cada una de las
dimensiones: confidencialidad [C], integridad [l], disponibilidad [D], autenticidad
[A] y trazabilidad [T]. Dicho nivel se determinara en funcién de las consecuencias

de un incidente de seguridad sobre alguna de las dimensiones.

Si el activo esencial es de tipo “Servicio”, se recomienda valorar en primer lugar
la dimension de disponibilidad [D], pues los requisitos en materia de confiden-
cialidad, integridad, autenticidad y trazabilidad suelen venir heredados por la

valoracion de los activos de tipo “Informacién”.

Establecer la categoria del sistema (BASICA, MEDIA o ALTA) en funcién de los

niveles de seguridad asignados a las distintas dimensiones, teniendo en cuenta
que la asignacién de una categoria al sistema requiere fijar un grado de im-
plementaciéon de las medidas que resulten de aplicacion y que la categoria del

sistema sera el mayor de los niveles de seguridad asignados.

Seleccionar las medidas que aplican al sistema en funcién de su categoria, de

un total de 45 medidas.

Seleccionar las medidas que aplican al sistema en funcion de sus niveles de

seguridad, de un total de 28 medidas.
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6. Recomendaciones

Emplear el simulador elaborado por el CCN-CERT, que ayuda a determinar la
Declaracion de Aplicabilidad de forma automatica, introduciendo los niveles de

seguridad para cada una de las dimensiones del activo.

Indicar de forma detallada la correspondencia entre las medidas compensato-
rias implementadas y las medidas del Anexo Il que compensan; de manera ana-
loga, respecto a las posibles medidas complementarias de vigilancia. El conjun-

to sera objeto de la aprobacién formal por parte del Responsable de Seguridad.

En caso de que en la Declaracién de Aplicabilidad se incluya alguna medida com-

pensatoria, detallar, por cada una de ellas, los siguientes parametros: ambito de

aplicacion, limitaciones o restricciones, objetivo, riesgo identificado, definicién

de la compensatoria, validacién de la medida compensatoria y mantenimiento.
El contenido de dichos parametros es recogido en la Guia CCN-STIC-819 “Me-

didas Compensatorias”.

Para la redaccién del documento de Declaracion de Aplicabilidad, hacer uso de
un documento de elaboracion propia o de la plantilla desarollada por el CCN-
CERT, debiendo tener en cuenta los perfiles de cumplimiento validados por el

CCN en las correspondientes guias CCN-STIC.
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