CCN-CERT

BP/26

Recomendaciones
de seguridad en
Microsoft Edge

INFORME DE BUENAS PRACTICAS

coN-cert @

oooooooooooooooooooooooooooooooooooooooooooooooooooo



© Centro Criptologico Nacional, 2022

Fecha de edicion: junio de 2022

LIMITACION DE RESPONSABILIDAD
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bajo las sanciones establecidas en las leyes, la reproduccion parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la
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1. Introduccion

El propésito de este documento consiste en
establecer los procedimientos y utilidades
necesarias para implementar y garantizar
la seguridad en Microsoft Edge, frente a los
riesgos a los que este pueda estar expuesto.

Para ello, se proporciona una serie de pasos e instrucciones que
permitan la configuracion adecuada del navegador de forma manual.
Asi mismo se proporciona un archivo de configuracion para aplicar
medidas de seguridad y asi facilitar la posibilidad de implementar
seguridad.

En el desarrollo de esta guia se ha utilizado el instalador del programa
Microsoft Edge Stable en su Version 102.0.1245.33 (Complicacion
oficial 64 bits) para sistemas operativos Windows. Esta configuracion
también es valida para la version Microsoft Edge Business.

Independientemente de la version elegida, version Stable o version
Business de Microsoft Edge, ambas corresponden con la misma
compilacién, con la Unica diferencia de que la version Business no
necesita conexion a internet para su instalacion.
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2. Navegador web
microsoft edge

Microsoft Edge inicialmente fue compilado con los motores EdgeHTML Microsoft Edge

y Chakra propios de Microsoft. En 2019, Microsoft Edge paso a ser

reconstruido como un navegador basado en Chromium, utilizando los sustituira al navegador

motores Blink y V8. Estos motores, aportan mayor seguridad y mejor Internet Explorer en
sperene los entornos Windows
Microsoft Edge sustituird al navegador Internet Explorer en los entornos como navegador
Windows como navegador predeterminado a partir de la distribucion predeterminado

1709 de Windows 10y en su nuevo sistema operativo Windows 11.

NOTA: Es posible obtener informacién adicional sobre la finalizacién del soporte en Internet Explorer

11 y la sustitucién por Microsoft Edge a través del siguiente enlace:

https://blogs.windows.com/windowsexperience/2021/05/19/the-future-of-internet-explorer-

www. |

on-windows-10-is-in-microsoft-edge/

Microsoft Edge esta disponible para su descarga de manera gratuita
desde la pagina web de Microsoft. De igual modo este viene desplegado
por defecto en los sistemas operativos Windows 10 y Windows 11 sin
necesidad de descarga.
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Nota: Es posible obtener información adicional sobre la finalización del soporte en Internet Explorer 11 y la sustitución por Microsoft Edge a través del siguiente enlace:
https://blogs.windows.com/windowsexperience/2021/05/19/the-future-of-internet-explorer-on-windows-10-is-in-microsoft-edge/

Nota: Es posible obtener información adicional sobre la finalización del soporte en Internet Explorer 11 y la sustitución por Microsoft Edge a través del siguiente enlace:
https://blogs.windows.com/windowsexperience/2021/05/19/the-future-of-internet-explorer-on-windows-10-is-in-microsoft-edge/


Para descargar el instalador se necesita tener conexion a internet, al
igual que para el proceso de instalacion del navegador. Si el equipo
en el que se instala Microsoft Edge no tiene conexion a internet, se
necesitara realizar la descarga completa del navegador a través
de la version “Business” de este, por medio del enlace alternativo
proporcionado por Microsoft a tal efecto.

NOTA:Ladescargadel navegador serealizara mas adelante, concretamente en el punto “2.3 DESCARGA".
No obstante se procede a indicar a continuacion un enlace de descarga del propio fabricante sobre la

version Business de este, dado que le guia esta basada en la version Stable del navegador:

www.|  https://www.microsoft.com/es-es/edge/business/download

También se puede instalar y actualizar el navegador Microsoft Edge
desde la herramienta “Windows Update” del sistema operativo
Windows, manualmente descargando la ultima version desde la web
de Microsoft o desde el propio panel de configuracion de Microsoft
Edge.

En este sentido, Microsoft Edge debe tener instaladas las ultimas
actualizaciones de software relacionadas con la seguridad. Si no se
aplican las ultimas actualizaciones de software relacionadas con la
seguridad de Microsoft Edge, esto se consideraria un fallo critico de
seguridad.
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2.1 Versiones

Microsoft Edge ofrece una cadencia de ciclo de lanzamiento principal
de cuatro (4) semanas, pero la duracion efectiva del soporte asistido
para una version de canal estable es de aproximadamente doce (12)

seémanas.

NOTA: Puede obtener informacidn adicional sobre el ciclo de vida del producto a través del siguiente

enlace:

Las actualizaciones de seguridad vy las actualizaciones de
mantenimiento solo estan disponibles en la version mas reciente de la
version “Stable” y la Ultima version del canal “Beta”. Si usa versiones
anteriores de Microsoft Edge, es probable que se pierda las ultimas
actualizaciones de calidad y seguridad.

A continuacién, se resumen las diferentes versiones existentes para
Microsoft Edge:

Microsoft Edge

El canal estable esta disefiado para una amplia implementacion en la organizacion y
es el canal en el que la mayoria de los usuarios deberian estar. Es la mas extendida
de las versiones y es el resultado de la estabilizacion del conjunto de funciones
disponibles, en la versién anterior del Canal Beta. Las nuevas caracteristicas se envian
aproximadamente cada 4 semanas. Las actualizaciones de seguridad y calidad se

envian segun sea necesario.
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2. Navegador web Microsoft Edge

Microsoft Edge BETA

El Canal Beta esta destinado a la implementacion de pruebas en produccion para
un conjunto representativo de usuarios. Este canal brinda una gran oportunidad
para validar que las configuraciones o necesidades funcionan como se espera en un
entorno. Si encuentra un problema, es posible solucionarlo antes de que se publique el
lanzamiento en el canal estable. Al igual que la versién de Microsoft Edge las nuevas
caracteristicas se envian aproximadamente cada 4 semanas. Las actualizaciones de
seguridad y calidad se envian segun sea necesario.

Microsoft Edge DEV

El canal DEV esta destinado para ayudar a planificar y desarrollar las actualizaciones
mas recientes de Microsoft Edge, pero con mayor calidad que el canal Canary. Este
canal sirve para echar un vistazo anticipado a las novedades y prepararse para la
proxima version Beta.

Microsoft Edge Canary

El canal Canary se actualiza a diario y es el mas vanguardista de todos los canales. Si
se desea acceder a las caracteristicas mas recientes, apareceran aqui primero.

Microsoft Edge Business

Esta version es el mismo navegador Microsoft Edge que se utiliza en la version Stable.
La diferencia esta en como se despliega y se administra. Los administradores de TI
pueden descargar esta version para instalar el navegador Microsoft Edge a través de
un instalador .msi y administrar los navegadores de su organizacion mediante las
politicas de grupo.
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Para conocer la version de Microsoft Edge instalada en un dispositivo,
realice los siguientes pasos:

Inicie Microsoft Edge, y haga clic sobre el boton --- ubicado en la
parte superior derecha del navegador. A continuacion, haga clic sobre
“Configuracién” en el panel que se desplegara. Posteriormente, sitlese
en la seccion “Acerca de Microsoft Edge”. EI nimero de la version
instalada se mostrara debajo del nombre de Microsoft Edge, tal y como
se muestra en la siguiente imagen:

Configuracion Acerca de
Q Buscar en configuracién Microsoft Edge
@ Perfiles
) Privacidad, biisqueda y servicios @ Microsoft Edge esta actualizado.
@) Apariencia
B Cgimditem mn mssly Descargar las actualizaciones en conexiones de uso medido

a través de redes de uso medido (por ejemplo, redes

nuevas pestafias

©

Compartir, copiar y pegar

£

Cookies y permisos del sitio abierto Chromium y & otro software de codigo sbisrto

£8 Navegador predeterminado

Descargas

Términos de us: envicios de Microsoft

@3 I

Proteccién infantil

2.2 Requisitos minimos

A continuacién, se detallan los requisitos minimos necesarios del
sistema para realizar la implementacion del programa Microsoft Edge:

Sistemas operativos soportados (En versiones de 32-bit y 64 bit).

Windows 7.

Windows 8.1.

Windows 10 Professional 1709 y versiones posteriores.
Windows 10 Home 1709 y versiones posteriores.
Windows 10 Enterprise 2015 LTSC.

Windows 10 Enterprise 2016 LTSC.

Windows 10 Enterprise 2019 LTSC.

Windows 11 Professional.

00000000
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Windows 11 Enterprise.
Windows 11 Home.
Windows Server 2008 R2.
Windows Server 2012.
Windows Server 2012 R2.
Windows Server 2016 (LTSC).
Windows Server 2019 (LTSC).
Windows Server (SAC).
MacOS Sierra 10.2 o superior.
i0S 11 o superior.

Android KitKat4.4 o superior.
Linux (Ubuntu, Debian, Fedora y openSUSE).

NOTA: Puede consultar informacion adicional sobre los sistemas operativos compatibles a través del

siguiente enlace oficial del fabricante:

www. |

®
O

https://docs.microsoft.com/es-es/deployedge/microsoft-edge-supported-operating-systems

Requisitos hardware recomendados:

Requisitos minimos recomendados para el sistema operativo de 64
bits instalado.
Requisitos minimos recomendados para el sistema operativo de 32
bits instalado.
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2.3 Descarga

En algunos casos, como por ejemplo en los sistemas operativos
Windows 10 en sus versiones Pro y Home, Microsoft Edge este ya se
encuentra instalado por defecto e integrado junto al sistema operativo.

A continuacion, se detalla el proceso a sequir para realizar la descarga
del navegador Microsoft Edge, en equipos que no lo tengan instalado
por defecto y sea requerido su instalacion:

Descripcion

Para la descarga del programa desde la fuente oficial se utilizara el siguiente

enlace:
1.

https:/www.microsoft.com/es-es/edge

Descargue la version del navegador en funcion de su sistema operativo.

fdge Cosmeues  bodo piee A — BRI MRS O 3

Obtén el navegador de Microsoft, descarga Edge hoy

2 mismo
[ ) o -
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https://www.microsoft.com/es-es/edge

Descripcion

El archivo descargado, aparecera en la ubicacion que se haya determinado, en
funcion de la configuracion establecida en el navegador que se esté usando.

El recuadro rojo en la imagen corresponde a la descarga normal del instalador
que requiere conexion a internet (Utilizado durante la guia).

El recuadro amarillo en la imagen corresponde a la descarga para equipos sin

conexion a Internet, en la que Microsoft Edge ofrece la solucion Business para
instalaciones offline.

* | |+ < | Descargas
Inicio Compartir Vista
« v g ‘ » Este equipo » Descargas
Nembre Fecha de medificacidn Tipo Tamafic
~ 3t Accesorapido
B Escritorio ~ hoy (2)
; Descargas {15 MicrosoftEdgeSetup Aplicacidn 1.7
= ﬁ' MicrosoftEdgeEnterpriseXad Paguete de Windo... 123.384 KB
|| Documentos

=/ Imagenes
J’i Musica
B Videos
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2.4 Instalacion y configuracion inicial

Para realizar la instalacion de Microsoft Edge realice los siguientes pasos:

Descripcion

Ejecute el archivo descargado haciendo doble clic sobre él, ya sea en la version

gue necesita conexién a internet (Utilizada durante esta guia) o la version sin
conexion a internet.

; | | = | Descargas
1 Inicio Compartir Vista
° « v & » Esteequipo » Descargas
MNombre Fecha de medificacion Tipo Tamafic

~ gt Acceso rapide
[ Escritorio ~ hoy (2)
* Descargas 125 MicrosoftEdgeSetup Aplicacion 1.795 KB
< ﬁ! MicrosoftEdgeEnterpriseX6d Paguete de Windo... 123384 KB
| Documentos

=/ Imigenes
J’! Muisica
B videos

Para comenzar con la instalacion de Microsoft Edge, se requiere la elevacion de
privilegios.

Para ello, se debe de pulsar en la opcién “Si” en la ventana emergente (“Control

de cuentas de usuario’) o introducir el usuario con privilegios para instalar si asf
lo requiere.

Control de cuentas de usuario
2 iQuieres permitir que esta aplicacion haga
L]

cambios en el dispositivo?

]
ot

%) Microsoft Edge Update

Editor comprobado: Microsoft Corporation
QOrigen del archive: Descargado de Internet

Maostrar mas detalles

I Sf I No
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Descripcion

Una vez se permita la ejecucion, se descargara e instalara automaticamente.

Instalando Microsoft Edge

Tenemos muchas ganas de que lo pruebe.

Esperando para instalar Microsoft Edge...

4 Tras finalizar la instalaciéon, en el primer inicio, aparecerd una ventana de
° bienvenida donde se han de realizar configuraciones previas de seguridad.

En la primera ventana de configuracion de Microsoft Edge marque la opcion

‘Comience sin sus datos”.

Le damos la bienvenida a
Microsoft Edge, el explorador
con mejor rendimiento en

5. Windows

Para empezar, iniciemos sesién y traigamos las contrasefias,
el historial de exploracion y mucho mas desde la nube de

Microsoft.

Iniciar sesién para sincronizar los datos

Comience sin sus datos
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Descripcion

En la segunda venta de configuracion de Microsoft Edge maque la opcidn
‘Continuar sin estos datos”.

Podemos ayudarle a importar sus
datos de exploracion de Google

Si usa un explorador de Google con la sincronizacion
6, activada, podemos ayudarle a importar sus

marcadores, historial y mucho mas desde Google para

que esté listo para usar Microsoft Edge. Administrar

Iniciar sesién en Google para continuar

Continuar sin estos datos

En la siguiente pantalla, configure el acceso a los datos de exploracion recientes.
Marque la opcion “No permitir’ para restringir dicho acceso y pulse sobre
“Confirmar y continuar”.

Tenga siempre acceso a los
datos de exploracion recientes.

7 Incorpore pericdicamente sus datos de exploracion para estar
o - - .. - .
siempre al dia. Puede administrar sus preferencias en cualguier

momento en Configuracion Administrar

") Permitir o Mo permitir

Confirmar y continuar
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Descripcion

Por ultimo, en la configuracion de la adaptacion web marque la opcion ‘No
permitir’ para impedir que Microsoft utilice la informacién de navegacion. Pulse
sobre “Confirmar e iniciar exploracion”.

Vamos a hacer que la web se
adapte

Permitir a Microsoft utilizar su actividad de navegacion,
incluyendo el historial, los faveoritos, el uso y otros datos de
navegacion para personalizar Microsoft Edge y servicios
Microsoft como:

Buscar: Resultados mas personalizados

Compras: Comparaciones de precios y cupones para ahorrar
mas

. . . . ; -
Matiriac: Hictnariac calacrinnadac nara mantenarte infrrenada

Haga que su experiencia de Microsoft le sea mas atil
Mas informacion

Permitir @ Mo permitir

Confirmar e iniciar exploracion

Posterior a dichas configuraciones se abrirén varias ventanas de exploraciény una
de ellas orientada a la personalizacion estética del navegador. Puede ignorarlas y
continuar con el siguiente apartado.
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2.5 Directrices de configuracion

El navegador Microsoft Edge dispone de una interfaz grafica para la
edicion de sus opciones de uso y de seguridad.

Para acceder la interfaz de configuracion se debe iniciar Microsoft
Edge y hacer clic sobre el botén ... , ubicado en la parte superior
derecha del navegador. A continuacion, se debe seleccionar la seccion
“Configuracion” donde apareceran las opciones de configuracion
editables por el usuario.

Un método alternativo para acceder a la interfaz de configuracion es
escribir “edge://settings/profiles” en |a barra de direcciones.

2.5.1 Sincronizacion y ajustes basicos de idioma

El navegador Microsoft Edge permite la sincronizacion automatica
con servicios de Microsoft, permitiendo a los usuarios, entre otros,
sincronizar automaticamente varios elementos como favoritos,
pestafias abiertas, contrasefas, extensiones, etc.

Esta informacién se almacena en la cuenta de Microsoft proporcionada
por el usuario a tal efecto. Cabe destacar, que para evitar problemas de
privacidad y seguridad se recomienda deshabilitar dicha funcionalidad

del explorador.

Una vez el navegador se encuentre instalado, siga los siguientes pasos
para realizar el ajuste basico de idioma y deshabilitar el corrector
ortografico, con la finalidad de que no se recopilen datos del usuario
mediante estos métodos:
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Descripcion

En la seccion “Perfiles”, y siempre que sea posible, se recomienda la eliminacion
de cualquier cuenta sincronizada para evitar la revelacion y/o obtencion de la
informacion recopilada.

Esto no es impedimento con la existencia de perfiles que permitan diferenciar el
uso que se realiza con el navegador.

Configuracién su perfil + Agregar perfil
Q. Buscar en configuracién b o
T e
3\
|| Perfiles No
A5
(1 Privacidad, bisqueda y servicios ¥
&) Apariencia
R Perfil 1
B3 Pagina de inicio, pagina principal y @ Reslics una copia de seguridad de los datos de exploraciony ., [N y
EEs e " ° niciar sesi6n para sincronizar los datos
@) veasus favoritos, contrasefiss y mucho més en todos sus

[ Compartir copiar y pegar dispositivos. Declaracion de privacidad de Mict 8 Eitar
@ Cookies y permisos del sitic
@ Navegador predeterminado () Sincroniza
J  Descargas
- @ Microsoft Rewards >
& Proteccion infantil
A idiomas & Informacion personal >
(3 Impresoras

/2 Contrasefias >
O Sistemay rendimiento
¥ Restablecer configuracion B Informacién de pago >
[ Teléfono y otros dispositivos

F3  Importar datos de navegador >
T Accesibilidad
@ Acerca de Microsoft Edge 83 Preferencias de perfil >

En el menu “Configuracién’, dentro de la seccion ‘Idiomas’, acceda al apartado

]

‘Revisar ortografia’. Deshabilite la opcion “Habilitar corrector ortografico’.

Idioma Agregar diomas

@ Perfiles
& Privacidad, bsqueda y servicios espafiol

® g espaiiol (Espania)
B Pagina de inicio, pagina principal y.

@ Compartir, copiar y pegar
@ Cook
@
L Descargas.

& Proteccién infantil

© Impresoras

inglés (Reino Unido)
sos del sitio

inglés (Estados Unidos)

¢ predaterminado

Q0 Sistema y rendimiento

O Restablecer configuracién

Revisar ortografia
[ Telefono y otros dispositvos

R Accesivilidad

Habilita corrector ortogréfico °
@ Acerca de Microsoft Edge.

espaitol
espafol (Espafa)
inglés

ingles (Reino Unido)

inglés (Estados Unidos)

Personalizar e corrector ortogrifico. >
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2.5.2 Seccion perfiles

En este apartado, se indicaran los ajustes a tener en cuenta, de manera
que los datos almacenados en el navegador no estén expuestos a
posibles ataques no deseados asi como evitar que directamente se
puedan almacenar.

A continuacion. se describe cada uno de los pasos a seguir para la

adecuada configuracién de este apartado:

Descripcion

Debido a la forma en la que se almacenan las credenciales, es posible que un
1 N atacante malicioso pueda obtener acceso a las cuentas del usuario y/o utilizar las
‘Credenciales almacenadas’ para inicios de sesion no deseados.

Para evitar estos usos indebidos deshabilite la opcion “Preguntar si quiere guardar
sus contraseiias’, en la seccion “Perfiles” dentro del apartado “Contrasefas”

Configuracion < Perfiles / Contrasenas
QB n configuracic
Preguntar si quiere guardar sus contrassfias

| | @ perfites

(1 Privacidad, bdsqueds y senvicios

Iniciar sesion
) Apariencia

Automaticamente
[ Pégina de inicio, pagina principal o

nuevas pestafias
° & Comparti, copiar y pegar Con contrasefia de dispositivo
. i 5 12 esta opeiGn, deberd escribir ba contraseiia del dispesitive ants de que se automslens la contraseia =n un s Mis
[ Cookies y permisos del sitio
(8 MNavegador predeterminado
4 Descargas
& puot — Solicitar la contrasefia principal personalizada antes de rellenar |a contraseiia del sitio web  Mas Informacidn
Proteccin infanti
& Idiomas
o Mostrar alertas cuando se encusntren contrasefias en una filtracion en linea (]
\cia, M informagior
Q
o) ar configuracion Mostrar el botan "Mostrar contrasefia” en les campos de ontrasefia [ o]
seleccionar este botsn, se muestra 1o que ha escrite, Algunas sitics pieen invalider ests configurssd
0 e 10 y ofros dspositives
T Accesibilidad
@ Acercs de Microsoft Edge
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Descripcion

A continuacion pulse sobre la opcion ‘Mas opciones de configuracion’ vy

deshabilite la opcion “Mostrar el botén “Mostrar contraseia” en los campos de

contrasefia’.

Configuracion

Q
|
&

D
=

W20 0D 02 &ENDT

Buscar en configuracion

Perfiles
Privacidad, busqueda y senvicios
Apariencia

Pigina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccién infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracion
Teléfono y otros dispositives
Accesibilidad

Acerca de Microsoft Edge

< Perfiles / Contrasenas

Preguntar si quiere guardar sus contrasefias 0

Permitir que Microsoft Edge guarde las contraseRias y ayude a mantenerlas seguras

Iniciar sesion:

© Automaticamente

Si esta seleccionado,

N0 es necesario que escriba la contrasefia antes de iniciar sesign en u

Con contrasefia de dispositivo

esta opcion, debers escribir la contrasefia del dispo:

v antes de que se autorrellene la contrase

Solicitar la contrasefia principal personalizada antes de rellenar la contrasefia del sitio web Mas informacion

@ Mot

podramos r

izando las contrasef

incipal personalizads, no

Mostrar alertas cuando se encuentren contrasefias en una filtracion en linea ®

Comparamos las contra:
una coincide ién

sardades en Edge conlas de u

ido de credenciales expuestas y le avisamos si se detecta

Mostrar el boton “Mostrar contrasefia” en los campos de contrasefia E

Al seleccionar este botén, se muestra lo que ha escrito. Algunes sitios pueden invalidar esta configuracion

La informacion referente a los “Métodos de pago” es un elemento atractivo para

los atacantes buscando hacer un uso fraudulento de la misma vy, por ello, se

recomienda no tener almacenada esta informacion en el navegador Microsoft

Edge para evitar ser objeto de ataques maliciosos.

Deshabilite la opcion “Guardar y rellenar informacién de pago’, como indica la

siguiente imagen, dentro de la seccion “Perfiles” en el apartado “Informacién de
pago”:

Co

nfiguracion

Q Buscar en configuracién
| Parfiles
() Privacidad, blisqueda y servicios
Q) Apariencia
[ Pégina de inicio, pégina principal y
nuevas pestafias
@ Compartir, copiar y pegar

|€ Perfiles / Informacion de pago

Guardar y rellenar informacién de pago
para quardar tarjetas y rele

=

ar automitic
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Descripcion

Aligual que en el caso anterior, el almacenamiento de informacion, aun no siendo
critico, puede ofrecer a un atacante informacion relevante sobre los movimientos,
acciones u otras consideraciones del usuario.

Para evitar el uso de esta informacion, deshabilite las siguientes opciones:

+ “Guardar y rellenar informacion basica”.
+ “Guardar y rellenar informacion personalizada”.

Estas se encuentran dentro de la seccion “Perfiles’, en el apartado “Informacion

n,
personal”:
Configuracion |L Perfiles / Informacion personal
Q e u
Guardar y rellenar informacién basica
| @ Perfites | ambién guarda nimeros de teléfono, direcciones de correa e o y dirscoiones de entrega

(1 Privacidad, blisqueda y servicios
) Apariencia Informacien basica

B Pigina
o pe

B2 Compartir. copiar y pega

B8 Cookizs y permisos del sito Guardar y rellenar informacion personalizada E
F@ Navegador predeterminado Agregue |s informacion perscralizads que quiers que Microsaft Edge rellene por usted coma nimeros de pasaporte o de cunta

Adicional a la configuracion indicada anteriormente citada, dentro de la seccion
perfiles deberdn deshabilitarse las siguientes opciones dentro de cada uno de los
apartados indicados:

+ Apartado “Microsoft Rewards”:
+ Deshabilite “Gane Microsoft Rewards en Microsoft Edge”

+ Apartado “Preferencia de perfil”:
» Deshabilite “Permitir el inicio de sesion Unico para sitios profesionales o
educativos que usen este perfil”



2.5.3 Seccion privacidad, busqueda y servicios

En este apartado, se configuraran las opciones de privacidad, busqueda
y servicios para evitar la obtencion de informacion no deseada y/o
requerida asi como limitar las funcionalidades de los servicios ofrecidos

a través del navegador. n

A continuacion se describen las configuraciones a configurar:

Descripcion

Enlapropiaseccion ‘Privacidad, bisqueday servicios’ enelapartado “Privacidad’,
deshabilite la opcion “Enviar solicitudes de “no realizar seguimiento™, tal y como
se muestra en la siguiente imagen:

fi ey * Los sitios funcionaran segun lo « Lossitios funcionarén segun lo -
Configuracién previsto previsto + Es posible que algunas partes de los
+ Blogues los rastrasderas peligrosos + Bloques los rastreadores peligrasos siioz ne funcienen
Q_ Buscar en configuracién conocidos conocidos + Blogquea los rastreadores peligrosos
conocidos
Perfiles
| & Privacidad, busqueda y servicios Rastreadores bloqueados >
Ver los sitios que han sido bloqueados para realizar un seguimiento de usted
@) Apariencia
[ Pagina de inicio, pagina principal y Excepciones >
nuevas pestafias Permitir todos los rastreadores en los sitios que elija
[ Compartir, copiar y pegar Usar siempre la prevencién de seguimiento "Estricta” al explorar InPrivate Ol
@ Cookiesy permisos del sitio
@ Navegador predeterminado
{ Descargas Borrar datos de exploracion
& Proteccion infantil Esto incluye el historial, las contrasefias, las cookies y mucho maés. Solo se eliminaran los datos de este perfil. Administrar datos
A Idiomas
Borrar los datos de exploracion ahora Elegir lo que se debe borrar
@ Impresoras
O sistema y rendimiento Elegir qué se debe borrar cada vez que se cierra el explorador >
) Restablecer configuracién
[ Teléfono y otros dispositivos
° % Accesibilidad Privacidad
@ Acerca de Microsoft Edge Selecciona la configuracién de privacidad de Microsoft Edge. Mas informacien
I Enviar solicitudes de "No realizar seguimiento”
Permitir que los sitios comprueben si tiene métodos de page guardados a
X

No realizar seguimiento

Cualquier efecto de activar esto depende de si un sitio
web responde a la solicitud y de cémo se interpreta la
solicitud. Por ejemplo, algunos sitios podrian responder
a esta solicitud mostrando los anuncios que no estén
basados en otros sitios web que haya visitado. Muchos apareceré un cuadro de diélOgO, pulse
sitios seguiran recopilando y usando sus datos de
exploracién; por ejemplo, para mejorar la seguridad
para proporcionar contenido, servicios, anuncios y
recomendaciones en sus sitios web y para generar
estadisticas de informes.

(. o

Nota: Cuando se active esta opcion,

“Enviar solicitud” para continuar.

CCN-CERT BP/26:
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Descripcion

En el mismo apartado deshabilite la opcion “Permitir que los sitios comprueben
si tiene métodos de pago guardados”.

Configuracién

Q. Buscar en configuracién

Perfiles
|| () Privacidad, bisgueda y servicios

&) Apariencia

(3 P4gina de inicio, pagina principal y
nuevas pestaiias

[ Compartir, copiar y pegar

B8 Cookiesy permisos del sitio

£@ Navegador predeterminada

o Descargas

& Proteccion infantil

At idiomas

S Impresoras

O sistemay rendimiento

O Restablecer configuracion

[J Teléfono y otros dispositivos

% Accesibilidad

@ Acerca de Microsoft Edge

A continuacion,
‘Personalizar su
deshabilitadas tal

Configuraciéon

Q, Buscar en configuracién

®

Perfiles

Privacidad, bisqueda y servicios I

Apariencia

B ol

Pagina de inicio, pagina principal y
nuevas pestafias

®

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado

Descargas

@ - 6l &

Proteccion infantil

en todos los sitios

Es probable que &l contenido y los
anuncios se persanalicen

que no ha visitado

+ Es probable que &l contenida y los

anuncios estén menos personalizados

rastreadores de todos los sitios

+ Es probable que el contenido y los

tengan una personaliz:

Los sitios funcicnaran segin lo + Los sifios funcionaran segun o
previsto previsto + s posible que algunas partes delos
Bloquea los rastreadores peligre + Bloquea los rastreadores peligrosos stios nofuncienen
conocidos conocidos + Bloquea los rastreadores peligrosos

conocidos

Rastreadores bloqueados >

Ver los s

Excepciones >

Permiti todos los 1

Usar siempre |a prevencion de seguimiento "Estricta” al explorar InPrivate 0

Borrar datos de exploracion

Esto incluye el historial. las contrasefias, las cookies y mucho mas. Solo se eliminaran los datos de este perfil. Administrar datos
Borrar los datos de exploracién ahora

Elegir lo que se debe borrar

Elegir qué se debe borrar cada vez que se cierra el explorador >

Privacidad

Selecciona la configuracién de privacidad de Microsoft Edge. Més informacion

Enviar solicitudes de "No realizar seguimiento”

| Permitir que los sitios comprueben si tiene métodos de pago guardados | E

en los apartados ‘Datos de diagndstico opcionales” vy
experiencia web” aseglrese que sendas opciones aparecen
y como se muestra en la siguiente imagen:

Datos de diagnostico opcionales

Los datos de diagnéstico opcionales se usan para mejorar los productos y servicios de Microsoft para todos los usuarios. Mas
informacién

Ayuda a mejorar los productos de Microsoft enviando datos de diagndstico opcionales sobre el uso del explorador, D
los sitios web que visitas y los informes de bloqueo.

1 determinada por su Cor

Personalizar su experiencia web @

Administre sus datos y la configuracién de la publicidad adicional desde el Panel de privacidad de Microsoft

Mejore su experiencia web al permitir que Microsoft use el historial de exploracién de esta cuenta para personalizar D
la publicidad, la bsqueda. las noticias y otros servicios Microsoft

uracién, debes haber iniciado sesién con una cuenta de Microsoft



Descripcion

Siguiendo en la seccion “Privacidad, busqueda y servicios’, en el apartado

“Servicios’

se deshabilitaran las siguientes opciones relacionadas con

funcionalidades de servicios web, ofrecidos por Microsoft Edge, tal y como

muestra la siguiente imagen:

Configuracion

Q

Buscar en configuracién

Perfiles

Privacidad. bisqueda y servicios I

=
B d|z|e

o 0CD DG HT

Apariencia

Pagina de inicio, pagina principal y

nuevas pestafias

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccion infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracion
Teléfono y otros dispositives
Accesibilidad

Acerca de Microsoft Edge

N ;Esté satisfeche con el modo de seguridad mejorado?
Mejore su seguridad en la Web (2 4 9 (e
Activs este mado para explorar la web de forma més segura y

ayudar a proteger el explorador contra malware. Elige el nivel de

sequridad que necesitas:

Usar siempre el nivel “Estricto” de seguridad mejorada al utilizar InPrivate

Servicios

Microsoft Edge puede usar servicios web para mejorar su experiencia de exploracion. Siempre puede elegir desactivar esta opcion.

Usar un servicio web para corregir errores de navegacién

Sugerir sitios similares cuando no se puede encontrar un sitio web

Si no se puede encontrar un sitio web, la direccion web se enviara a Microsoft para intentar encontrar el sitio correcto,

Ahorre tiempo y dinero con Compras en Microsoft Edge (7)

Le buscaremos automaticamente los mejores precios en intemet y le ayudaremos a realizar la compra mas rapide.

Barra de direcciones y busqueda >

Administrar las sugerencias de busqueda y el motor de bsqueda usados en la barra de direcciones

A continuacion, se deberan definir algunas configuraciones que definan el

comportamiento del navegador cuando se finaliza el uso de este de modo que se

eliminen los ficheros generados por el navegador durante su ejecucion.

Esto favorece la carga de las Ultimas versiones de las paginas visitadas, asi como

la configuracion actualizada para el sitio web, en las siguientes ocasiones que se

visite el sitio, mejorando la seguridad general de la navegacion.
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Descripcion

Para ello, dentro de la seccion “Privacidad, busqueda y servicios”, en el apartado

‘Borrar los datos de exploracion al cerrar’ habilite la opcion “Cookies y otros

datos del sitio” como se muestra en las siguiente imagen:

Configuracion

Q

Buscar en configuracién

Perfiles

I

Privacidad, bisqueda y servicios

D
5]

@000 0 R &Kk dan

Apariencia

Pigina de inicio, pagina principal y

nuevas pestafias
Compartir, copiar y pegar
Cookies y permisos del sitic
Navegador predeterminado
Descargas

Proteccion infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracién
Teléfona y otros dispositivos
Accesibilidad

Acerca de Microsoft Edge

Nota: Hay algunas paginas que necesitan cookies de terceros para su
correcto funcionamiento. Si se detecta que una pdagina no funciona como se
espera, es posible que se necesite habilitar las cookies de terceros para su
correcto funcionamiento o agregarla como excepcién. Para ello, se puede
generar una excepcion de cookies de terceros sobre ciertas paginas para

mejorar su experiencia de uso, agregando el sitio, tal y como se aprecia en la

& |Privacidad, busqueda y servicios / Borrar los datos de exploracion al cerrar |

Elegir qué se debe borrar cada vez que se cierra el explorador

Historial de exploracion

3 elementos, Incluye

Historial de descargas

Ninguno

Cookies y otros datos del s

6n de |

No borrar

Las cookies de los sitios siguientes no se eliminarén cuande cierre el explorador.

No se

Archi

Contrasefias

Ninguno

Autorrellenar datos de formulario (incluye formularios y tarjetas)

Ningune
Permisos del
Ningune

imagenes en me

de 40,3 MB. A

han a

| sitio

n la préxima visita

siguiente imagen, pulsando sobre el botén “Agregar”:

Configuracion

x

R =N )

L = )

| < Privacidad, bisqueda y servicios / Borrar los datos de exploracion al cerrar |

Elegir qué se debe borrar cada vez que se cierra el explorador

Historial de exploracion

Autorrellenar datos de formulario (incluye formularios y tarjetas)

Permisos del sitio

Agregar



Descripcion

Siguiendo en los ajustes de la seccion “Privacidad, busqueda y servicios’, habilite

la opcion “Mejore su seguridad en la web” en el apartado “Seguridad’. Para

obtener esta proteccion, se debe hacer clic sobre el texto “Mejore su seguridad

en la Web’ o habilitar la opcion desde el boton lateral, tal y como se observa en

la siguiente imagen:

Configuracién
Q Buscar en configuracion

Perfiles

I| () Privacidad, busqueda y servicios I

) Apariencia

(3 Pégina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar

3 Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccién infantil

Idiomas

Impresoras

Sistema y rendimiento

ODh o =@Kkaeda

Restablecer configuracion

Es posible que tu proveedor de servicios actual no pr

cione DNS sequro

Elegir un proveedor de servicios

Selecciona un proveedor de Ia lista o nalizado

;Est satisfecho con el modo de seguridad mejorado? 7 &7 @

de forma més segura y ayudar a

xplarador contra m. Elige =l nivel de seguridsd qus

Estricta

- Agrega mitigaciones d
con frecuencia

cguridad para los sitios que

- Agrega mitigaci seguridad para todos |

+ Es posible que algunas partes de los sities no func

- Lamay s funcionan segin o esperado

+ Bloquea las amenazas de seguridad

+ Bloques las amena:

s de seguridad

Excepciones >

Desactivar esta caracteristica en los sitios que efja

Usar siempre el nivel “Estricto” de seguridad mejorada al utilizar InPrivate (®

Esta proteccion que ofrece el navegador Microsoft Edge incluye, entre otras, las

siguientes caracteristicas:

— Agrega mitigaciones de seguridad para los sitios que no visita con frecuencia.
- La mayoria de los sitios funcionan segun lo esperado.
- Bloquea las amenazas de seguridad.

Dentro del mismo apartado habilite la opcion ‘Bloquear aplicaciones
potencialmente no deseadas”:

Configuracion
Q  Buscar en configuracion

Perfiles
| & Privacidad. bisqueda y servicios
&) Apariencia

[ Pagina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar
% Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccién infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracién
Teléfono y otros dispositivos

Accesibilidad

Vo000 DR @B i

Acerca de Microsoft Edge

Seguridad

Administrar la configuracién de segurided de Microsoft Edge

Administrar certificados

Administrar co; s HTTPS/SSL

SmartScreen de Microsoft Defender

Aytdame a protegerme contra descargas y sitios malintencionados con SmartScreen de Microsoft Defender

| Bloguear aplicaciones potencialmente no deseadas |

Bloques Iz

escargas de aplicaciones que no tiensn muy buena reputacion y que pusden causar comportamientos inesperados

Active los servicios de seguridad del sitio para obtener mas informacién sobre los sitios que visite

Bing, podra obtener mas informacian del sitio cuando seleccione eficono de
bloqueo en |a barra de di

o a8 s .

Usa DNS seguro para especificar cémo buscar la direccién de red de los sitios web

ft Edge usa tu proveador de servicios
es.

e que los proveedores de DNS alternativos hagan

© Usar el proveedor de servicios actual

Es posible que tu proveedor s actual no prop

Elegir un proveedor de servicios

Selecciona un proveedor de la lista o

CCN-CERT BP/26:
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Descripcion

La funcionalidad “Usar DNS seguro’, viene activa de forma predeterminada. Sin
embargo, por defecto se hace uso del DNS del proveedor del servicio actual, lo
que puede provocar el intento de conexiones no seguras contra un sitio web
debido a interrupciones del servicio.

Por ello, es posible establecer uno de los DNS facilitados por el navegador o
incluso uno personalizado si se encuentra en un entorno empresarial:

Administrar la configuracion de sequnidad de Microsott kdge

Configuracion

Administrar certificados

[}

Q Buscar en configuracion
Administrar configuracién y certificados HTTPS/SSL

Perfiles

SmartScreen de Microsoft Defender
I| & Privacidad, busqueda y servicios

Ayidame a protegerme contra

gas y sities malintencionades con SmartScreen de Microsoft Defender

Q) Apariencia

B oy Bloquear aplicaciones potencialmente no deseadas

- Bloquea las descargas de aplicaciones que no tienen muy buena reputacién y que pueden causar comportamientos inesperados
nuevas pestaias A 9 4 1y ¥ que p

@
& Compartir, copiary pegar Active los servicios de seguridad del sitio para obtener mas informacion sobre los sitios que visite a
@ Cookies y permisos del sitio Si permite que
bloqueo en la barra de 3
8 Navegador predeterminado
L Descargas [ usa DS seguro para especificar como buscar Ia direccién de red de o sitios web | @
De forma predeterminada, Ft Edge Usa tu proveedor e servicios actual, Es posible que los proveedores de DNS alternativos hagan
& Proteccién infanti que algunos siti no s
¢t d -
(Y [EEs ") Usar el proveedor de servicios actual
Impresoras Es posible que tu proveedor de servicios actual no proporcione DNS seguro
p q 9
QO Sistemay rendimiento © Elegir un proveedor de servicios
©) Restablecer configuracién Selecciona un proveedor de Ia lista © escribe un proveedor pfsonalizado
[0 Teléfono y otros dispositivos | ntroducir proveedor personalizado
Accesibilidad
i egor OPENONS s sottechocon el oo e sequrias meondo? % &7 QD)
@ Acerca de Microsoft Edge
lactiva  Cloudflare (1.1.1.1) ofa
proteg i
necesit  CleanBrowsing (Family Filter)
Google (Public DNS) .
Eq o -I Estricta

A continuacion asegurese que las opciones “SmartScreen de Microsoft Defender”
y “Active los servicios de seguridad del sitio para obtener mas informacion
sobre los sitios web que visite” se encuentra habilitados. En caso contrario
habilite ambas opciones.
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Descripcion

Por ultimo, relacionado con las configuraciones orientadas a la prevencion
del seguimiento y la mejora de la seguridad web, es posible establecer una
configuracion mas restrictiva estableciendo sendas configuraciones con la
configuracion “Estricta”.

Esta configuracion es mas segura pero puede provocar que ciertos sitios web dejen
de funcionar segun se espera. Por ello, en caso de habilitar dicha configuracion
es posible establecer excepciones para aquellos sitios web que asi lo requieran.

Prevencién de seguimiento @

Los sitios web usan rastreadores para recopilar informacién acerca de su exploracién. Los sitios web pueden usar esta informacién
para mejorar los sitios y mestrar contenido como anuncios personalizados. Algunos rastreadores recopilan y envian su informacién a
sitios que no ha visitado.

Prevencian de seguimiento Q
o Basica Equilibrada O Estricta
[Recomendado)
= Permite la mayoria de los rastreadores * Blogquea los rastreadores de los sitios * Bloguea la mayoria de los

en todos los sitios

+ Esprobable que el contenido y los
anuncios se personalicen

+ Los sitios funcionarén segin lo
previsto

*  Bloquea los rastreadores peligrosos
conocidos

Mejore su seguridad en la Web (2

+ Es probable que el cantenidoy los

+ los

* Bloquea los rastreadares peligrosos

gue no ha visitado

anuncios estén menos personalizados

sitios funcionarén segdn lo
previsto

conocidos

+ Es probable que el contenido y los

* Es posible que algunas partes de los

* Bloguea los rastreadares peligrosos

rastreadores de todos tios

anuncios tengan una personalizacién
minima

os no funcienen

canacidos

iEstd satisfecho con el modo de seguridad mejorado? /Y Q Q

Activa este modo para explorar la web de forma mas segura y
ayudar a proteger el explorador contra malware. Elige el nivel de

sequridad que necesitas:

Equilibrada

[Recomendado)

con frecuencia

+ Bloquea las amenazas de seguridad

= Agrega mitigaciones de seguridad para los sitios que no visita

= La mayoria de los sitios funcicnan segun lo esperado

Estricta

+ Agrega mitigaciones de seguridad para todos los sitios
+ Es posible que algunas partes de los sitios no funcionen

* Bloquea las amenazas de seguridad

Excepciones

Desactivar esta caracteristica en los sitios que elija

Usar siempre el nivel "Estricto” de seguridad mejorada al utilizar InPrivate

CCN-CERT BP/26:



2.5.4 Seccion pagina de inicio, pagina principal y nuevas

pestanas

Tal y como se vera tambien en apartados posteriores, los envios de

informacion en segundo plano son una parte muy importante para la

seguridad y privacidad para evitar la ejecucion de codigo malicioso.

CCN-CERT BP/26:

Descripcion

&

Dentro de la seccion “Pagina de inicio, pagina principal y nuevas pestaias’, en

el apartado “Pagina de la nueva pestana’, dehabilite la opcion “Carga previa de la

pagina de pestaiia nueva para una experiencia mas rapida”.

Configuracién

n configuracion

Perfiles

Privacidad, busqueda y servicios

Apariencia

Bl &

Pagina de inicio, pgina principal y

nuevas pestafias

OO0 DDA R

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccion infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracion
Teléfono y otros dispositivos
Accesibilidad

Acerca de Microsoft Edge

¢ Cuando se inicia Microsoft Edge

© Abrir la pagina de nueva pestafia
Abrir pestafias de la sesién anterior
Abrir estas paginas:
Paginas

Borrar la lista y establecerla en todas las pestafias abiertas actualmente

(@ Botén Inicio

io en la barra de herramientas
| botén

Mostrar el botén Ini

acion:

icio a conti

© Pagina de la nueva pestafia

B Pagina de la nueva pestana

Personalizar el disefio y el contenido de la pagina de la nueva pestaiia

Agregar una pigina nueva

Usar todas las pestafias abiertas

Personalizar

ol



2.5.5 Seccion cookies y permisos del sitio

La configuracion de las cookies y los envios de informacion en segundo La conﬁguracién de las
plano son una parte muy importante para la seguridad y privacidad.

Con una configuracion segura de estos elementos se pueden prevenir cookies y los envios de

brechas de seguridad y posibles robos de informacién sensible, ya que informacion en segundo
un atacante podria ocultar la ejecucion de codigo malicioso mediante

lan nun r
el trafico en segundo plano del navegador. pfano son una pa te

muy importante para la

Para evitar estos riesgos, se recomienda realizar la siguiente seguridadyprivacidad
configuracion en el navegador Microsoft Edge:

Descripcion

A continuacion se modificaran los aspectos que impiden el almacenamiento y
1 N el bloqueo de ciertas cookies para evitar el almacenamiento de informacion no
necesario, asi como el bloqueo de informacion en segundo plano.

En la configuracion de Edge, dirijase a la seccion de “Cookies y permisos del
sitio’, y después al apartado “Administra y elimina cookies y datos del sitio".

Una vez alli, habilite la opcion “Bloquear las cookies de terceros” y deshabilite |a
opcion “Precargar paginas para una exploracion y busqueda mas rapida“, como
se muestra en la siguiente imagen:

: ! Conflguraaon < Cookies y datos almacenados / Cookies y datos del sitio
°
@ Buscar en configuracion
Permitir que los sitios guarden y lean datos de cookies (recomendado) a
Perfiles
T Bloquear las cookies de terceros a
Cuar ueden usar cookies que realizan un seguimiento en Internet. Es posible que las caracteristicas de
&) Apariencia algunos
(5 Pagina de inicio, pagina principal y - — —
revas pestafios Precargar paginas para una exploracién y bsqueda mas rapidas O
Utiliza cookies para recordar las preferencias, inclusa si no visita esas piginas
[ Compartir, copiar y pegar
' B& Cookies y permisos del sitio | Ver todas las cookies y datos del sitio >

Navegador predeterminado
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Descripcion

Nota: Hay algunas paginas que necesitan cookies de terceros para su
correcto funcionamiento. Si se detecta que una pagina no funciona como se
espera, es posible que se necesite habilitar las cookies de terceros para su
correcto funcionamiento. Para ello, puede generar una excepcion de cookies
de terceros sobre ciertas paginas para mejorar su experiencia de uso, tal y

como se aprecia en la siguiente imagen.

& Proteccion infantil

A Idiomas

No se han agregado sitios

Configuracion < Cookies y datos almacenados / Cookies y datos del sitio
Q. Buscar en configuracion
Permitir que los sitios guarden y lean datos de cookies (recomendado) [ o]
Perfiles
& Privacidad, busqueda y servicios Bloquear las cookies de terceros [ o]
‘ Ep
) Apariencia
& Pagina de inicio, pégina principal y . — . -
nuevas pestafias Precargar paginas para una exploracion y bisqueda mas rapidas 0
Utiliza cookies para recordar las preferencias, incluso si no visita e:
[® Compartir, copiar y pegar
| B8 Cookies y permisos del sitio Ver todas las cookies y datos del sitio >
@ Navegador predeterminado
L Descargas Bloquear Agregar

S Impresoras

O Sistemay rendimiento

&) Restablecer configuracion
[ Teléfono y otros dispositivos
T Accesibilidad No se han agregado sitios

M brarra da Micenenft Fine

Continuando con las configuraciones, se deberan cambiar algunos aspectos
para evitar ataques en ventanas minimizadas, ventanas en segundo plano, y

3' gjecuciones de codigo mediante JavaScript, que normalmente se utilizan para
realizar ataques maliciosos.
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Descripcion

Para limitar y evitar lo indicado anteriormente, se debe acceder a la seccién
“Cookies y permisos del sitio’, dentro del apartado “JavaScript’. Una vez dentro
de JavaScript, se recomienda deshabilitar la opcion “Permitido (recomendado)’

como se muestra en la siguiente imagen:

Configuracion |€ Permisos del sitio / JavaScript |

a

@

B & =

=5

Buscar en configuracién

Perfiles Permitido (recomendado) E

Privacidad, bisqueda y servicios

Apariencia Bloqueo Agregar

Pigina de inicio, pgina principal y

nuevas pestafias No se han agregado sitios

Compartir, copiar y pegar

=

Cookies y permisos del sitio Permitir Agregar

)
L
&

Navegader predeterminado
Ne se han agregado sitios
Descargas

Proteccién infantil

Nota: En la mayoria de los casos, JavaScript debera mantenerse habilitado
para disponer de una funcionalidad completa en las paginas web que se
visitan. Sin embargo, en algunos entornos empresariales donde se requieran
niveles de seguridad mejorados, se recomienda revisar esta configuracion
y bloquear el uso de JavaScript para evitar ataques de ejecucion de cédigo,
anadiendo solamente las excepciones en aquellos sitios que sean necesarios

para la organizacion, agregandolos en el apartado de “Permitir”.

Configuracion | Permisos del sitio / JavaScript |
Q_ Buscar en configuracion
Perfiles Permitido (recomendado) Ol
@ Privacidad, busqueda y servicios
&) Apariencia Blogueo Agregar
[E Pégina de inicio, pagina principal y

e No se han agregado sitios

[ Compartir, copiar y pegar
|| @@ Cookies y permisos del sitio I |Pem|ilir I
Navegador predeterminado
No s han sgregado sitios
| Descargas
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Descripcion

Posteriormente en el mismo apartado, denominado ‘Cookies y permisos del
sitio”, se deshabilitaran los aspectos referentes a la “Sincronizacion en segundo
plano’, del tal modo que no permita que los sitios cerrados recientemente puedan
realizar ejecuciones de forma no deseada.

Deshabilite la opcion “Permitir que los sitios cerrados recientemente terminen
de enviar y recibir datos” como aparece en la siguiente imagen:

Configuracion Ié Permisos del sitio / Sincronizacion en segundo plano I
Q. Buscar en configuracién
Perfiles IPermiw que los sitios cerrados recientemente terminen de enviar y recibir datos (re(cmendado)l
%) Privacidad, bisqueda y servicios
Q) Apariencia Bloqueo Agregar
[ Pagina de inicio, pagina principal y

S ESELS No se han agregado sitios

Compartir, copiar y pegar

Cookies y permisos del sitio Permitir Agregar

B & e 8| 8|

Navegador predeterminado
Mo se han agregado sitios
Descargas

Proteccién infantil

Idiomas

Para terminar las configuraciones dentro del apartado de “Cookies y permisos
del sitio”, se deberan cambiar algunos aspectos relativos al uso de elementos de
comunicacion hardware del equipo. Esto permitira establecer una configuracion
de privacidad adecuandose a las necesidades del usuario.

Se deberan establecer en estado “Bloqueado” los siguientes elementos:

- “Ubicacion”

- “Camara”

- “Micréfono”

- “Notificaciones”

- “Descargas automaticas”
- “Dispositivos USB”

- “Puertos serie”

- “Edicion de archivos”

- “Portapapeles”

- “Controladores de pago”
- “Realidad virtual”

- “Realidad aumentada”



Descripcion

Esta configuracion podra ser modificada, permitiendo su uso o afiadiendo
excepciones a los sitios web que requieran el uso de estos elementos:

Configuracion Cookies y datos almacenados

Guarda cookies y datos en el dispositive para facilitar la navegacién continua entre sitios y sesiones

figuracién

@ Perfiles Administra y elimina cookies y datos del sitio >
Privacidad, busqueda y servicios

€ Apariendia

[5 Pagina de inicio, pagina principal y Permisos del sitio

nuevas pestafias

[ Compartir, copiar y pegar Tedos los sitios >
| @ Cookies y permisos del sitio
T Navegador predeterminado
L Descargas )
& Proteccion infantil
At Idiomas el it
S Impresoras
O sistemay rendimiento Todos los permisos
£ Restablecer configuracién
[ Teléfono y otros dispositivos ® Ubicacion >
& Accesibilidad
@ Acerca de Microsoft Edge N
>
@) Sensecres de movimiento o luz >
>
JavaScript >
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2.5.6 Seccion sistema y rendimiento

Como ya se ha comentado en puntos anteriores, la ejecucion de codigo
en segundo plano después del cierre del navegador Microsoft Edge es
susceptible de uso para ataques maliciosos y debe ser deshabilitada,
para ello, se han de realizar los siguientes pasos:

Descripcion

En la seccion “Sistema y rendimiento’, en el apartado “Sistema’, deshabilite |a
opcion “Seguir ejecutando extensiones y aplicaciones en segundo plano cuando
Microsoft Edge esta cerrado’, tal y como se muestra en la siguiente imagen:

Configuracion Sistema

Q. Buscar en configuracion Inicio rapido ;Esté satisfecho con el inicio répide? @I &7 (@ )

Perfiles
() Privacidad, blsqueda y servicios
I Sequir ejecutando extensiones y aplicaciones en sequndo plane cuando Micresoft Edge esta cerrado I
&) Apariencia
[ Pagina de inicio. pagina principal y Usar aceleracién de hardware cuando esté disponible a

nuevas pestafias

Compartir, copiar y pegar Abrir la configuracién de proxy del equipo ]
Cookies y permisos del sitio

Navegador predeterminado

Descargas Rendimiento optimizado

Proteccion infantil
Activar el modo de eficiencia . Esté satisfechs con el modo de eficiencia? =7 &7 | Desconectado por bateria baja v

cuando

Idiomas

Impresoras

Sistema y rendimiento I

Restablecer configuracion

Teléfono y otros dispositivos N N .
Y " Ahorra recursos con pestafias en espera 4Esta satisfecho con las pestafssen espera? 9 67 (D)

Accesibilidad

R =@ N [ - R~ -

Acerca de Microsoft Edge
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3. Listade
comprobacion

Criticidad

Descripcion

Alta

Alta

Media

Media

Media

Media

Media

Media

Microsoft Edge debe tener instaladas las Ultimas actualizaciones de software
relacionadas con la seguridad, aplicandolas mediante instalacion manual de
la dltima version disponible para su descarga, la herramienta de actualizacion
automatica de Microsoft Edge, o la herramienta Windows Update del sistema
operativo Windows.

En el caso de que se usen extensiones en el navegador, debera asegurarse de que
estén actualizadas y provengan de fuentes confiables.

Cuando un usuario cambia de una pagina segura (habilitada para SSL) a una
pagina no segura, Microsoft Edge esta configurado para notificar al usuario.

Microsoft Edge esta configurado para bloquear ventanas emergentes.

Se pueden utilizar cuentas de Microsoft y e iniciar sesion para sincronizar los
datos en Microsoft Edge, con una cuenta proporcionada por el usuario.

Microsoft Edge esta configurado para no autocompletar busquedas y URLSs, sin
enviar informacion al buscador predeterminado.

Microsoft Edge esta configurado para no guardar las contrasefias de los sitios.

Microsoft Edge esta configurado para no iniciar sesion automaticamente en las
webs que tiene las credenciales almacenadas.
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Criticidad

Descripcion

Media

Media

Media
Media

Media

Media

Media
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Microsoft Edge esta configurado para no guardar ni autocompletar métodos de
pago.

Microsoft Edge esta configurado para permitir que los sitios web no comprueben
si hay métodos de pago guardados.

Microsoft Edge esta configurado para bloquear las cookies de terceros.

Microsoft Edge esta configurado para no precargar informacion de las paginas.

Microsoft Edge esta configurado para permitir que las paginas cerradas no envien
y reciban datos.

Microsoft Edge esta configurado para no permitir el uso de JavaScript, excepto
que se afiada alguna excepcion.

Microsoft Edge esta configurado para no ejecutar aplicaciones en segundo plano
al cerrar el navegador.
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Decdlogo de recomendaciones
para Microsoft Edge

Se recomienda ufilizar siempre la version estable mds actual y con las Ultimas
actualizaciones.

Se recomienda la revision de las funciones relativas a la seguridad del software, dado
que proporcionard una mejor defensa contra posibles ataques.

Si se necesita instalar complementos, se recomienda la utilizacién de fuentes oficiales
y/o confiables.

Se recomienda no usar el alimacén de contraseias disponible en Microsoft Edge. En su
lugar se recomienda el uso de otras aplicaciones que implementen un sistema de
cifrado robusto para guardar las contrasenas de forma mds segura.

Se recomienda observar el botén de identidad del sitio (un candado que se encuentra
en la barra de direcciones, a la izquierda de esta) para descubrir de forma rdpida y
sencilla si la conexién a la pdgina estd cifrada y, en algunos casos, quién es el
propietario. Esta informacion ayuda a la deteccién de pdginas maliciosas.

Se recomienda utilizar siempre protocolos seguros (https), mds aun cuando se utilicen
datos personales para asegurar las comunicaciones de extremo a extremo.

Se recomienda el uso de software de cifrado para enviar informacion personal, como
medida de seguridad adicional, incluso con la utilizacién protocolos seguros tales como
https.

Se recomienda el uso del doble factor de autenticacion para el uso de servicios online.
Esto anade una capa adicional de seguridad a las cuentas debido a que serd
necesario una verificacion adicional en el inicio de sesidén (SMS, llamada telefénica,
autenticadores, cédigo de verificacion, etc.).

Se recomienda borrar las cookies y bloquear la navegacion en segundo plano para
evitar que algunos sitios web rastreen patrones de busqueda y asi salvaguardar la
privacidad del usuario.

Se recomienda limpiar la caché y eliminar los archivos temporales de internet para
solucionar problemas habituales con los sitios web.

coy cert

centro criptolégico nacional centro criptolégico nacional
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