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1. Introduction
L’objectif de ce document est de définir les 
procédures et les utilitaires nécessaires à la 
mise en œuvre et à la sécurisation de Microsoft 
Edge contre les risques auxquels il peut être 
exposé.

À cette fin, une série d’étapes et d’instructions sont fournies pour 
permettre la configuration manuelle du navigateur. Un fichier de 
configuration est également prévu pour appliquer les mesures de 
sécurité et faciliter ainsi la possibilité de mettre en œuvre la sécurité.

Lors de l’élaboration de ce guide, le programme d’installation du 
programme stable Microsoft Edge dans la version 102.0.1245.33 
(version officielle 64 bits) pour les systèmes d’exploitation Windows 
a été utilisé. Cette configuration est également valable pour la version 
Microsoft Edge Business.

Quelle que soit la version que vous choisissez, la version stable ou la 
version Business de Microsoft Edge, toutes deux correspondent à la 
même construction, la seule différence étant que la version Business 
ne nécessite pas de connexion Internet pour être installée.
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Microsoft Edge 
remplacera Internet 
Explorer dans les 
environnements 
Windows comme 
navigateur par défaut.

2. Navigateur web 
Microsoft Edge

Microsoft Edge a été initialement construit avec les propres moteurs 
EdgeHTML et Chakra de Microsoft. En 2019, Microsoft Edge a été 
reconstruit en tant que navigateur basé sur Chromium, en utilisant les 
moteurs Blink et V8. Ces moteurs offrent une meilleure sécurité et une 
meilleure apparence.

Microsoft Edge remplacera le navigateur Internet Explorer dans les 
environnements Windows comme navigateur par défaut à partir 
de la distribution 1709 de Windows 10 et dans le nouveau système 
d’exploitation Windows 11.

Microsoft Edge peut être téléchargé gratuitement depuis le site web 
de Microsoft. Il est également déployé par défaut sur les systèmes 
d’exploitation Windows 10 et Windows 11, sans aucun téléchargement 
nécessaire.

Remarque: Des informations supplémentaires sur la fin de la prise en charge d’Internet Explorer 11 et 

son remplacement par Microsoft Edge sont disponibles via le lien suivant:

https://blogs.windows.com/windowsexperience/2021/05/19/the-future-of-internet-explorer-

on-windows-10-is-in-microsoft-edge/
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2. Navegateur web Microsoft Edge

Une connexion Internet est nécessaire pour télécharger le programme 
d’installation, comme pour le processus d’installation du navigateur. Si 
l’ordinateur sur lequel est installé Microsoft Edge ne dispose pas d’une 
connexion Internet, vous devrez télécharger le navigateur complet via 
la version “Business” du navigateur, en utilisant le lien alternatif fourni 
par Microsoft à cet effet.

Vous pouvez également installer et mettre à jour le navigateur Microsoft 
Edge à partir de l’outil Windows Update du système d’exploitation 
Windows, manuellement en téléchargeant la dernière version sur le site 
Web de Microsoft ou à partir du panneau de configuration de Microsoft 
Edge lui-même.

À cet égard, Microsoft Edge doit avoir installé les dernières mises à jour 
logicielles liées à la sécurité. Si les dernières mises à jour logicielles 
liées à la sécurité pour Microsoft Edge ne sont pas appliquées, cela 
serait considéré comme une faille de sécurité critique.

Remarque: Le téléchargement du navigateur sera effectué ultérieurement, plus précisément au point 

“2.3 TELECHARGER” Cependant, un lien de téléchargement du fabricant de la version Business du 

navigateur est fourni ci-dessous, car ce guide est basé sur la version stable du navigateur:

https://www.microsoft.com/es-es/edge/business/download
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2. Navegateur web Microsoft Edge

Microsoft Edge offre une cadence de quatre (4) semaines pour les 
versions majeures, mais la durée effective du support pour une version 
stable est d’environ douze (12) semaines.

Les mises à jour de sécurité et les mises à jour de maintenance ne 
sont disponibles que dans la dernière version du canal “Stable” et la 
dernière version du canal ”Beta”. Si vous utilisez d’anciennes versions 
de Microsoft Edge, vous risquez de ne pas bénéficier des dernières 
mises à jour de qualité et de sécurité.

Voici un résumé des différentes versions de Microsoft Edge:

Microsoft Edge

Le canal stable est conçu pour un déploiement à grande échelle dans l’entreprise et 
constitue le canal sur lequel la plupart des utilisateurs devraient se trouver. C’est la 
plus répandue des versions et elle est le résultat de la stabilisation de l’ensemble des 
fonctionnalités disponibles dans la version précédente du canal bêta. Les nouvelles 
fonctionnalités sont expédiées environ toutes les 4 semaines. Les mises à jour de 
sécurité et de qualité sont expédiées selon les besoins.

Remarque:  Des informations supplémentaires sur le cycle de vie des produits sont disponibles sur le 

lien suivant:

https://docs.microsoft.com/es-es/deployedge/microsoft-edge-support-lifecycle

2.1 Versions
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2. Navegateur web Microsoft Edge

Microsoft Edge BETA

Le canal bêta est destiné au déploiement de tests de production à un ensemble 
représentatif d’utilisateurs. Ce canal offre une excellente occasion de valider que les 
configurations ou les exigences fonctionnent comme prévu dans un environnement. 
Si un problème est trouvé, il est possible de le corriger avant que la version soit 
publiée dans le canal stable. Comme pour la version de Microsoft Edge, les nouvelles 
fonctionnalités sont livrées environ toutes les 4 semaines. Les mises à jour de sécurité 
et de qualité sont expédiées selon les besoins.

Microsoft Edge DEV

Le canal DEV est destiné à aider à planifier et à développer les dernières mises à 
jour de Microsoft Edge, mais avec une qualité supérieure à celle du canal Canary. 
Ce canal est utilisé pour avoir un aperçu des nouveautés et préparer la prochaine 
version bêta.

Microsoft Edge Canary

Le canal Canary est mis à jour quotidiennement et est le plus avant-gardiste de tous les 
canaux. Si vous voulez accéder aux dernières fonctionnalités, elles apparaîtront ici en premier.

Microsoft Edge Business

Cette version est le même navigateur Microsoft Edge que celui utilisé dans la 
version Stable. La différence réside dans la manière dont il est déployé et géré. Les 
administrateurs informatiques peuvent télécharger cette version pour installer le 
navigateur Microsoft Edge au moyen d’un programme d’installation .msi et gérer les 
navigateurs de leur organisation au moyen de stratégies de groupe.
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2. Navegateur web Microsoft Edge

Pour savoir quelle version de Microsoft Edge est installée sur un 
appareil, suivez les étapes ci-dessous:

Démarrez Microsoft Edge, puis cliquez sur le bouton	     en haut à droite 
du navigateur. Cliquez ensuite sur “Paramètres” dans le panneau qui 
apparaît. Allez ensuite dans la section “À propos de Microsoft Edge”. 
Le numéro de la version installée s’affiche sous le nom de Microsoft 
Edge, comme le montre l’image ci-dessous:

2.2 Exigences minimales
Voici la configuration minimale requise pour la mise en œuvre de 
Microsoft Edge:

Systèmes d’exploitation pris en charge (versions 32 bits et 64 bits)

Windows 7
Windows 8.1
Windows 10 Professional 1709 et versions ultérieures
Windows 10 Home 1709 et versions ultérieures
Windows 10 Enterprise 2015 LTSC
Windows 10 Enterprise 2016 LTSC
Windows 10 Enterprise 2019 LTSC
Windows 11 Professionnel
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Windows 11 Enterprise
Windows 11 Home
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2
Windows Server 2016 (LTSC)
Windows Server 2019 (LTSC)
Windows Server (SAC)
macOS Sierra 10.2 ou supérieur
iOS 11 ou supérieur
Android KitKat4.4 ou supérieur
Linux (Ubuntu, Debian, Fedora et openSUSE)

2. Navegateur web Microsoft Edge

Remarque: Des informations supplémentaires sur les systèmes d’exploitation pris en charge sont 

disponibles via le lien officiel suivant du fabricant.

https://docs.microsoft.com/es-es/deployedge/microsoft-edge-supported-operating-systems

Configuration matérielle recommandée:

Configuration minimale recommandée pour le système d’exploitation 
64 bits installé.
Configuration minimale recommandée pour le système d’exploitation 
32 bits installé.
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2. Navegateur web Microsoft Edge

2.3 Telecharger

Dans certains cas, par exemple dans les systèmes d’exploitation 
Windows 10 Pro et Home, Microsoft Edge est déjà installé par défaut et 
intégré au système d’exploitation.

Voici la procédure à suivre pour télécharger le navigateur Microsoft 
Edge sur les ordinateurs qui ne l’ont pas installé par défaut et qui 
nécessitent son installation:

Étape Description

1.
Pour télécharger le logiciel depuis la source officielle, veuillez utiliser le lien suivant:

https://www.microsoft.com/es-es/edge

2.

Téléchargez la version du navigateur correspondant à votre système d’exploitation.
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2. Navegateur web Microsoft Edge

Étape Description

3.

Le fichier téléchargé apparaîtra à l’emplacement que vous avez déterminé, en 
fonction de la configuration définie dans le navigateur que vous utilisez.

La case rouge dans l’image correspond au téléchargement normal de l’installateur 
qui nécessite une connexion internet (utilisé pendant le guide).

La case jaune dans l’image correspond au téléchargement pour les ordinateurs 
hors ligne, où Microsoft Edge propose la solution Business pour les installations 
hors ligne.
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2. Navegateur web Microsoft Edge

2.4 Installation et paramétrage initial

Pour installer Microsoft Edge, effectuez les étapes suivantes:

Étape Description

1.

Exécutez le fichier téléchargé en double-cliquant dessus, que ce soit dans la 
version qui nécessite une connexion Internet (utilisée au cours de ce guide) ou 
dans la version sans connexion Internet.

2.

Pour commencer l’installation de Microsoft Edge, des privilèges élevés sont 
requis.

Pour ce faire, cliquez sur l’option “Oui” dans la fenêtre pop-up (“Contrôle de compte 
d’utilisateur”) ou insérer l’utilisateur avec les privilèges d’installation si nécessaire.
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2. Navegateur web Microsoft Edge

Étape Description

3.

Une fois autorisé, Microsoft Edge sera téléchargé et installé automatiquement.

4. Une fois l’installation terminée, lors du premier démarrage, une fenêtre de bienvenue 
apparaîtra dans laquelle des paramètres de sécurité devront être définis.

5.

Dans la première fenêtre de configuration de Microsoft Edge, cochez l’option 
“Démarrer sans vos données”.
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2. Navegateur web Microsoft Edge

Étape Description

6.

Dans la deuxième fenêtre de configuration de Microsoft Edge, cochez l’option 
“Continuer sans ces données”.

7.

Sur l’écran suivant, configurez l’accès aux données de navigation récentes. Cochez 
l’option “Ne pas autoriser” pour restreindre cet accès et cliquez sur “Confirmer 
et continuer”.
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2. Navegateur web Microsoft Edge

Étape Description

8.

Enfin, dans les paramètres de l’adaptation web, cochez l’option “Ne pas autoriser” 
pour empêcher Microsoft d’utiliser vos données de navigation. Cliquez sur 
“Confirmer et lancer le navigateur”.

9.
Après ces réglages, plusieurs fenêtres de navigation s’ouvrent, dont l’une est 
orientée vers la personnalisation esthétique du navigateur. Vous pouvez les 
ignorer et passer à la section suivante.
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2. Navegateur web Microsoft Edge

2.5 Directives de configuration

Le navigateur Microsoft Edge dispose d’une interface graphique 
permettant de modifier ses paramètres d’utilisation et de sécurité.

Pour accéder à l’interface de configuration, démarrez Microsoft Edge et 
cliquez sur le bouton          en haut à droite du navigateur. Sélectionnez 
ensuite la section “Paramètres”, où apparaissent les options de 
configuration modifiables par l’utilisateur.

Une autre méthode pour accéder à l’interface de configuration consiste 
à taper “edge://settings/profiles” dans la barre d’adresse.

Le navigateur Microsoft Edge permet la synchronisation automatique 
avec les services Microsoft, ce qui permet aux utilisateurs, entre autres, 
de synchroniser automatiquement divers éléments tels que les signets, 
les onglets ouverts, les mots de passe, les extensions, etc. 

Ces informations sont stockées dans le compte Microsoft fourni par 
l’utilisateur à cette fin. Il convient de noter qu’afin d’éviter les problèmes 
de confidentialité et de sécurité, il est recommandé de désactiver cette 
fonctionnalité dans le navigateur.

Une fois le navigateur installé, suivez les étapes ci-dessous pour 
paramétrer la langue de base et désactiver le correcteur orthographique, 
afin qu’aucune donnée utilisateur ne soit recueillie par cette méthode:

2.5.1 Synchronisation et paramètres de langue de base  
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2. Navegateur web Microsoft Edge

Étapes Description

1.

Dans la section “Profils”, et dans la mesure du possible, il est recommandé de 
supprimer tous les comptes synchronisés afin d’empêcher la divulgation et/ou la 
collecte des informations recueillies.

La suppression des comptes synchronisés est compatible avec l’existence de 
profils permettant de différencier l’utilisation du navigateur.

2.

Dans le menu “Paramètres”, dans la section “Langues”, accédez à la 
section “Vérifier l’orthographe”. Désactivez l’option “Activer la vérification 
orthographique”.
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2. Navegateur web Microsoft Edge

Dans cette section, les paramètres à prendre en compte seront 
indiqués, afin que les données stockées dans le navigateur ne soient 
pas exposées à d’éventuelles attaques indésirables et pour éviter 
qu’elles ne soient stockées directement.

Chacune des étapes à suivre pour la configuration correcte de cette 
section est décrite ci-dessous:

2.5.2 Section de profils

Étape Description

1.
En raison de la manière dont les informations d’identification sont stockées, il est possible 
qu’un attaquant malveillant puisse accéder aux comptes des utilisateurs et/ou utiliser 
les “informations d’identification stockées” pour des connexions non souhaitées. 

2.

Pour éviter ce genre d’abus, désactivez l’option “Proposer l’enregistrement des 
mots de passe” dans la section “Profils” sous “Mots de passe”:
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2. Navegateur web Microsoft Edge

Étape Description

3.

Cliquez ensuite sur l’option “Paramètres supplémentaires” et désactivez l’option 
“Afficher le bouton «Afficher le mot de passe» dans les champs de mot de 
passe”.

4.
Les informations relatives aux “Méthodes de paiement” constituent un élément 
attractif pour les attaquants qui cherchent à en faire un usage frauduleux. Il 
est donc recommandé de ne pas stocker ces informations dans le navigateur 
Microsoft Edge pour éviter d’être la cible d’attaques malveillantes.

5 .

Désactivez l’option “Enregistrer et remplir les informations de paiement”, comme 
indiqué dans l’image ci-dessous, dans la section “Profils” sous “Informations sur 
le paiement”:
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2. Navegateur web Microsoft Edge

Étape Description

6.
Comme dans le cas précédent, le stockage d’informations, bien que non critique, 
peut fournir à un attaquant des informations pertinentes sur les mouvements, les 
actions ou autres considérations de l’utilisateur.

7.

Pour empêcher l’utilisation de ces informations, désactivez les options suivantes:

+	“Enregistrer et compléter les informations de base”.
+	“Enregistrer et remplir les informations personnalisées”.

Vous les trouverez dans la section “Profils”, sous “Infos personnelles”:

8.

En plus de la configuration susmentionnée, les options suivantes doivent être 
désactivées dans chacune des sections susmentionnées de la section des profils:

+	Section “Microsoft Rewards”:
  • Désactivez “Gagner des Microsoft Rewards dans Microsoft Edge”.

+	Section “Préférences de profil”:
  • Désactivez “Autoriser l’authentification unique pour les sites professionnels 
ou scolaires qui utilisent ce profil”.
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2. Navegateur web Microsoft Edge

Dans cette section, les options de confidentialité, de recherche et de 
service seront configurées pour éviter d’obtenir des informations non 
désirées et/ou requises et pour limiter les fonctionnalités des services 
offerts par le navigateur.

Les paramètres à configurer sont décrits ci-dessous:

2.5.3 Section vie privée, recherche et services

Étape Description

1.

Dans la section “Confidentialité, recherche et services” elle-même, dans la 
section “Confidentialité”, désactivez l’option “Envoyer des demandes «Ne pas 
me suivre»”, comme le montre l’image ci-dessous:

Remarque: Lorsque cette option est 

activée, une boîte de dialogue apparaît, 

cliquez sur “Envoyer une demande” 

pour continuer.
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2. Navegateur web Microsoft Edge

Étape Description

2.

Dans la même section, désactivez l’option “Autoriser les sites à vérifier si vous 
avez des modes de paiement enregistrés”.

3.

Ensuite, dans les sections “Données de diagnostic facultatives” et “Personnaliser 
votre expérience web”, assurez-vous que les deux options sont désactivées 
comme le montre l’image suivante:
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2. Navegateur web Microsoft Edge

Étape Description

4.

En continuant dans la section “Confidentialité, recherche et services”, dans la 
section “Services”, les options suivantes liées aux fonctionnalités des services 
web offerts par Microsoft Edge seront désactivées, comme le montre l’image 
suivante:

5.

Ensuite, il faut établir certains paramètres qui définissent le comportement du 
navigateur lorsque l’on met fin à son utilisation, afin que les fichiers générés par 
le navigateur pendant son exécution soient supprimés.

Cela favorise le chargement des dernières versions des pages visitées, ainsi 
que la mise à jour de la configuration du site, lors des visites ultérieures du site, 
améliorant ainsi la sécurité globale de la navigation.
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2. Navegateur web Microsoft Edge

Étape Description

6.

Pour ce faire, dans la section “Confidentialité, recherche et services”, dans la 
section “Effacer les données de navigation lors de la fermeture”, activez l’option 
“Cookies et autres données de site” comme le montre l’image suivante:

Remarque: Certaines pages nécessitent des cookies tiers pour fonctionner 

correctement. Si vous constatez qu’une page ne fonctionne pas comme 

prévu, vous devrez peut-être activer les cookies tiers pour qu’elle fonctionne 

correctement ou l’ajouter comme exception. Pour ce faire, vous pouvez 

générer une exception pour les cookies tiers sur certaines pages afin 

d’améliorer votre expérience utilisateur en ajoutant le site, comme indiqué 

dans l’image suivante, en cliquant sur le bouton “Ajouter”:
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2. Navegateur web Microsoft Edge

Étape Description

7.

Dans les paramètres de la section “Confidentialité, recherche et services”, 
activez l’option “Améliorez votre sécurité sur le web” dans la section “Sécurité”. 
Pour obtenir cette protection, cliquez sur le texte “Améliorez votre sécurité sur 
le web” ou activez l’option à partir du bouton latéral, comme le montre l’image 
suivante:

Cette protection offerte par le navigateur Microsoft Edge comprend, entre autres, 
les fonctionnalités suivantes:

– Elle ajoute des mesures d’atténuation de la sécurité pour les sites que vous ne 
visitez pas fréquemment.
–	Elle permet que la plupart des sites fonctionnent comme prévu.
–	Elle bloque les menaces à la sécurité.

8.

Dans la même section, activez l’option “Bloquer les applications potentiellement 
indésirables”:
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2. Navegateur web Microsoft Edge

Étape Description

9.

La fonctionnalité “Utiliser un DNS sécurisé” est activée par défaut. Cependant, 
par défaut, il utilise le DNS du fournisseur de services actuel, ce qui peut entraîner 
des tentatives de connexions non sécurisées contre un site web en raison 
d’interruptions de service.

Il est donc possible de définir un des DNS fournis par le navigateur ou même un 
DNS personnalisé si vous êtes dans un environnement professionnel :

10.
Assurez-vous ensuite que les options “Microsoft Defender SmartScreen” et 
“Activer les services de sécurité de site pour obtenir plus d’informations sur 
les sites que vous visitez” sont activées. Si ce n’est pas le cas, activez les deux 
options.
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2. Navegateur web Microsoft Edge

Étape Description

11

Enfin, en ce qui concerne les paramètres visant à empêcher le suivi et à améliorer 
la sécurité du Web, il est possible de mettre en place une configuration plus 
restrictive en réglant les deux paramètres sur la configuration “Strict”.

Ce paramètre est plus sûr mais peut empêcher certains sites Web de fonctionner 
comme prévu. Par conséquent, si ce paramètre est activé, il est possible de définir 
des exceptions pour les sites Web qui l’exigent.
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2. Navegateur web Microsoft Edge

Comme nous le verrons dans les sections suivantes, la transmission de 
données en arrière-plan est un élément très important de la sécurité et 
de la confidentialité pour empêcher l’exécution de codes malveillants.

2.5.4 Section démarrer, accueil et nouveaux 
onglets

Paso Description

1.

Dans la section “Démarrer, Accueil et nouveaux onglets”, dans la section 
“Nouvel onglet”, désactivez l’option “Précharger la nouvelle page d’onglets pour 
une experience plus rapide”.
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Étape Description

1.
Par la suite, les aspects qui empêchent le stockage et le blocage de certains 
cookies seront modifiés pour empêcher le stockage d’informations qui ne sont 
pas nécessaires, ainsi que le blocage d’informations en arrière-plan.

2.

Dans les paramètres d’Edge, allez à la section “Cookies et autorisations des 
sites”, puis à la section “Gérer et supprimer les cookies et les données du site”.

Une fois là, activez l’option “Bloquer les cookies tiers” et désactivez l’option 
“Précharger les pages pour une navigation et des recherches plus rapides”, 
comme le montre l’image ci-dessous:

La configuration des cookies et du trafic de fond est un élément très 
important de la sécurité et de la confidentialité. La configuration 
sécurisée de ces éléments peut prévenir les failles de sécurité et le vol 
potentiel d’informations sensibles, car un attaquant pourrait dissimuler 
l’exécution d’un code malveillant dans le trafic de fond du navigateur.

Pour éviter ces risques, nous recommandons les paramètres suivants 
dans le navigateur Microsoft Edge:

2.5.5 Section cookies et autorisations de site

2. Navegateur web Microsoft Edge

Le paramétrage des 
cookies et l’envoi 
d’informations en 
arrière-plan constituent 
un élément très 
important de la sécurité 
et de la confidentialité. 
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2. Navegateur web Microsoft Edge

Étape Description

3.
En poursuivant les configurations, certains aspects doivent être modifiés pour 
éviter les attaques sur les fenêtres minimisées, les fenêtres en arrière-plan et 
les exécutions de code via JavaScript, qui sont couramment utilisées pour les 
attaques malveillantes.

Remarque: Certaines pages nécessitent des cookies tiers pour fonctionner 

correctement. Si vous constatez qu’une page ne fonctionne pas comme 

prévu, vous devrez peut-être activer les cookies tiers pour qu’elle fonctionne 

correctement. Pour ce faire, vous pouvez générer une exception pour les 

cookies tiers sur certaines pages afin d’améliorer votre expérience utilisateur, 

comme le montre l’image suivante.
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2. Navegateur web Microsoft Edge

Étape Description

4. 

Pour limiter et éviter ce qui précède, vous devez accéder à la section “Cookies et 
autorisations de site”, dans la section “JavaScript”. Une fois dans JavaScript, 
il est recommandé de désactiver l’option “Autorisé (recommandé)” comme le 
montre l’image suivante:

Remarque: Dans la plupart des cas, JavaScript doit rester activé pour 

assurer une fonctionnalité complète des pages Web visitées. Toutefois, dans 

certains environnements d’entreprise où des niveaux de sécurité accrus sont 

requis, il est recommandé de revoir ces paramètres et de bloquer l’utilisation 

de JavaScript pour prévenir les attaques par exécution de code, en ajoutant 

des exceptions uniquement sur les sites nécessaires à l’organisation en les 

ajoutant dans la section “Autoriser”.
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2. Navegateur web Microsoft Edge

Étape Description

5.

Ensuite, dans la même section, appelée “Cookies et autorisations de site”, les 
aspects relatifs à la “Synchronisation en arrière-plan” doivent être désactivés, 
afin de ne pas permettre aux sites récemment fermés d’effectuer des exécutions 
non souhaitées.

Désactivez l’option “Autoriser les sites fermés récemment à terminer l’envoi et 
la réception de données” comme indiqué dans l’image ci-dessous:

6.
Pour terminer les réglages de la section “Cookies et autorisations de site”, 
certains aspects relatifs à l’utilisation des éléments de communication du matériel 
doivent être modifiés. Cela permettra de régler les paramètres de confidentialité 
en fonction des besoins de l’utilisateur.

7.

Les éléments suivants doivent être mis en statut “Désactivé”:

–	“Emplacement”
–	“Caméra”
–	“Microphone”
–	“Notifications”
–	“Téléchargements automatiques”
–	“Appareils USB”
–	“Ports de série”
–	“Modification de fichiers”
–	“Presse-papiers”
–	“Gestionnaires de paiement”
–	“Réalité virtuelle”
–	“Réalité augmentée”
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2. Navegateur web Microsoft Edge

Étape Description

Ces paramètres peuvent être modifiés, autorisant leur utilisation ou ajoutant des 
exceptions aux sites web qui requièrent l’utilisation de ces éléments:
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2. Navegateur web Microsoft Edge

Étape Description

1.

Dans la section “Système et performances”, sous “Système”, désactivez l’option 
“Continuer à exécuter les extensions et les applications en arrière-plan lorsque 
Microsoft Edge est fermé”, comme le montre l’image ci-dessous:

 

Comme indiqué dans les sections précédentes, l’exécution de code 
en arrière-plan après la fermeture du navigateur Microsoft Edge 
est susceptible de faire l’objet d’attaques malveillantes et doit être 
désactivée en suivant les étapes ci-dessous:

2.5.6 Section système et performances
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3. Checklist

Criticité Description

Haute
Les dernières mises à jour logicielles liées à la sécurité de Microsoft Edge doivent 
être installées en installant manuellement la dernière version disponible au 
téléchargement, l’outil de mise à jour automatique de Microsoft Edge ou l’outil 
Windows Update du système d’exploitation Windows.

Haute Si vous utilisez des extensions de navigateur, vous devez vous assurer qu’elles 
sont à jour et proviennent de sources fiables.

Moyenne Lorsqu’un utilisateur passe d’une page sécurisée (SSL activé) à une page non 
sécurisée, Microsoft Edge est configuré pour avertir l’utilisateur.

Moyenne Microsoft Edge est configuré pour bloquer les fenêtres pop-up.

Moyenne Il est possible d’utiliser les comptes Microsoft et de se connecter pour synchroniser 
les données dans Microsoft Edge, avec un compte fourni par l’utilisateur.

Moyenne
Microsoft Edge est configuré pour ne pas compléter automatiquement les 
recherches et les URL, sans envoyer d’informations au moteur de recherche par 
défaut.

Moyenne Microsoft Edge est configuré pour ne pas enregistrer les mots de passe des sites.

Moyenne Microsoft Edge est configuré pour ne pas se connecter automatiquement aux 
sites Web sur lesquels vos informations d’identification sont stockées.
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3. Checklist

Criticité Description

Moyenne Microsoft Edge est configuré pour ne pas enregistrer ou remplir automatiquement 
les méthodes de paiement.

Moyenne Microsoft Edge est configuré pour permettre aux sites Web de ne pas vérifier les 
méthodes de paiement enregistrées.

Moyenne Microsoft Edge est configuré pour bloquer les cookies tiers.

Moyenne Microsoft Edge est configuré pour ne pas précharger les informations des pages. 

Moyenne Microsoft Edge est configuré pour permettre aux pages fermées de ne pas 
envoyer et recevoir de données.

Moyenne Microsoft Edge est configuré pour interdire l’utilisation de JavaScript, sauf si une 
exception est ajoutée.

Moyenne Microsoft Edge est configuré pour ne pas exécuter d’applications en arrière-plan 
lorsque vous fermez le navigateur. 
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Voici dix 
recommandations de 
sécurité pour l’utilisation 
de Microsoft Edge.

4. Décalogue de 
recommandations
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1

2

3

4

5

6

7

8

9

10

Il est recommandé de toujours utiliser la dernière version stable avec les dernières mises 
à jour.

Il est recommandé d'examiner les fonctions de sécurité du logiciel, car cela permet de 
mieux se défendre contre d'éventuelles attaques.

Si des plug-ins doivent être installés, il est recommandé d'utiliser des sources officielles 
et/ou fiables.

Il est recommandé de ne pas utiliser le coffre-fort de mots de passe disponible dans 
Microsoft Edge. Il est plutôt recommandé d'utiliser d'autres applications qui mettent en 
œuvre un cryptage fort pour stocker les mots de passe de manière plus sûre.

Il est recommandé de regarder le bouton d'identité du site (un cadenas dans la barre 
d'adresse, à gauche de celle-ci) pour savoir rapidement et facilement si la connexion à 
la page est cryptée et, dans certains cas, qui en est le propriétaire. Ces informations 
aident à la détection des pages malveillantes.

L'utilisation de protocoles sécurisés (https) est toujours recommandée, en particulier lorsque 
des données personnelles sont utilisées pour sécuriser des communications de bout en bout.

L'utilisation d'un logiciel de cryptage pour l'envoi d'informations personnelles est 
recommandée comme mesure de sécurité supplémentaire, y compris l'utilisation de 
protocoles sécurisés tels que https.

L'utilisation d'une authentification à deux facteurs est recommandée pour l'utilisation des 
services en ligne. Cela ajoute une couche supplémentaire de sécurité aux comptes car 
une vérification supplémentaire sera requise lors de la connexion (textos, appel 
téléphonique, authentificateurs, code de vérification, etc.)

Il est recommandé de supprimer les cookies et de bloquer la navigation en arrière-plan 
afin d'empêcher certains sites Web de suivre les habitudes de recherche et de protéger 
la vie privée des utilisateurs.

Il est recommandé de vider votre cache et de supprimer les fichiers Internet temporaires 
pour résoudre les problèmes courants liés aux sites Web.

Dix recommandations
pour Microsoft Edge
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