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1. Introduction

Lobjectif de ce document est de définir les
procédures et les utilitaires nécessaires a la
mise en ceuvre et a la sécurisation de Microsoft
Edge contre les risques auxquels il peut étre
exposeé.

A cette fin, une série d'étapes et dinstructions sont fournies pour
permettre la configuration manuelle du navigateur. Un fichier de
configuration est également prévu pour appliquer les mesures de
sécurité et faciliter ainsi la possibilité de mettre en ceuvre la sécurité.

Lors de I'élaboration de ce guide, le programme d'installation du
programme stable Microsoft Edge dans la version 102.0.1245.33
(version officielle 64 bits) pour les systéemes d'exploitation Windows
a été utilisé. Cette configuration est également valable pour la version
Microsoft Edge Business.

Quelle que soit la version que vous choisissez, la version stable ou la
version Business de Microsoft Edge, toutes deux correspondent a la
méme construction, la seule différence étant que la version Business
ne nécessite pas de connexion Internet pour étre installée.
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2. Navigateur web
Microsoft Edge

Microsoft Edge a été initialement construit avec les propres moteurs Microsoft Edge
EdgeHTML et Chakra de Microsoft. En 2019, Microsoft Edge a été
reconstruit en tant que navigateur basé sur Chromium, en utilisant les
moteurs Blink et V8. Ces moteurs offrent une meilleure sécurité et une Explorer dans les

remplacera Internet

meilleure apparence. environnements
Microsoft Edge remplacera le navigateur Internet Explorer dans les Windows comme
environnements Windows comme navigateur par défaut a partir navigateur par défaut

de la distribution 1709 de Windows 10 et dans le nouveau systeme
d'exploitation Windows 11.

Remarque: Des informations supplémentaires sur la fin de la prise en charge d’Internet Explorer 11 et

son remplacement par Microsoft Edge sont disponibles via le lien suivant:

https://blogs.windows.com/windowsexperience/2021/05/19/the-future-of-internet-explorer-

www. |

on-windows-10-is-in-microsoft-edge/

Microsoft Edge peut étre téléchargé gratuitement depuis le site web
de Microsoft. Il est également déployé par défaut sur les systemes
d'exploitation Windows 10 et Windows 11, sans aucun téléchargement
nécessaire.
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Nota: Es posible obtener información adicional sobre la finalización del soporte en Internet Explorer 11 y la sustitución por Microsoft Edge a través del siguiente enlace:
https://blogs.windows.com/windowsexperience/2021/05/19/the-future-of-internet-explorer-on-windows-10-is-in-microsoft-edge/

Nota: Es posible obtener información adicional sobre la finalización del soporte en Internet Explorer 11 y la sustitución por Microsoft Edge a través del siguiente enlace:
https://blogs.windows.com/windowsexperience/2021/05/19/the-future-of-internet-explorer-on-windows-10-is-in-microsoft-edge/


2. Navegateur web Microsoft Edge

Une connexion Internet est nécessaire pour télécharger le programme
d'installation, comme pour le processus d'installation du navigateur. Si
l'ordinateur sur lequel est installé Microsoft Edge ne dispose pas d’'une
connexion Internet, vous devrez télécharger le navigateur complet via
la version “Business” du navigateur, en utilisant le lien alternatif fourni
par Microsoft a cet effet.

Remarque: Le téléchargement du navigateur sera effectué ultérieurement, plus précisément au point
“2.3 TELECHARGER" Cependant, un lien de téléchargement du fabricant de la version Business du

navigateur est fourni ci-dessous, car ce guide est basé sur la version stable du navigateur:

www.|  https://www.microsoft.com/es-es/edge/business/download

Vous pouvez également installer et mettre a jour le navigateur Microsoft
Edge a partir de l'outil Windows Update du systeme d'exploitation
Windows, manuellement en téléchargeant la derniere version sur le site
Web de Microsoft ou a partir du panneau de configuration de Microsoft
Edge lui-méme.

A cet égard, Microsoft Edge doit avoir installé les derniéres mises & jour
logicielles liées a la sécurité. Si les dernieres mises a jour logicielles
liees a la sécurité pour Microsoft Edge ne sont pas appliquées, cela
serait considéré comme une faille de sécurité critique.
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2.1 Versions

Microsoft Edge offre une cadence de quatre (4) semaines pour les
versions majeures, mais la durée effective du support pour une version
stable est d’environ douze (12) semaines.

Remarque: Des informations supplémentaires sur le cycle de vie des produits sont disponibles sur le

lien suivant:

Les mises a jour de sécurité et les mises a jour de maintenance ne
sont disponibles que dans la derniere version du canal “Stable” et Ia
derniere version du canal "Beta”. Si vous utilisez d'anciennes versions
de Microsoft Edge, vous risquez de ne pas bénéficier des dernieres
mises a jour de qualité et de sécurité.

Voici un résumé des différentes versions de Microsoft Edge:

Microsoft Edge

Le canal stable est congu pour un déploiement a grande echelle dans I'entreprise et
constitue le canal sur lequel la plupart des utilisateurs devraient se trouver. C'est la
plus répandue des versions et elle est le résultat de la stabilisation de I'ensemble des
fonctionnalités disponibles dans la version précédente du canal béta. Les nouvelles
fonctionnalités sont expédiées environ toutes les 4 semaines. Les mises a jour de

sécurité et de qualité sont expédiées selon les besoins.
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2. Navegateur web Microsoft Edge

Microsoft Edge BETA

Le canal béta est destiné au déploiement de tests de production a un ensemble
représentatif d'utilisateurs. Ce canal offre une excellente occasion de valider que les
configurations ou les exigences fonctionnent comme prévu dans un environnement.
Si un probleme est trouvé, il est possible de le corriger avant que la version soit
publiée dans le canal stable. Comme pour la version de Microsoft Edge, les nouvelles
fonctionnalités sont livrées environ toutes les 4 semaines. Les mises a jour de sécurité
et de qualité sont expédiées selon les besoins.

Microsoft Edge DEV

Le canal DEV est destiné a aider a planifier et a développer les derniéres mises a
jour de Microsoft Edge, mais avec une qualité supérieure a celle du canal Canary.
Ce canal est utilisé pour avoir un apercu des nouveautés et préparer la prochaine
version béta.

Microsoft Edge Canary

Le canal Canary est mis a jour quotidiennement et est le plus avant-gardiste de tous les
canaux. Sivous voulez accéder aux dernieres fonctionnalités, elles apparaitront ici en premier.

Microsoft Edge Business

Cette version est le méme navigateur Microsoft Edge que celui utilisé dans la
version Stable. La différence réside dans la maniére dont il est déployé et géré. Les
administrateurs informatiques peuvent télécharger cette version pour installer le
navigateur Microsoft Edge au moyen d'un programme d'installation .msi et gérer les
navigateurs de leur organisation au moyen de stratégies de groupe.
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Pour savoir quelle version de Microsoft Edge est installée sur un
appareil, suivez les étapes ci-dessous:

Démarrez Microsoft Edge, puis cliquez sur le bouton -+ en hauta droite
du navigateur. Cliquez ensuite sur “Paramétres” dans le panneau qui
apparait. Allez ensuite dans la section “A propos de Microsoft Edge”.
Le numéro de la version installée s'affiche sous le nom de Microsoft
Edge, comme le montre 'image ci-dessous:

Configuracion Acerca de
Q Buscar en configuracién Microsoft Edge
@ Perfiles
) Privacidad, biisqueda y servicios @ Microsoft Edge esta actualizado.
@) Apariencia
B Cgimditem mn mssly Descargar las actualizaciones en conexiones de uso medido

a través de redes de uso medido (por ejemplo, redes

nuevas pestafias

©

Compartir, copiar y pegar

£

Cookies y permisos del sitio abierto Chromium y & otro software de codigo sbisrto

£8 Navegador predeterminado

Descargas

Términos de us: envicios de Microsoft

@3 I

Proteccién infantil

2.2 Exigences minimales

Voici la configuration minimale requise pour la mise en ceuvre de
Microsoft Edge:

Systemes d’exploitation pris en charge (versions 32 bits et 64 bits)

Windows 7

Windows 8.1

Windows 10 Professional 1709 et versions ultérieures
Windows 10 Home 1709 et versions ultérieures
Windows 10 Enterprise 2015 LTSC

Windows 10 Enterprise 2016 LTSC

Windows 10 Enterprise 2019 LTSC

Windows 11 Professionnel

00000000
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Windows 11 Enterprise
Windows 11 Home

Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2
Windows Server 2016 (LTSC)
Windows Server 2019 (LTSC)
Windows Server (SAC)

macOS Sierra 10.2 ou supérieur
i0OS 11 ou supérieur

Android KitKat4.4 ou supérieur
Linux (Ubuntu, Debian, Fedora et openSUSE)

000000000000

Remarque: Des informations supplémentaires sur les systémes d’exploitation pris en charge sont

disponibles via le lien officiel suivant du fabricant.

il https://docs.microsoft.com/es-es/deployedge/microsoft-edge-supported-operating-systems

o Configuration matérielle recommandée:

O Configuration minimale recommandée pour le systeme d’exploitation
64 bits installé.

O Configuration minimale recommandée pour le systeme d'exploitation

32 bits installé.
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2.3 Telecharger

Dans certains cas, par exemple dans les systemes d'exploitation
Windows 10 Pro et Home, Microsoft Edge est déja installé par défaut et
intégré au systeme d'exploitation.

Voici la procédure a suivre pour télécharger le navigateur Microsoft

Edge sur les ordinateurs qui ne l'ont pas installé par défaut et qui
nécessitent son installation:

Description

Pour télécharger le logiciel depuis la source officielle, veuillez utiliser le lien suivant:

https://www.microsoft.com/es-es/edge

Téléchargez la version du navigateur correspondant a votre systeme d'exploitation.

fdge Cosmeues  bodo piee A — BRI MRS O 3

Obtén el navegador de Microsoft, descarga Edge hoy

2 mismo
[ ) o -
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https://www.microsoft.com/es-es/edge

Description

Le fichier téléchargé apparaitra a 'emplacement que vous avez déterminé, en
fonction de la configuration définie dans le navigateur que vous utilisez.

La case rouge dans I'image correspond au téléchargement normal de l'installateur
qui nécessite une connexion internet (utilisé pendant le guide).

La case jaune dans limage correspond au téléchargement pour les ordinateurs
hors ligne, ou Microsoft Edge propose la solution Business pour les installations

hors ligne.
3. * | |+ < | Descargas
Inicio Compartir Vista
« v g ‘ » Este equipo » Descargas
Nembre Fecha de medificacidn Tipo Tamafic

~ 3t Accesorapido
B Escritorio ~ hoy (2)
4 Descargas L) MicrosoftEdgeSetup Aplicacion 1.7
= ﬁ' MicrosoftEdgeEnterpriseXad Paguete de Windo... 123.384 KB
|| Documentos
=/ Imagenes
J’i Musica
B Videos
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2.4 Installation et parametrage initial

Pour installer Microsoft Edge, effectuez les étapes suivantes:

Description

Exécutez le fichier téléchargé en double-cliquant dessus, que ce soit dans la

version qui nécessite une connexion Internet (utilisée au cours de ce guide) ou
dans la version sans connexion Internet.

; | | = | Descargas
1 Inicio Compartir Vista
° « v & » Esteequipo » Descargas
MNombre Fecha de medificacion Tipo Tamafic

~ gt Acceso rapide
[ Escritorio ~ hoy (2)
* Descargas 125 MicrosoftEdgeSetup Aplicacion 1.795 KB
< ﬁ! MicrosoftEdgeEnterpriseX6d Paguete de Windo... 123384 KB
| Documentos

=/ Imigenes
J’! Muisica
B videos

Pour commencer linstallation de Microsoft Edge, des privileges élevés sont
requis.

Pour ce faire, cliquez sur l'option “Oui” dans la fenétre pop-up (“Contréle de compte
d'utilisateur”) ou insérer I'utilisateur avec les privileges d'installation si nécessaire.

Control de cuentas de usuario X

2 iQuieres permitir que esta aplicacion haga
° cambios en el dispositivo?

]
ot

%) Microsoft Edge Update

Editor comprobado: Microsoft Corporation
QOrigen del archive: Descargado de Internet

Maostrar mas detalles

I Sf I No
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Description

Une fois autorisé, Microsoft Edge sera téléchargé et installé automatiquement.

Instalando Microsoft Edge

Tenemos muchas ganas de que lo pruebe.

Esperando para instalar Microsoft Edge...

4 Unefoislinstallationterminée, lors du premier démarrage, une fenétre de bienvenue
° apparaitra dans laquelle des parameétres de sécurité devront étre définis.

Dans la premiere fenétre de configuration de Microsoft Edge, cochez l'option

“Démarrer sans vos données”.

Le damos la bienvenida a
Microsoft Edge, el explorador
con mejor rendimiento en

5. Windows

Para empezar, iniciemos sesién y traigamos las contrasefias,
el historial de exploracion y mucho mas desde la nube de

Microsoft.

Iniciar sesién para sincronizar los datos

Comience sin sus datos
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Description

Dans la deuxieme fenétre de configuration de Microsoft Edge, cochez l'option
“Continuer sans ces données”.

Podemos ayudarle a importar sus
datos de exploracion de Google

Si usa un explorador de Google con la sincronizacion
6, activada, podemos ayudarle a importar sus

marcadores, historial y mucho mas desde Google para

que esté listo para usar Microsoft Edge. Administrar

Iniciar sesién en Google para continuar

Continuar sin estos datos

SurI'écran suivant, configurez I'acces aux données de navigation récentes. Cochez
l'option “Ne pas autoriser” pour restreindre cet acces et cliquez sur “Confirmer
et continuer”.

Tenga siempre acceso a los
datos de exploracion recientes.

7 Incorpore pericdicamente sus datos de exploracion para estar
o - - .. - .
siempre al dia. Puede administrar sus preferencias en cualguier

momento en Configuracion Administrar

) Permitir o Mo permitir

Confirmar y continuar

CCN-CERT BP/26:



Description

Enfin, dans les parametres de I'adaptation web, cochez l'option “Ne pas autoriser”
pour empécher Microsoft d'utiliser vos données de navigation. Cliquez sur
“Confirmer et lancer le navigateur”.

Vamos a hacer que la web se
adapte

Permitir a Microsoft utilizar su actividad de navegacion,
incluyendo el historial, los faveoritos, el uso y otros datos de
navegacion para personalizar Microsoft Edge y servicios
Microsoft como:

Buscar: Resultados mas personalizados

Compras: Comparaciones de precios y cupones para ahorrar
mas

. . . . ; -
Matiriac: Hictnariac calacrinnadac nara mantenarte infrrenada

Haga que su experiencia de Microsoft le sea mas atil
Mas informacion

Permitir @ Mo permitir

Confirmar e iniciar exploracion

Apres ces réglages, plusieurs fenétres de navigation s'ouvrent, dont l'une est
orientée vers la personnalisation esthétique du navigateur. Vous pouvez les
ignorer et passer a la section suivante.
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2.5 Directives de configuration

Le navigateur Microsoft Edge dispose d'une interface graphique
permettant de modifier ses parametres d'utilisation et de sécurité.

Pour accéder a l'interface de configuration, démarrez Microsoft Edge et
cliquez sur le bouton ... en haut a droite du navigateur. Sélectionnez
ensuite la section “Parameétres”, ou apparaissent les options de
configuration modifiables par I'utilisateur.

Une autre méthode pour accéder a l'interface de configuration consiste

a taper “edge://settings/profiles” dans la barre d'adresse.

2.5.1 Synchronisation et parametres de langue de base

Le navigateur Microsoft Edge permet la synchronisation automatique
avec les services Microsoft, ce qui permet aux utilisateurs, entre autres,
de synchroniser automatiquement divers éléments tels que les signets,
les onglets ouverts, les mots de passe, les extensions, etc.

Ces informations sont stockées dans le compte Microsoft fourni par
I'utilisateur a cette fin. Il convient de noter qu’afin d’éviter les problemes
de confidentialité et de sécurité, il est recommandé de désactiver cette

fonctionnalité dans le navigateur.
Une fois le navigateur installé, suivez les étapes ci-dessous pour

paramétrerlalangue de base et désactiver le correcteur orthographique,
afin qu'aucune donnée utilisateur ne soit recueillie par cette méthode:
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Description

Dans la section “Profils”, et dans la mesure du possible, il est recommandé de

supprimer tous les comptes synchronisés afin d'empécher la divulgation et/ou la

collecte des informations recueillies.

La suppression des comptes synchronisés est compatible avec I'existence de

profils permettant de différencier I'utilisation du navigateur.

Configuracién

Q

Buscar en configuracién b o

Te

E

Perfiles

&
QD
B

W o000DRECDHDE

Privacidad, biisqueda y servicios
Apariendia

Pégina de inicio, pagina principal y

nuevas pestafas :

Compartir, copiar y pegar

Cookies y permisos del sitio

Navegador predeterminado Q)
Descargas

ki1
Proteccion infantil
Idiomas S
Impresoras

Sistema y rendimiento
Restablecer configuracion =]

Teléfono y otros dispositivos

5]

Accesibilidad

Acerca de Microsoft Edge &

e ==
Y8 ¢

Su perfil + Agregar perfil

Perfil 1

Realice una copia de seguridad de los datos de exploracién y
vea sus favoritos, contrasefias y mucho més en todos sus
dispositivos. Declaracion de privacidad de Mict 2 gditar

Bl iniciar sesion para sincronizar los datos

Sincroniza
Microsoft Rewards >
Informacion personal >

Contrasefias >

Informacién de pago >
Importar datos de navegador >
Preferencias de perfil >

Dans le menu “Parameétres”, dans la section “Langues”, accédez a la

section “Vérifier lI'orthographe”. Désactivez loption “Activer la vérification

orthographique”.
O] % covouacion < S
& G @ cdge | sdgesssatiing
Q cion

@ pertles
& Prvacidad, bisqueda y senicies
@ pariencia

@ Pagina de inicio, pagina principaly
nuevas pestarias

@ Compartir, copiar y pegar
@ Cook
@
L Descargas.

& Proteccién infantil

© Impresoras

sos del sitio

¢ predaterminado

Q Sistema y rendimiento
O Restablecer configuracién
[ Teletonoy otros dispositivos
R Accesivilidad

@ Acerca de Microsoft Edge.

Idiomas

Idioma Agregar diomas

espaiiol
espaitol (Espana)
ingles

inglés (Reino Unido)

inglés (Estados Unidos)

Revisar ortografia

Habilita corrector ortogréfico °

espaitol
espafol (Espafa)
inglés

ingles (Reino Unido)

inglés (Estados Unidos)

Personalizar e corrector ortogrifico. >
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2.5.2 Section de profils

Dans cette section, les parametres a prendre en compte seront
indiqués, afin que les données stockées dans le navigateur ne soient
pas exposées a d'éventuelles attaques indésirables et pour éviter
qu'elles ne soient stockées directement.

Chacune des étapes a suivre pour la configuration correcte de cette

section est décrite ci-dessous:

Description

Enraison delamaniere dontles informations d'identification sont stockées, il est possible
1 N gu'un attaquant malveillant puisse accéder aux comptes des utilisateurs et/ou utiliser
les “informations d’identification stockées” pour des connexions non souhaitées.

Pour éviter ce genre d'abus, désactivez l'option “Proposer I'enregistrement des
mots de passe” dans la section “Profils” sous “Mots de passe”:

Configuracion < Perfiles / Contrasenas

QU Buscar en configuracit
Preguntar si quiere guardar sus contrassfias

Parfiles

acidad, bdsqueda y senvicios -

encia

R e © Automaticamente
o, pagina prncipal y S et S— . . . - bo torell
nuevas pestafias
° & Comparti, copiar y pegar Con contrasefia de dispositivo
5 peidn, def s - M
[ Cookies y permisos del sitio -
8 Navegade de do
4 Descargas
& puot — Solicitar la contrasefia principal personalizada antes de rellenar |a contraseiia del sitio web  Mas Informacidn
Proteccin infanti
& Idiomas
o Mostrar alertas cuando se encusntren contrasefias en una filtracion en linea (]
\cia, M informagior
Qs
o) configuracion Mostrar el botan "Mostrar contrasefia” en les campos de ontrasefia [ o]
seleccionar este botsn, se muestra 1o que ha escrite, Algunas sitics pieen invalider ests configurssd
[ 5 dispositives
T Accesibilidad
@ Acercs de Microsoft Edge

CCN-CERT BP/26:



Description

Cliquez ensuite sur l'option “Paramétres supplémentaires” et désactivez l'option

“Afficher le bouton «Afficher le mot de passe» dans les champs de mot de

passe”.

Configuracion

Q
|
&

D
=

W20 0D 02 &ENDT

Buscar en configuracion

Perfiles
Privacidad, busqueda y senvicios
Apariencia

Pigina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccién infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracion
Teléfono y otros dispositives
Accesibilidad

Acerca de Microsoft Edge

< Perfiles / Contrasenas

Preguntar si quiere guardar sus contrasefias 0

Permitir que Microsoft Edge guarde las contraseRias y ayude a mantenerlas seguras

Iniciar sesion:

© Automaticamente

Si esta seleccionado,

N0 es necesario que escriba la contrasefia antes de iniciar sesign en u

Con contrasefia de dispositivo

esta opcion, debers escribir la contrasefia del dispo:

v antes de que se autorrellene la contrase

Solicitar la contrasefia principal personalizada antes de rellenar la contrasefia del sitio web Mas informacion

@ Mot

podramos r

izando las contrasef

incipal personalizads, no

Mostrar alertas cuando se encuentren contrasefias en una filtracion en linea ®

Comparamos las contra:
una coincide ién

sardades en Edge conlas de u

ido de credenciales expuestas y le avisamos si se detecta

Mostrar el boton “Mostrar contrasefia” en los campos de contrasefia E

Al seleccionar este botén, se muestra lo que ha escrito. Algunes sitios pueden invalidar esta configuracion

Les informations relatives aux “Méthodes de paiement” constituent un élément

attractif pour les attaquants qui cherchent a en faire un usage frauduleux. Il

est donc recommandé de ne pas stocker ces informations dans le navigateur

Microsoft Edge pour éviter d'étre la cible d'attaques malveillantes.

Désactivez 'option “Enregistrer et remplir les informations de paiement”, comme

indiqué dans I'image ci-dessous, dans la section “Profils” sous “Informations sur

le paiement”:

Co

nfiguracion

Q Buscar en configuracién
| Parfiles
() Privacidad, blisqueda y servicios
Q) Apariencia
[ Pégina de inicio, pégina principal y
nuevas pestafias
@ Compartir, copiar y pegar

|€ Perfiles / Informacion de pago

Guardar y rellenar informacién de pago
para quardar tarjetas y rele

=

ar automitic
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Description

Comme dans le cas précédent, le stockage d'informations, bien que non critique,
peut fournir a un attaquant des informations pertinentes sur les mouvements, les
actions ou autres considérations de I'utilisateur.

Pour empécher I'utilisation de ces informations, désactivez les options suivantes:

+ “Enregistrer et compléter les informations de base”.
+ “Enregistrer et remplir les informations personnalisées”.

Vous les trouverez dans la section “Profils”, sous “Infos personnelles”:

Con‘flgurav:Ion |L Perfiles / Informacién personal

Guardar y rellenar informacion bésica l:l

| @ Perfites |

(1 Privacidad, blisqueda y servicios

) Apariencis Informacicn bisica

B2 Compartir. copiar y pega

c ; perm o : )
B3 Cockies y permisos del si Guardar y rellenar informacion persanalizada

[§ Mavegador predsterminadc

En plus de la configuration susmentionnée, les options suivantes doivent étre
désactivées dans chacune des sections susmentionnées de la section des profils:

+ Section “Microsoft Rewards”:
 Désactivez “Gagner des Microsoft Rewards dans Microsoft Edge”.

+ Section “Préférences de profil”:
 Désactivez “Autoriser I'authentification unique pour les sites professionnels
ou scolaires qui utilisent ce profil”.



2.5.3 Section vie privée, recherche et services

Dans cette section, les options de confidentialité, de recherche et de
service seront configurées pour éviter dobtenir des informations non
désirées et/ou requises et pour limiter les fonctionnalités des services

offerts par le navigateur. n

Les parametres a configurer sont décrits ci-dessous:

Description

Dans la section “Confidentialité, recherche et services” clle-méme, dans la

zn

section “Confidentialité”, désactivez l'option “Envoyer des demandes «Ne pas

me suivre»”, comme le montre I'image ci-dessous:

fi ey * Los sitios funcionaran segun lo « Lossitios funcionarén segun lo -
Configuracién previsto previsto + Es posible que algunas partes de los
+ Blogues los rastrasderas peligrosos + Bloques los rastreadores peligrasos siioz ne funcienen
Q_ Buscar en configuracién conocidos conocidos + Blogquea los rastreadores peligrosos
conocidos

Perfiles

| & Privacidad, busqueda y servicios Rastreadores bloqueados >

Ver los sitios que han sido bloqueados para realizar un seguimiento de usted
@) Apariencia
[ Pagina de inicio, pagina principal y Excepciones >
nuevas pestafias Permitir todos los rastreadores en los sitios que elija
[ Compartir, copiar y pegar Usar siempre la prevencién de seguimiento "Estricta” al explorar InPrivate Ol
@ Cookiesy permisos del sitio
@ Navegador predeterminado
{ Descargas Borrar datos de exploracion
& Proteccion infantil Esto incluye el historial, las contrasefias, las cookies y mucho maés. Solo se eliminaran los datos de este perfil. Administrar datos
A Idiomas
Borrar los datos de exploracion ahora Elegir lo que se debe borrar
@ Impresoras
O sistema y rendimiento Elegir qué se debe borrar cada vez que se cierra el explorador >
) Restablecer configuracién
[ Teléfono y otros dispositivos
° % Accesibilidad Privacidad

@ Acerca de Microsoft Edge

Selecciona la configuracion de privacidad de Microsoft Edge. Mas informacion

Permitir que los sitios comprueben si tiene métodos de pago guardados a

No realizar seguimiento

Cualquier efecto de activar esto depende de si un sitio
web responde a la solicitud y de cémo se interpreta la
solicitud. Por ejemplo, algunos sitios podrian responder
a esta solicitud mostrando los anuncios que no estén
basados en otros sitios web que haya visitado. Muchos activée, une boite de dialogue apparait,
sitios seguiran recopilando y usando sus datos de
exploracién; por ejemplo, para mejorar la seguridad
para proporcionar contenido, servicios, anuncios y
recomendaciones en sus sitios web y para generar

estadisticas de informes. pour continuer.

(. o

Remarque: Lorsque cette option est

cliquez sur “Envoyer une demande”

CCN-CERT BP/26:
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Description

Dans la méme section, désactivez l'option “Autoriser les sites a vérifier si vous

avez des modes de paiement enregistrés”.

Configuracién

Q. Buscar en configuracién

Perfiles
|| () Privacidad, bisgueda y servicios

&) Apariencia

(3 P4gina de inicio, pagina principal y
nuevas pestaiias

[ Compartir, copiar y pegar

B8 Cookiesy permisos del sitio

£@ Navegador predeterminada

o Descargas

& Proteccion infantil

At idiomas

S Impresoras

O sistemay rendimiento

O Restablecer configuracion

[J Teléfono y otros dispositivos

% Accesibilidad

@ Acerca de Microsoft Edge

en todos los sitios

Es probable que &l contenido y los
anuncios se persanalicen

que no ha visitado

+ Es probable que &l contenida y los

anuncios estén menos personalizados

rastreadores de todos los sitios

+ Es probable que el contenido y los

tengan una personaliz:

Los sitios funcicnaran segin lo + Los sifios funcionaran segun o
previsto previsto + s posible que algunas partes delos
Bloquea los rastreadores peligre + Bloquea los rastreadores peligrosos stios nofuncienen
conocidos conocidos + Bloquea los rastreadores peligrosos

conocidos

Rastreadores bloqueados >

Ver los s

Excepciones >

Permiti todos los 1

Usar siempre |a prevencion de seguimiento "Estricta” al explorar InPrivate 0

Borrar datos de exploracion

Esto incluye el historial. las contrasefias, las cookies y mucho mas. Solo se eliminaran los datos de este perfil. Administrar datos
Borrar los datos de exploracién ahora

Elegir lo que se debe borrar

Elegir qué se debe borrar cada vez que se cierra el explorador >

Privacidad

Selecciona la configuracién de privacidad de Microsoft Edge. Més informacion

Enviar solicitudes de "No realizar seguimiento”

| Permitir que los sitios comprueben si tiene métodos de pago guardados | E

Ensuite, dans les sections “Données de diagnostic facultatives” ct “Personnaliser

votre expérience web”, assurez-vous que les deux options sont désactivées

comme le montre 'image suivante:

Configuraciéon

Q, Buscar en configuracién

®

Perfiles

Privacidad, bisqueda y servicios I

Apariencia

B ol

Pagina de inicio, pagina principal y
nuevas pestafias

®

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado

Descargas

@ - 6l &

Proteccion infantil

Datos de diagnostico opcionales

Los datos de diagnéstico opcionales se usan para mejorar los productos y servicios de Microsoft para todos los usuarios. Mas
informacién

Ayuda a mejorar los productos de Microsoft enviando datos de diagndstico opcionales sobre el uso del explorador, D
los sitios web que visitas y los informes de bloqueo.

1 determinada por su Cor

Personalizar su experiencia web @

Administre sus datos y la configuracién de la publicidad adicional desde el Panel de privacidad de Microsoft

Mejore su experiencia web al permitir que Microsoft use el historial de exploracién de esta cuenta para personalizar D
la publicidad, la bsqueda. las noticias y otros servicios Microsoft

uracién, debes haber iniciado sesién con una cuenta de Microsoft



Description

En continuant dans la section “Confidentialité, recherche et services” dans la

section “Services”, les options suivantes liées aux fonctionnalités des services

web offerts par Microsoft Edge seront désactivées, comme le montre I'image

suivante:

Configuracion

Q

Buscar en configuracién

Perfiles

Privacidad. bisqueda y servicios I

=
B d|z|e

o 0CD DG HT

Apariencia

Pagina de inicio, pagina principal y

nuevas pestafias

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccion infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracion
Teléfono y otros dispositives
Accesibilidad

Acerca de Microsoft Edge

N ;Esté satisfeche con el modo de seguridad mejorado? .
Mejore su seguridad en la Web (2 4 9 (e
Activs este mado para explorar la web de forma més segura y

ayudar a proteger el explorador contra malware. Elige el nivel de

sequridad que necesitas:

Usar siempre el nivel “Estricto” de seguridad mejorada al utilizar InPrivate

Servicios

Microsoft Edge puede usar servicios web para mejorar su experiencia de exploracion. Siempre puede elegir desactivar esta opcion.

Usar un servicio web para corregir errores de navegacién

Sugerir sitios similares cuando no se puede encontrar un sitio web

Si no se puede encontrar un sitio web, la direccion web se enviara a Microsoft para intentar encontrar el sitio correcto,

Ahorre tiempo y dinero con Compras en Microsoft Edge (7)

Le buscaremos automaticamente los mejores precios en intemet y le ayudaremos a realizar la compra mas rapide.

Barra de direcciones y busqueda >

Administrar las sugerencias de busqueda y el motor de bsqueda usados en la barra de direcciones

Ensuite, il faut établir certains parametres qui définissent le comportement du

navigateur lorsque 'on met fin a son utilisation, afin que les fichiers générés par

le navigateur pendant son exécution soient supprimés.

Cela favorise le chargement des dernieres versions des pages visitées, ainsi

que la mise a jour de la configuration du site, lors des visites ultérieures du site,

ameéliorant ainsi la sécurité globale de la navigation.

CCN-CERT BP/26:
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Description

Pour ce faire, dans la section “Confidentialité, recherche et services”, dans la
’

section “Effacer les données de navigation lors de la fermeture”, activez l'option

“Cookies et autres données de site” comme le montre I'image suivante:

Configuracién < |Privacidad, busqueda y servicios / Borrar los datos de exploracion al cerrar |
Q. Buscar en configuracién Elegir qué se debe borrar cada vez que se cierra el explorador
Perfiles Historial de exploracion
|| (3 Privacidad, bisqueda y servicios I 3 elementos, Incluye es.
@) Apariencia
Historial de descargas
[ Pagina de inicio, pagina principal y Ninguno

@000 0 R &Kk dan

nuevas pestafias

Compartir, copiar y pegar Cookies y otras datos del si

De 6n de |;
Cookies y permises del sitio
Navegador predeterminado No barrar

Las coakies de los sitios siguientes no s eliminarén cuand cierre ¢l explorador,
Descargas
- No se han a

Broteccion infantil
idiomas Archivos e imagenes en me
Impresoras L de 40,3 MB. A  la proxima visita
Sistema y rendimiento )

Contrasefias
Restablecer canfiguracian Ninguna
Teléfono y otros dispositivos

Autorrellenar datos de formulario (incluye formularios y tarjetas)
Accesibilidad .

ingunc

Acerca de Microsoft Edge

Permisos del sitio

Ningune

Remarque: Certaines pages nécessitent des cookies tiers pour fonctionner
correctement. Si vous constatez qu’une page ne fonctionne pas comme
prévu, vous devrez peut-étre activer les cookies tiers pour qu’elle fonctionne
correctement ou l'ajouter comme exception. Pour ce faire, vous pouvez
générer une exception pour les cookies tiers sur certaines pages afin
d’améliorer votre expérience utilisateur en ajoutant le site, comme indiqué

dans I'image suivante, en cliquant sur le bouton “Ajouter”:

Configuraciéon [ € Privacidad, busqueda y servicios / Borrar los datos de exploracién al cerrar |

Q Buscar en configuracio Elegir queé se debe borrar cada vez que se cierra el explorador

Historial de xploracion .

L = )

A1 .
=]
o _
.
o
: A de formu L 0
utorrellenar datos de formlario (incluye formularios  taretas)
s *_
@ Ace
Permisos del sitio 0

Agregar



Description

Dans les parametres de la section “Confidentialité, recherche et services”,

activez l'option “Améliorez votre sécurité sur le web” dans la section “Sécurité”.

Pour obtenir cette protection, cliquez sur le texte “Améliorez votre sécurité sur

le web” ou activez l'option a partir du bouton latéral, comme le montre I'image

Su

@

ivante:

onfiguracién
Q Buscar en configuracion

Perfiles

() Privacidad, biisqueda y servicios I

ODh o =@Kkaeda

) Apariencia

(3 Pégina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccién infantil

Idiomas

Impresoras

Sistema y rendimiento

Restablecer configuracion

Es posible que tu proveedor de servicios actual no proporcione DNS seguro

Elegir un proveedor de servicios

Selecciona un proveedor de la lista sonalizado

un proveedor

;Est satisfecho con el modo de seguridad mejorado? 7 &7 @

de forma més segura y ayudar a
Elige el nivel de sequridad que

librada Estricta

ndado)

mitigaciones de set
con frecuencia

quridad para los sitios que no visita + Agrega mitigacianes de seguridad para todos

+ Es posible que algunas partes de los sities no funcionen

+ Lamayoriade ncionan segin lo esperado
+ Bloquea las amenazas de seguridad

+ Bloques las amenazas de seguridad

Excepciones >

Desactivar esta caracteristica en los sitios que efja

Usar siempre el nivel “Estricto” de seguridad mejorada al utilizar InPrivate (®

Cette protection offerte par le navigateur Microsoft Edge comprend, entre autres,

les fonctionnalités suivantes:

- Elle ajoute des mesures d'atténuation de la sécurité pour les sites que vous ne

visitez pas fréquemment.

- Elle permet que la plupart des sites fonctionnent comme prévu.

— Elle bloque les menaces a la sécurité.

Dans la méme section, activez l'option “Bloquer les applications potentiellement

indésirables”:

Configuracion

a

&
&)
B

V2o 0D 0 @ ad®

Buscar en configuracion

Perfiles
Privacidad, bisqueda y servicios
Apariencia

Pagina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccién infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracion
Teléfono y otros dispositivos
Accesibilidad

Acerca de Microsoft Edge

Seguridad

Administrar la configuracién de seguridad de Microsoft Edge

Administrar certificados

Administrar configuracién y certificados HTTPS/SSL

SmartScreen de Microsoft Defender

Aylidame a protegerme contt Jos y sitios malintencionados con SmartScreen de Microsoft Defender

| Bloquear aplicaciones potencialmente no deseadas |

Bloguea las

gas de aplicaciones que no tienen muy buena reputacién y que pueden causar comportamien

Active los servicios de seguridad del sitio para obtener mas informacion sobre los sitios que visite

Si permite que
blogueo en la b

ealice consultas a Microsoft Bing, podra obtener mas informacian del sitio cuando seleccione el icono de
nes.

Usa DNS seguro para especificar como buscar la direccién de red de los sitios web

8 888 .

it Edge usa tu proveedor de servicios actual. Es posible que los proveedores de DNS alternativos hagan

© Usarel proveedor de servicios actual

Es posible que tu dor de servicios actual

cione DNS seguro

) Elegir un proveedor de servicios

Selecciona un proveedor de lalista o escribe un proveedor personalizado

CCN-CERT BP/26:
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Description

La fonctionnalité “Utiliser un DNS sécurisé” est activée par défaut. Cependant,

par défaut, il utilise le DNS du fournisseur de services actuel, ce qui peut entrainer

des tentatives de connexions non sécurisées contre un site web en raison

d'interruptions de service.

Il est donc possible de définir un des DNS fournis par le navigateur ou méme un

DNS personnalisé si vous étes dans un environnement professionnel :

Configuracion

a

Buscar en configuracién

Perfiles

B

Privacidad, busqueda y servicios

[E]
[}

000 0% @K f B

]

Apariencia

Pagina de inicio, pagina principal y

nuevas pestafias
Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccion infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracién
Teléfono y otros dispositivos
Accesibilidad

Acerca de Microsoft Edge

Administrar la configuracion de sequnidad de Microsott kdge

Administrar certificados

Administrar canfiguracién y certificados HTTPS/SSL

SmartScreen de Microsoft Defender

Ayidame a protegerme contra

Bloquear aplicaciones potencialmente no deseadas

[}

gas y sities malintencionades con SmartScreen de Microsoft Defender

Bloquea las descargas de aplicaciones que no tienen muy buena reputacién y que pusden causar compertamientos inesperados

Active los servicios de seguridad del sitio para obtener mas informacion sobre los sitios que visite

Si permite que
bloqueo en Iz barra de

| Usa DNS seguro para especificar cémo buscar la direccion de red de los sitios webl @

De farma predeterminacs,

que algunos sitios no s

es.

Usar el proveedor de servicios actual

L Edge Usa U provesdor G senicios actual, £5 posible que 105 proveedares de DNS altemnativos hagan

Es posible que tu proveedor de senvicios actual no proporcione DNS segura

© Elegir un proveedor de servicios

Selecciona un proveedor de I lista o escribe un proveedor pe

| ntroducir proveedor personalizado

OpenDNS
Mejor

proteg

Eq

aciva  Cloudflare (1.1.1.1)
necesit  CleanBrowsing (Family Filter)

Google (Public DNS)

sonalizado

JEsta satisfecho con el modo de seguridsd mejorsdo? 7 67 (@)

-I Estricta

Assurez-vous ensuite que les options “Microsoft Defender SmartScreen” et

“Activer les services de sécurité de site pour obtenir plus d’'informations sur

les sites que vous visitez” sont activées. Si ce n'est pas le cas, activez les deux

options.
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Description

Enfin, en ce qui concerne les parametres visant a empécher le suivi et a améliorer
la sécurité du Web, il est possible de mettre en place une configuration plus
restrictive en réglant les deux parametres sur la configuration “Strict”.

Ce paramétre est plus s(r mais peut empécher certains sites Web de fonctionner
comme prévu. Par conséquent, si ce parametre est activé, il est possible de définir
des exceptions pour les sites Web qui I'exigent.

@

Prevencion de seguimiento

Los sitios web usan rastreadores para recopilar informacién acerca de su exploracién. Los sitios web pueden usar esta informacién
para mejorar los sitios y mestrar contenido como anuncios personalizados. Algunos rastreadores recopilan y envian su informacién a
sitios que no ha visitado.

Prevencion de seguimiento Q

o Basica Equilibrada O Estricta

[Recomendado)

= Permite la mayoria de los rastreadores * Blogquea los rastreadores de los sitios * Bloguea la mayoria de los
en todos los sitics gue no ha visitado rastreadores de todos los sitios
- Es probable que el contenida y los + = probable que el contenida y los + s probable que el contenido y los
anuncios se personalicen anuncios estén menos persanalizadas anuncios tengan una personalizacidn
- - N - minima
- Los sitios funcionarén segn lo - Los sitios funcionarén segun lo
previsto previsto - Es posible que algunas partes de los
. . sitios no funcionen
*  Bloquea los rastreadores peligrosos * Bloquea los rastreadares peligrosos
conacidos conocidos * Bloguea los rastreadares peligrosos

canacidos

= ;Estd satisfecho con el modo de seguridad mejorado?

Mejore su seguridad en la Web (7) & © Q
Activa este modo para explorar la web de forma mas segura y

ayudar a proteger el explorador contra malware. Elige el nivel de

seguridad que necesitas:

Equilibrada Estricta
[Recomendsds)
= Agrega mitigaciones de seguridad para los sitios que no visita + Agrega mitigaciones de seguridad para todos los sitios
con frecuencia - . .

+ Es posible que algunas partes de los sitios no funcionen

= La mayoria de los sitios funcicnan segun lo esperado
* Bloquea las amenazas de seguridad

+ Bloquea las amenazas de seguridad

Excepciones >

Desactivar esta caracteristica en los sitios que elija

Usar siempre el nivel "Estricto” de seguridad mejorada al utilizar InPrivate ]

CCN-CERT BP/26:



2.5.4 Section démarrer, accueil et nouveaux

onglets

Comme nous le verrons dans les sections suivantes, la transmission de

données en arriere-plan est un élément tres important de la sécurité et Q

de la confidentialité pour empécher I'exécution de codes malveillants.

CCN-CERT BP/26:

Description

Dans la section “Démarrer, Accueil et nouveaux onglets”, dans la section

“Nouvel onglet”, désactivez l'option “Précharger la nouvelle page d’onglets pour

une experience plus rapide”.

Configuracién

n configuracion

Perfiles

Privacidad, busqueda y servicios

Apariencia

Bl &

Pagina de inicio, pgina principal y

nuevas pestafias

OO0 DDA R

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccion infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracion
Teléfono y otros dispositivos
Accesibilidad

Acerca de Microsoft Edge

¢ Cuando se inicia Microsoft Edge

© Abrir la pagina de nueva pestafia
Abrir pestafias de la sesién anterior
Abrir estas paginas:
Paginas Agregar una pigina nueva

Borrar la lista y establecerla en todas las pestafias abiertas actualmente Usar todas las pestafias abiertas

(@ Botén Inicio

en la barra de herramientas (]

Mostrar el botén Inici
, boten

acion:

icio a conti

© Pagina de la nueva pestafia

B Pagina de la nueva pestana

Personalizar el disefio y el contenido de la pagina de la nueva pestaiia Personalizar

ol




2.5.5 Section cookies et autorisations de site

La configuration des cookies et du trafic de fond est un élément tres Le paramétrage des

important de la sécurité et de la confidentialité. La configuration

cookies et I'envoi

sécurisée de ces éléments peut prévenir les failles de sécurité et le vol
potentiel d'informations sensibles, car un attaquant pourrait dissimuler d'informations en

I'exécution d'un code malveillant dans le trafic de fond du navigateur.

arriere-plan constituent

Pour éviter ces risques, nous recommandons les parameétres suivants un élément tres

dans le navigateur Microsoft Edge:

important de la sécurité
et de la confidentialité.

Description

Par la suite, les aspects qui empéchent le stockage et le blocage de certains

1 N cookies seront modifiés pour empécher le stockage d'informations qui ne sont

pas nécessaires, ainsi que le blocage d'informations en arriére-plan.

Dans les parametres d'Edge, allez a la section “Cookies et autorisations des

sites”, puis a la section “Gérer et supprimer les cookies et les données du site”.

Une fois la, activez l'option “Bloquer les cookies tiers” et désactivez 'option

“Précharger les pages pour une navigation et des recherches plus rapides”,

comme le montre 'image ci-dessous:

2 Configuracién
L]

a

B I >

Buscar en configuracién

Perfiles
Privacidad, bsqueda y servicios
Apariencia

Pagina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar

< Cookies y datos almacenados / Cookies y datos del sitio

Permitir que los sitios guarden y lean datos de cookies (recomendado)

Bloquear las cookies de terceros

Cuando ests aci no pueden usar cookies que realizan un sequimiento en Intemet. Es posible que las caracteristicas de

algunos sit umpidas.

Precargar paginas para una exploracion y bisqueda més rapidas

Utiliza cookies para recordar las preferencias, incluse si no vista esas paginas

=

Cookies y permisos del sitio

Navegador predeterminado

Ver todas las cockies y datos del sitio >

CCN-CERT BP/26:



Description

CCN-CERT BP/26:

Remarque: Certaines pages nécessitent des cookies tiers pour fonctionner
correctement. Si vous constatez qu’'une page ne fonctionne pas comme
prévu, vous devrez peut-étre activer les cookies tiers pour qu’elle fonctionne
correctement. Pour ce faire, vous pouvez générer une exception pour les
cookies tiers sur certaines pages afin d'améliorer votre expérience utilisateur,

comme le montre I'image suivante.

& Proteccion infantil

A Idiomas

No se han agregado sitios

Configuracion < Cookies y datos almacenados / Cookies y datos del sitio
Q. Buscar en configuracion
Permitir que los sitios guarden y lean datos de cookies (recomendado) [ o]
Perfiles
& Privacidad, busqueda y servicios Bloquear las cookies de terceros [ o]
‘ Ep
) Apariencia
& Pagina de inicio, pégina principal y . — . -
nuevas pestafias Precargar paginas para una exploracion y bisqueda mas rapidas On
Utiliza cookies para recordar las preferencias, incluso si no visita e:
[® Compartir, copiar y pegar
| B8 Cookies y permisos del sitio Ver todas las cookies y datos del sitio >
@ Navegador predeterminado
L Descargas Bloquear Agregar
Has impedido q den s en tu dispositi

S Impresoras

O Sistemay rendimiento

&) Restablecer configuracion
[ Teléfono y otros dispositivos
T Accesibilidad No se han agregado sitios

M brarra da Micenenft Fine

En poursuivant les configurations, certains aspects doivent étre modifiés pour
éviter les attaques sur les fenétres minimisées, les fenétres en arriere-plan et
les exécutions de code via JavaScript, qui sont couramment utilisées pour les
attaques malveillantes.



Configuracion

a

@

B & =

=5

Description

Pour limiter et éviter ce qui précede, vous devez accéder a la section “Cookies et
autorisations de site”, dans la section “JavaScript”. Une fois dans JavaScript,
il est recommandé de désactiver l'option “Autorisé (recommandé)” comme le

montre I'image suivante:
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Remarque: Dans la plupart des cas, JavaScript doit rester activé pour

assurer une fonctionnalité compléte des pages Web visitées. Toutefois, dans

certains environnements d’entreprise ou des niveaux de sécurité accrus sont

requis, il est recommandé de revoir ces paramétres et de bloquer I'utilisation

de JavaScript pour prévenir les attaques par exécution de code, en ajoutant

des exceptions uniquement sur les sites nécessaires a l'organisation en les

ajoutant dans la section “Autoriser”.
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Description

Ensuite, dans la méme section, appelée “Cookies et autorisations de site”, les
aspects relatifs a la “Synchronisation en arriere-plan” doivent étre désactives,
afin de ne pas permettre aux sites recemment fermés d'effectuer des exécutions
non souhaitées.

Désactivez l'option “Autoriser les sites fermés récemment a terminer I'envoi et
la réception de données” comme indiqué dans 'image ci-dessous:
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Pour terminer les réglages de la section “Cookies et autorisations de site”,
certains aspects relatifs a I'utilisation des éléments de communication du matériel
doivent étre modifiés. Cela permettra de régler les parametres de confidentialité
en fonction des besoins de I'utilisateur.

Les éléments suivants doivent étre mis en statut “Désactivé”:

- “Emplacement”

- “Caméra”

- “Microphone”

- “Notifications”

- “Téléchargements automatiques”
- “Appareils USB”

- “Ports de série”

- “Modification de fichiers”

- “Presse-papiers”

- “Gestionnaires de paiement”
- “Réalité virtuelle”

- “Réalité augmentée”



Description

Ces parametres peuvent étre modifiés, autorisant leur utilisation ou ajoutant des

exceptions aux sites web qui requierent I'utilisation de ces éléments:
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2.5.6 Section systeme et performances

Comme indiqué dans les sections précédentes, 'exécution de code
en arriere-plan aprés la fermeture du navigateur Microsoft Edge
est susceptible de faire l'objet d'attaques malveillantes et doit étre
désactivée en suivant les étapes ci-dessous:

Description

Dans la section “Systéme et performances”, sous “Systéme”, désactivez l'option
“Continuer a exécuter les extensions et les applications en arriére-plan lorsque
Microsoft Edge est fermé”, comme le montre 'image ci-dessous:

Configuracion Sistema

Q. Buscar en configuracion Inicio rapido ;Esté satisfecho con el inicio répide? @I &7 (@ )

Perfiles
() Privacidad, blsqueda y servicios
I Sequir ejecutando extensiones y aplicaciones en sequndo plane cuando Micresoft Edge esta cerrado I
&) Apariencia
[ Pagina de inicio. pagina principal y Usar aceleracién de hardware cuando esté disponible a

nuevas pestafias
Compartir, copiar y pegar Abrir la configuracién de proxy del equipo ]
Cookies y permisos del sitio

Navegador predeterminado

Descargas Rendimiento optimizado

Proteccion infantil
Activar el modo de eficiencia . Esté satisfechs con el modo de eficiencia? =7 &7 | Desconectado por bateria baja v

cuando

Idiomas

Impresoras

Sistema y rendimiento I

Restablecer configuracion

Teléfono y otros dispositivos N N -
Y " Ahorra recursos con pestafias en espera 4Esta satisfecho con las pestafssen espera? 9 67 (D)
Accesibilidad

R =@ N [ - R~ -

Acerca de Microsoft Edge

CCN-CERT BP/26:



3. Checklist

Criticité

Description

Haute

Haute

Moyenne
Moyenne

Moyenne

Moyenne

Moyenne

Moyenne

Les derniéres mises a jour logicielles liées a la sécurité de Microsoft Edge doivent
étre installées en installant manuellement la derniere version disponible au
téléchargement, l'outil de mise a jour automatique de Microsoft Edge ou l'outil
Windows Update du systeme d'exploitation Windows.

Si vous utilisez des extensions de navigateur, vous devez vous assurer qu'elles
sont a jour et proviennent de sources fiables.

Lorsqu’un utilisateur passe d'une page sécurisée (SSL activé) a une page non
sécurisée, Microsoft Edge est configuré pour avertir I'utilisateur.

Microsoft Edge est configuré pour bloquer les fenétres pop-up.

llest possible d'utiliser les comptes Microsoft et de se connecter pour synchroniser
les données dans Microsoft Edge, avec un compte fourni par I'utilisateur.

Microsoft Edge est configuré pour ne pas compléter automatiquement les
recherches et les URL, sans envoyer d'informations au moteur de recherche par
défaut.

Microsoft Edge est configuré pour ne pas enregistrer les mots de passe des sites.

Microsoft Edge est configuré pour ne pas se connecter automatiquement aux
sites Web sur lesquels vos informations d'identification sont stockées.
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Criticité Description

Microsoft Edge est configuré pour ne pas enregistrer ou remplir automatiquement

Moyenne

les méthodes de paiement.

Microsoft Edge est configuré pour permettre aux sites Web de ne pas vérifier les

Moyenne meéthodes de paiement enregistrées.

Moyenne Microsoft Edge est configuré pour bloquer les cookies tiers.
Moyenne Microsoft Edge est configuré pour ne pas précharger les informations des pages.

Microsoft Edge est configuré pour permettre aux pages fermées de ne pas

Moyenne

envoyer et recevoir de données.

MO ennhe Microsoft Edge est configuré pour interdire I'utilisation de JavaScript, sauf si une
y exception est ajoutée.

Microsoft Edge est configuré pour ne pas exécuter d'applications en arriere-plan

Moyenne lorsque vous fermez le navigateur.
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Dix recommandations
pour Microsoft Edge

Il est recommandé de toujours utiliser la derniére version stable avec les dernieres mises

ajour.

Il est recommandé d'examiner les fonctions de sécurité du logiciel, car cela permet de
mieux se défendre contre d'éventuelles attaques.

Si des plug-ins doivent étre installés, il est recommandé d'utiliser des sources officielles
et/ou fiables.

Il est recommandé de ne pas utiliser le coffre-fort de mots de passe disponible dans
Microsoft Edge. Il est plutét recommandé d'utiliser d'autres applications qui mettent en
ceuvre un cryptage fort pour stocker les mots de passe de maniére plus sdre.

Il est recommandé de regarder le bouton d'identité du site (un cadenas dans la barre
d'adresse, a gauche de celle-ci) pour savoir rapidement et facilement si la connexion a
la page est cryptée et, dans certains cas, qui en est le propriétaire. Ces informations
aident a la détection des pages malveillantes.

L'vtilisation de protocoles sécurisés (https) est toujours recommandée, en particulier lorsque
des données personnelles sont utilisées pour sécuriser des communications de bout en bout.

L'vtilisation d'un logiciel de cryptage pour l'envoi d'informations personnelles est
recommandée comme mesure de sécurité supplémentaire, y compris |'utilisation de
protocoles sécurisés tels que https.

L'vtilisation d'une authentification a deux facteurs est recommandée pour I'utilisation des
services en ligne. Cela ajoute une couche supplémentaire de sécurité aux comptes car
une Vérification supplémentaire sera requise lors de la connexion (textos, appel
téléphonique, authentificateurs, code de vérification, etc.)

Il est recommandé de supprimer les cookies et de bloquer la navigation en arriére-plan
afin d'empécher certains sites Web de suivre les habitudes de recherche et de protéger
la vie privée des utilisateurs.

Il est recommandé de vider votre cache et de supprimer les fichiers Internet temporaires
pour résoudre les problémes courants liés aux sites Web.

(CICIN coN cert

centro criptolégico nacional centro criptolégico nacional
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