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1. Introduccion

Objetivos Las guias de desarrollo
) seguro proporcionan

Este documento pretende ayudar a los equipos de desarrollo a com-

prender los controles de seguridad mas comunes que deben aplicarse a los desarrolladores

durante el ciclo de vida del desarrollo de software. Las guias de desa- una serie de

rrollo seguro proporcionan a los desarrolladores una serie de recomen-

daciones a seguir que les permiten construir aplicaciones con técnicas recomendaciones a

de seguridad. seguir que les permiten

Establecer medidas de seguridad durante el desarrollo de la aplicacion construir apllcacmnes

en las fases de disefio y codificacion no soélo asienta las bases de segu- con técnicas de
seguridad

ridad contra las vulnerabilidades mas comunes, sino que también reduce
los costes futuros, ya que solucionar los problemas en fases posteriores
conlleva un mayor coste.

Alcance

Independientemente de la metodologia de desarrollo utilizada, la defini-
cion de los controles de seguridad debe comenzar en la etapa de dise-
fio o incluso antes, y continuar durante todo el ciclo de vida de la
aplicacion para garantizar que la aplicacion seguira teniendo las medi-
das de seguridad pertinentes en caso de sufrir cambios respecto al
acuerdo inicial debido a las necesidades del negocio.

Construir un software seguro implica actividades a muchos niveles, no
so6lo para cumplir con las politicas de seguridad internas, sino también
para seguir la ley y las regulaciones externas como HIPAA, PCl o GDPR.

El software resultante debe implementar caracteristicas de seguridad

que cumplan con esos requisitos.
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1. Introduccién

Ademas, durante el proceso de modelado de amenazas de un proyecto,

cuando se combina adecuadamente con la ingenieria de requisitos de se-

guridad y los principios de disefio seguro, permite al equipo de desarrollo

identificar las caracteristicas de seguridad que son necesarias para garan-

tizar la integridad, la confidencialidad y la disponibilidad de los datos involu-
crados en el proyecto.

La guia se ha clasificado de la siguiente forma:

© Recomendaciones de seguridad para los siguientes aspectos:

© 0 o0 o0 o

Arquitectura

Autorizacion

Autenticacion

Gestion de sesiones

Validacion de parametros de entrada y salida
Gestion de errores

Registro seguro

Criptografia

Gestion segura de archivos
Seguridad en las transacciones
Seguridad en las comunicaciones

Proteccion de datos

Indicaciones complementarias para Python

Checklist de Controles de Seguridad

Vulnerabilidades y Controles de Seguridad

Medidas de seguridad ENS y Controles de Seguridad

Anexos al final del documento con Controles de Seguridad Basi-

cos y Avanzados
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2. Arquitectura segura

Una arquitectura segura solida es fundamental para la construccion del
software pues es la base donde se sustenta y se desarrolla el software.

Para conseguir este proposito hay que identificar los componentes uti-
lizados, asegurarse de que no existen vulnerabilidades conocidas y que

estan correctamente actualizados.

La arquitectura siempre debe estar disefiada teniendo presente los re-
quisitos de seguridad para evitar o limitar las potenciales amenazas de
seguridad.

[ ]
Las amenazas potenciales de una aplicacion pueden ser multiples y
2.1. Riesgos

de alta probabilidad cuando:

o
pote n c I a I es © Se utilizan componentes con vulnerabilidades conocidas.

© Se utilizan componentes anticuados, obsoletos o no soportados.
© Se utilizan componentes que no han sido identificados.

© Se mantienen abiertos puertos prescindibles.
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2.2. Recomendaciones

de seguridad

© Identificar todos los componentes de la arquitectura.

» Aquellos componentes que no hayan sido identificado co-
rrectamente son riesgos potenciales de seguridad.

© Realizar unarevision del bastionado de cada dispositivo hard-

ware desde el punto de vista de la seguridad:

» Revision de configuraciones. Asegurarse que las configura-
ciones son las mas seguras: sin opciones de depuracién ac-
tivadas, sin usuarios y contrasefias por defecto, etc.

» Revision de puertos. Asegurarse que solo se tienen abiertos
los puertos de comunicacion que sean estrictamente impres-
cindibles.

» Estado de la ultima actualizacion del sistema.

» Identificacién de todos los componentes del sistema: Libre-
rias, Modulos, Frameworks, Servicios, etc.

» Para cada componente del sistema, realizar la misma revi-
sion de bastionado en cuanto a las configuraciones y los
estados de actualizacion.

Del resultado de la revision anterior, obtener un informe de
los componentes en los cuales existen vulnerabilidades
detectadas paras las que no existe actualmente un parche de
seguridad y analizar su nivel de riesgo dentro de la aplica-
cion. Podria ser que ciertas vulnerabilidades detectadas no
supusieran un riesgo real sobre la aplicacién o que no tuvie-
sen un impacto relevante.

Para aquellas vulnerabilidades que supongan un riesgo real,
mantener una estrecha vigilancia sobre los componentes vul-
nerables con el fin de que sean actualizados lo antes posible.

Realizar un estudio de como podrian evitarse o mitigarse los
problemas de seguridad que crearian estas vulnerabilidades
de riesgo mediante sistemas alternativos de seguridad.
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© Mejorar la seguridad perimetral l6gica mediante la instala-
cion de Firewalls, dispositivos IDS o similares, o mediante la
segmentacion de la red.

© Garantizar que los datos quedan protegidos por mecanis-
mos de autorizacion entre entornos mediante la segregacion
fisica o l6gica y mediante copias de respaldo que aseguren
su disponibilidad.

© Usar la version mas reciente del lenguaje de programacion.

© Usar un Entorno Virtual como zona de trabajo del proyecto si
aplica segun el lenguaje de programacion

© Importacién correcta de paquetes segtin lenguaje de progra-
macion. Paquetes instalados e importados comprobando ex-
haustivamente la seguridad de los paquetes a instalar.

© Desactivar todas las opciones de depuracion en Produccién que
evite fuga de informacion en los mensajes de error detallados.

© Utilizar herramientas en el IDE que realicen analisis semanti-
cos y de seguridad basicos.

Patrones de Disefio:
https://refactoring.guru/es/design-patterns [1]

OWASP. Design Secure Web Applications:
https://owasp.org/www-pdf-archive/APAC13_Ashish_Rao.pdf [2]

Ambitos de la Seguridad Nacional. Proteccién de Infraestructuras Criticas:
file:///Users/lagor/Downloads/BOE-400_Ambitos_de_la_Seguridad_Nacional_
Proteccion_de_Infraestructuras_Criticas.pdf [3]
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3. Autenticacion

La autenticacion es la verificacion de la identidad de un usuario o dis- La autenticacidon es
positivo con el fin de otorgar acceso a sus recursos o informacion. Esta | ifi i6n de |
tarea suele requerir la presentacion de credenciales, como un nombre averiticacion de la

de usuario y contrasefia, para comprobar que el usuario es efectiva- identidad de un usuario

mente quien dice ser. . .
! o dispositivo con el fin

Es la principal area de control de seguridad, por lo que el tipo y método de otorgar acceso a sus

de autenticacion debe formar parte del disefio. recursos o informacién

3.1. Tipos de autenticacion

© Autenticacién de red: se verifica la identidad de un usuario o
dispositivo mediante el uso de credenciales de red, como un
nombre de usuario y una contrasefia, 0 mediante la verificacion
de un certificado digital.

© Autenticacién basada en contraseiias: el usuario proporciona
un nombre de usuario y una contrasefia para acceder a un sis-
tema o recurso.

© Autenticacion basada en tokens: el usuario recibe un token fi-
sico o digital que debe proporcionar para acceder a un sistema
0 recurso.

© Autenticacién de dos factores: se requiere que el usuario pro-
porcione dos (2) formas de verificacién de su identidad, como
una contrasefia y un coédigo enviado a su teléfono movil.

© Autenticacién biométrica: se utilizan caracteristicas fisicas del
usuario, como su huella dactilar o su voz, para verificar su identidad.
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3.2. Meétodos de autenticacion

3.2.1. Autenticacion basica

La autenticacion basica es un método de autenticacion de red. En este
meétodo de autenticacion, el usuario proporciona un nombre de usuario
y contrasefia en forma de texto en claro (en base64) por lo que se con-
sidera una forma insegura de autenticacion. Se recomiendan utilizar
otros métodos, como la autenticacién de dos factores o la autentica-
cion basada en certificados digitales.

RIESGOS

D Ataque MitM (Man-in-the-Middle): la informacién de autenti-
cacion se envia en forma de texto claro, lo que significa que
podria ser facilmente interceptada y leida por cualquier perso-
na con acceso a la informacién descifrada de la red.

D Reutilizacion de claves: si se utiliza la misma contrasefa para
varios sitios o sistemas, un atacante que obtenga la contrase-
fla a través de la autenticacion basica puede utilizarla para ac-
ceder a otros recursos protegidos.

D Ataque de fuerza bruta o diccionario: este tipo de autentica-
cion no ofrece una proteccion adecuada contra estos ataques,
en los que un atacante intenta adivinar las contrasefias me-
diante el uso de programas automatizados.

D Autenticacion débil: no permite a un usuario demostrar su iden-
tidad de manera segura y fiable impidiendo la implementacion de
medidas de seguridad mas fuertes, como la autenticacion de
dos factores o la autenticacion basada en certificados digitales.

3.2.2. Autenticacion mediante formularios

La autenticacion mediante formularios es un tipo de autenticacion
basada en contraseiias para un sitio web. En este método de autenti-
cacion, el usuario proporciona su nombre de usuario y contrasefia
mediante un formulario en una pagina web. El servidor web verifica la
informacién de autenticacion recibida y si es correcta, permitira al
usuario su acceso.
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3. Autenticacion

La autenticacion de formularios puede ser una forma segura de auten-
ticacion si se utilizan medidas adecuadas para proteger la informacion
de autenticacion, como la cifrado de la informacion en transito y el uso
de contrasefias seguras. Sin embargo, también presenta algunos ries-
gos, como la posibilidad de que un atacante obtenga la informacion de
autenticacion mediante técnicas de ingenieria social o mediante el uso
de programas de fuerza bruta.

RIESGOS

D Ataque MitM (Man-in-the-Middle): se podria interceptar la in-
formacion de autenticacion y utilizarla para acceder al recurso
protegido si no se utilizan técnicas adecuadas para proteger la
informacion como el cifrado de las comunicaciones o el uso de
contrasefias seguras.

D Reutilizacién de claves: si se utiliza la misma contrasefia para
varios sitios o sistemas, un atacante que obtenga la contrase-
~ s . ., . e S —
fia a través de la autenticacion de formularios puede utilizarla

para acceder a otros recursos protegidos.

D Ataque de fuerza bruta o diccionario: tampoco ofrece una

proteccion adecuada contra estos ataques, en los que un ata-
cante intenta adivinar las contrasefias mediante el uso de pro-

N
gramas automatizados.

D  Autenticacion débil: no permite a un usuario demostrar su iden-
tidad de manera segura y fiable impidiendo la implementacion de

medidas de seguridad mas fuertes, como la autenticacion de
dos factores o la autenticacion basada en certificados digitales. —

3.2.3. Autenticacion implicita

El usuario no tiene que proporcionar explicitamente credenciales para
acceder a un recurso protegido. En lugar de eso, se utilizan otras for-
mas de identificacion, como la direccion IP del usuario, la informacion
almacenada en una cookie o un token. Es un tipo de autenticacion de
red o basada en tokens dependiendo de la forma elegida para propor-
cionar esta identificacion.

La forma mas segura de utilizar este método es utilizar como contra-
sefia el uso de un hash criptografico basada en ésta con el que obte-
ner un token suficientemente robusto y largo como para que sea inutil
utilizar un ataque de fuerza bruta contra él. El servidor compara el
token recibido con el token que tiene calculado y almacenado para el
usuario que requiere su acceso.
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RIESGOS

D Acceso no autorizado: si se utiliza informacion como la direc-
cion IP del usuario para determinar si tiene acceso a un recur-
so protegido, un atacante puede falsificar esta informacion y
obtener acceso no autorizado al recurso.

D Acceso no autorizado: si se utilizan cookies para almacenar la
informacion de autenticacion, un atacante puede obtener ac-
ceso a la cookie y utilizarla para acceder al recurso protegido.

D Ataque de fuerza bruta o diccionario: cuando no se hayan uti-
lizado algoritmos de cifrado suficientemente robustos, como
MD5, podria ser vulnerable contra estos ataques.

D Autenticacion débil: no permite a un usuario demostrar su iden-
tidad de manera segura y fiable impidiendo la implementacion de
medidas de seguridad mas fuertes, como la autenticacion de
dos factores o la autenticacion basada en certificados digitales.

3.2.4. Autenticacion de cliente HTTP

Es un tipo de autenticacion basada en red en la que se utiliza un par de
claves criptograficas, una clave publica y una clave privada, para verificar
la identidad de un usuario o dispositivo. La clave publica se utiliza para
cifrar la informacion y la clave privada se utiliza para descifrarla. El usua-
rio envia un certificado digital que contiene su clave publica para que el
servidor cifre el contenido y luego utiliza su clave privada para descifrarlo.

La autenticacion mediante certificado de clave publica es considerada
una de las formas mads seguras de autenticacion, ya que permite a un
usuario demostrar su identidad de manera confiable y segura. Esto es
asi siempre que el algoritmo de cifrado sea suficientemente robusto
para que este método de autenticacion sea realmente seguro. Normal-
mente este método se utiliza para comunicaciones HTTPS (HTTP sobre
SSL/TLS). Lo Unico negativo a este método es que puede ser mas com-
plicada y costosa de implementar que otras formas de autenticacion.

El certificado de clave publica del cliente es emitido por una entidad de
confianza, como una Autoridad de Certificacion (CA) que ademaés pro-
porciona una identificacion para el portador.

RIESGOS

D Acceso no autorizado: si un atacante logra obtener la clave

privada de un usuario, puede utilizarla para acceder a los recur-
sos protegidos de ese usuario de manera no autorizada.
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Si se emite un certificado falso con una clave publica falsa, se
podria utilizar para acceder a recursos protegidos de manera
no autorizada.

D Ataque MitM: interceptando un certificado en transito, podria
utilizarse para acceder a los recursos protegidos de manera no
autorizada.

> Manipulacién de un certificado SSL: la implementacion de
certificados que no hayan sido verificados por una CA de con-
fianza o de certificados auto-firmados que podrian ofrecer una
falsa sensacion de seguridad.

3.2.5. Autenticacion de Windows La autenticacion es

Es un tipo de autenticacion basada en contraseiias en el cual se verifi- la verificacion de la

ca la identidad de un usuario que intenta acceder a un equipo o recurso identidad de un usuario
proteg|do por MS Wmd?vvs. Se hace med|ante el uso d? un nompTe de 0 diSpOSitiVO con el fin
usuario y una contrasefia, que son verificadas contra la informacion al-

macenada en un servidor de autenticacién o en un directorio local. MS de otorgar acceso a sus

Windows utiliza dos (2) protocolos de autenticacion Kerberos y NTLM. recursos o informacion

Kerberos utiliza un servidor de autenticacion centralizado y claves ci-
fradas para verificar la identidad de los usuarios de manera segura y
NTLM utiliza el sistema de archivos local del equipo.

En un entorno de dominio Windows NT o de Directorio Activo, la auten-
ticacion de usuario se lleva a cabo mediante el uso de un servidor de
autenticacion centralizado. Cuando un usuario intenta acceder, su equi-
po envia una solicitud de acceso al servidor de autenticacion y verifica
la identidad del usuario utilizando las credenciales almacenadas en el
Directorio Activo. Si las credenciales son validas, el servidor de autenti-
cacion emite un ticket de acceso que permite al usuario el acceso.

Este método de autenticacién mas adecuado en entornos empresaria-
les (Intranet) donde se necesita un control centralizado sobre el acceso
a los recursos de la red. Ademas, al utilizar un Directorio Activo, es po-
sible administrar de forma centralizada las cuentas de usuario y sus
permisos de acceso a los diferentes recursos de la red.

Existen bastantes riesgos de seguridad con este método de autentica-

cion, muchos de ellos dependientes de las politicas de seguridad que
se hayan establecido por el administrador del servidor de MS Windows.
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RIESGOS

D Ataques de diccionario: se basan en adivinar contrasefias me-
diante el uso de programas que intentan combinaciones comu-
nes de letras y numeros.

D Ataques de fuerza bruta: intentan adivinar la contrasefia de un
usuario mediante el uso de programas que generan y prueban
combinaciones de caracteres hasta encontrar la correcta.

D Ataques de MitM: intervienen la comunicacion entre el usuario
y el servidor de autenticacion con el fin de obtener las creden-
ciales del usuario.

D Ataques de “replay”: capturan y reutilizan tickets de acceso
validos emitidos por el servidor de autenticacion lo que permi-
tirfa a un atacante obtener acceso sin tener que conocer la
contrasefia del usuario. Los sistemas operativos MS Windows
incluyen medidas de seguridad que impiden la reutilizacion de
tickets de acceso.

D Ataques de phishing: se basan en enviar correos electronicos
falsos que parecen provenir de una fuente confiable con men-
sajes que utilizan técnicas de ingenieria social, con el fin de
obtener las credenciales de un usuario.

D Vulnerabilidades de software: los sistemas operativos MS
Windows y otros programas utilizados en la autenticacion con-
tienen vulnerabilidades que pueden ser identificadas y explota-
das por atacantes.

D Fallos de seguridad humana: errores o descuidos de los usua-
rios, como utilizar contrasefias débiles, compartir sus creden-
ciales o permitir que se descubran.

3.2.6. Autenticacion Passport

Microsoft Passport es un servicio de autenticacion utilizado por algu-
nos sistemas Windows y aplicaciones de Microsoft para verificar la
identidad de los usuarios. Este servicio utiliza una cuenta de Micro-
soft, como una cuenta de Outlook o una cuenta de Skype, para verifi-
car la identidad del usuario.

Se basa en el uso de credenciales de un sélo uso, que se envian al
servidor de autenticacion en lugar de la contrasefia del usuario. Esto
evita que los atacantes puedan adivinar la contrasefia del usuario me-
diante el uso de técnicas de fuerza bruta o de diccionario. Ademas,
utiliza cifrado para protegerse del riesgo de ataques de MitM.
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A partir de MS Windows 10, el sistema de Passport ha evolucionado A partir de MS
utilizando autenticacion de dos factores. Uno de ellos es el registro .
ee e e ee e e Windows 10, el
del dispositivo y el otro una autenticacion biométrica mediante un
gesto (Windows Hello) o un PIN. sistema de Passport ha
evolucionado utilizando

autenticacion de dos

D Dependencia de una cuenta de Microsoft: para utilizar Micro- factores. Uno de ellos
soft Passport, es necesario tener una cuenta de Microsoft.

RIESGOS

es el registro del
D Vulnerabilidades de software: Microsoft Passport puede tener g

vulnerabilidades que podrian ser explotadas por atacantes. dispositivo Yy el otro una

D Riesgos de phishing y de error humano: los mismos proble- autenticacion biométrica
mas indicados en la autenticacion por MS Windows.
ounPIN

3.3. Riesgos potenciales

En resumen, las amenazas y riesgos mas comunes por falta de contro-
les de autenticacion de seguridad en las aplicaciones o por utilizar mé-
todos de autenticacion insuficientemente seguros son:

© Ataques de fuerza bruta: utilizando programas que generan y
prueban combinaciones de caracteres para adivinar las contra-
sefas de los usuarios y acceder a sus cuentas. Si las contrase-
flas son débiles o faciles de adivinar, estos ataques podrian
tener éxito.

© Ataques de diccionario: utilizando programas que intentan
adivinar contrasefias mediante el uso de listas de palabras
mas comunmente usadas como contrasefias utilizando varia-
ciones con letras y numeros. Si las contrasefias son débiles o
tipicas, estos ataques podrian tener éxito en menos tiempo.

© Ataques de MitM: si se intervienen las comunicaciones se po-
drian obtener las credenciales, el token o el ticket de acceso
(ataque de “replay”). Si, ademas, las comunicaciones son inse-
guras o se utilizan formas de autenticacion de texto en claro,
los ataques podrian tener mas éxito.
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© Ataques de “replay”: una vez que un atacante haya conseguido
un ticket de acceso, podria ser reutilizado para obtener acceso.

© Vulnerabilidades de software: los sistemas operativos y las
aplicaciones utilizadas en la autenticacion pueden tener vulne-
rabilidades que pueden ser explotadas por atacantes.

© Enumeracién de usuarios: el atacante podria encontrar usua-
rios registrados en el sistema probando identidades y anali-
zando las respuestas del servidor, ya sea por el tiempo de res-
puesta o por los mensajes de error.

© Suplantacién de identidad: obteniendo las credenciales su-
plantando la identidad del servidor de autenticacion, haciendo
creer a la victima que se encuentra en el sitio correcto donde
indicar sus credenciales para tener acceso. El servicio podria
incluso reenviar la informacion al servidor real y redirigirle au-
tenticado para que la victima no percibiese el engafio.

© Bypass de autenticacion: incluye las técnicas que permiten la
autenticacion evitando las medidas de seguridad asociadas.
Por ejemplo, el acceso a una cuenta de usuario mediante una
inyeccion de codigo.

© Robo de identidad: es cuando el atacante obtiene la identidad
de la victima y la utiliza para realizar algunas acciones. Esto
puede hacerse, por ejemplo, robando una cookie de sesion de
la victima.
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3.4. Recomendaciones
de seguridad

© Garantizar que las contrasefias no se almacenan en un forma-
to legible, de modo que, si el sistema o el recurso que contiene
las contrasefias se ve comprometido, el usuario malintencio-
nado sigue sin poder utilizarlas. Un buen método podria ser el
uso de funciones que garanticen la irreversibilidad de la opera-
cion, como el uso de funciones hash fuertes.

© Hay que asegurar que cada pagina de la aplicacion tiene un
enlace de desconexion, que la sesion expira cuando el usuario
se desconecta y que la sesion expira cuando pasa un tiempo
prudente de uso sin actividad.

© Nunca exponer las credenciales en la URL.

© Al usar formularios, utilizar métodos POST para el envio de in-
formacion entre el cliente y el servidor.

© Utilizar la autenticacion multi-factor para aumentar la seguri-
dad en operaciones con acceso a recursos sensibles o en apli-
caciones accesibles publicamente.

© Usar doble factor de autenticacion al usuario para funciones
criticas en la aplicacion, como en el cambio de contrasefia o en
el acceso a recursos especialmente sensibles.

© Implementar el bloqueo de la cuenta después de tres (3) inten-
tos fallidos de conexién y una forma de ponerse en contacto
con el administrador para desbloquearla.

© Implementar CAPTCHA para mitigar los ataques de fuerza bru-
ta en aplicaciones expuestas en internet.

© Evitar la enumeracion de usuarios, proporcionando mensajes
de error genéricos en caso de fallo de autenticacion, como “El
usuario y/o la contrasefia proporcionada no son correctos”.
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© Evitar la enumeracion de usuarios por ofrecer tiempos distin- Hacer cumplir |os

tos de respuesta en caso de usuario inexistente o contrasefia . o .s
A o , requisitos de complejidad
incorrecta. Se requiere incluir tiempos de espera aleatorios en

ambos casos como para que sea imposible reconocer los ca- de las contrasenas
sos midiendo los tiempos de respuesta. establecidos por las

© Evitar la enumeracion de usuarios en los procedimientos de polltlcas ola normatlva,
recuperacion de contrasefia que requieren introducir el nombre y asegurarse que estos
de usuario.

requisitos siguen unas

© Desactivar el atributo “autocompletar” del campo de contrase- reglas minimas de

fia en la aplicacién, ya que estéd activado por defecto. .
. yad b seguridad

© Hacer cumplir los requisitos de complejidad de las contrasefias
establecidos por las politicas o la normativa, y asegurarse que
estos requisitos siguen unas reglas minimas de seguridad como:

» Debe tener un minimo de ocho (8) caracteres y un maximo
prudente.

» Debe contener, al menos, tres (3) de los siguientes caracteres:
+ Una letra mayuscula.
+ Una letra minuscula.
+ Un numero.

+ Un caracter especial.

© No almacenar de forma persistente la cookie de autenticacion
en el ordenador del cliente, y no utilizarla para otros fines como
la personalizacion.

© Asegurarse de que la sesion es diferente cada vez un usuario
se ha conectado con éxito a la aplicacion.

© Registrar todos los intentos exitosos o fallidos de autentica-
cion sin exponer la clave utilizada.

© Registrar en un registro especifico de seguridad los intentos
maliciosos de acceso: Deteccion de multiples intentos fallidos
de autenticacion, deteccion de intentos de inyeccion, como SQL
o LDAP, deteccion de multiples usuarios para mismas IPs, etc.
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3.5. Ejemplo

Este ejemplo crea un hash y salt para una contrasefia llamando a get-
SaltedHash (String password). Este método devolverd una cadena que
contiene el salt y el hash separado por un | (pipe).

Para verificar si una contrasefia dada es correcta, Ilama a check (String
password, String stored), pasando la contrasefia que se esta verifican-
do junto con el hash/salt almacenado. Este método devolvera true si la
contrasefia es correcta.

Es importante utilizar SecureRandom
import java.security.MessageDigest;
import java.security.SecureRandom;

aleatoria y Unica para cada contrasefia. import java.util. Arrays;
import java.util.Base64;

para generar el salt de manera segura,

Se utiliza un numero suficientemente al-
. . , public class SecureAuth {
to de iteraciones para el calculo del hash
private static final int ITERATION_COUNT = 10000;

(1 0000 eneste ejemplo) para aumentar private static final int KEY_LENGTH = 512;
la seguridad y hacer mas complicado public static String getSaltedHash(String password) throws IllegalStateException {
para los atacantes de fuerza bruta calcu- byte[] salt = SecureRandom.getinstanceStrong().generateSeed(KEY_LENGTH / 8);
5 return Base64.getEncoder().encodeToString(salt) + "|" + hash(password, salt);
lar el hash de una contrasefa dada. Tam- )
bién es importante utilizar una funcion public static boolean check(String password, String stored) throws IllegalStateException{

String[] saltAndPass = stored.split("\\|");
_ o if (saltAndPass.length != 2) {
resistente a ataques de colision y es rela- throw new lllegalStateException(“Use '<salt>|<hash>");

de hash segura como SHA-512, que es

tivamente rapida de calcular. byte[] salt = Base64.getDecoder().decode(saltAndPass[0]);

String hashOflnput = hash(password, salt);
return hashOfInput.equals(saltAndPass[1]);
}

private static String hash(String password, byte[] salt) throws lllegalStateException {
MessageDigest md = MessageDigest.getinstance("SHA-512");
md.update(salt);
byte[] hashedPassword = md.digest(password.getBytes("UTF-8"));
int iterations = ITERATION_COUNT;
while (iterations- > 0) {
hashedPassword = md.update(hashedPassword);
}
hashedPassword = md.digest(hashedPassword);
return Base64.getEncoder().encodeToString(hashedPassword);

Autenticacion segura en Java:
https://docs.oracle.com/javaee/5/tutorial/doc/bncbe.html#bncbn [4]

Python. Libreria para implementar OTP:
https://pypi.org/project/pyotp/ [5]

CCN-CERT BP/28: Recomendaciones sobre desarrollo seguro


https://pypi.org/project/pyotp/

4. Autorizacion

La autorizacion se encarga de determinar qué acciones le esta permiti- I

do realizar a un usuario o sistema, por lo tanto, la autenticacion es un

requisito previo para la autorizacion, ya que es necesario verificar la
identidad de un usuario o sistema antes de determinar qué acciones LO G

les esta permitido realizar.

Es el segundo control de seguridad después de la autenticacion y esta < - >
muy vinculado a la autorizacion sobre las funciones de negocio de la

aplicacion.

4.1. Riesgos potenciales

Son varias las vulnerabilidades que pueden aparecer en ausencia de
controles de seguridad adecuados a la hora de implementar la autori-
zacion. A continuacion, se detallan algunos de los principales y comu-
nes riesgos identificados en aplicaciones por falta de controles de
seguridad en cuanto a la autorizacion.

© Acceso no autorizado: si la autorizacion no esta implementa-
da de manera adecuada, puede dar lugar a que usuarios no
autorizados tengan acceso a recursos y operaciones a los que
no deberia tener permiso.

© Escalada vertical de privilegios: un usuario puede acceder a la
funcionalidad de otro usuario con mayores privilegios.
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Escalada horizontal de privilegios: un usuario puede acceder a
la funcionalidad de otro usuario con el mismo nivel de acceso.

Revelacion de informacién sensible: una aplicacion da mas
informacion de la necesaria al usuario y podria ser utilizada por
un atacante con fines maliciosos.

Violacion de la privacidad: si el atacante acaba teniendo acce-
so a datos relativos a la privacidad de otros usuarios.

Robo de identidad: es cuando el atacante obtiene la identidad
de la victima y la utiliza para realizar algunas acciones.

Robo de datos: es cuando un atacante obtiene ilegitimamente
datos, ya sean confidenciales o no.

Disponibilidad del servicio: un acceso no autorizado a ele-
mentos criticos de la aplicacion podria permitir a un atacante
interrumpir o dafar el servicio.

Manipulacion de datos: un atacante es capaz de interceptar y
manipular los datos intercambiados entre el cliente y el servidor.

Modificacién de registros: cuando un atacante consigue ac-
ceder y editar los registros de la aplicacion o del sistema, com-
prometiendo la integridad de la trazabilidad de los registros.

Path transversal: el atacante se mueve a través del sistema de
archivos del servidor, mas alla del alcance en el que se supone
que debe actuar y fuera del contexto que requeriria una autori-
zacion.

Légica de negocio: si la aplicacion no fue bien disefiada podria
ocurrir que, si un usuario no sigue la logica normal de la aplica-
cion para sus funciones de negocio, podria encontrar compor-
tamientos inesperados que podria aprovecharse para realizar
operaciones que no deberian haberse permitido.
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4.2. Recomendaciones de
seguridad

© Garantizar la implementacion del principio de minimo privile- Comprobar que el
gio: los usuarios tienen acceso restringido solo a las funciones

y datos que realmente necesitan para realizar su trabajo con acceso a los reglstros

normalidad. confidenciales esta

O Asignar los permisos y privilegios a roles de aplicacién, nunca protegldo, de modo que

directamente a los usuarios. Los usuarios lo que deben tener solo se puede Ilegar
son roles y sus privilegios son tomados de éstos. alos objetos o datos

© Comprobar que el acceso a los registros confidenciales esta autorizados y accesibles
protegido, de modo que solo se puede llegar a los objetos o para cada usuario

datos autorizados y accesibles para cada usuario (por ejemplo,
protegiendo contra los usuarios que manipulan un parametro
para ver o modificar la cuenta de otro usuario).

© Verificar que la navegacion por los directorios esté deshabilita-
da, a menos que se habilite deliberadamente. Ademas, las apli-
caciones no deben permitir el descubrimiento o la divulgacion
de archivos o directorios, como las carpetas Thumbs.ds, .DS_
Store, .git 0 .svn.

© Garantizar que las reglas de control de acceso se aplican en el
lado del servidor.

© Verificar que todos los atributos de los usuarios, los datos y la
informacion de las politicas utilizadas por los controles de ac-
ceso no pueden ser manipulados por los usuarios finales a me-
nos que estén especificamente autorizados.

© Verificar que existe un mecanismo centralizado (incluyendo bi-
bliotecas que llaman a servicios de autorizacién externos) para
proteger el acceso a cada tipo de recurso protegido.

© Asegurarse de que la aplicacion utiliza tokens aleatorios fuer-

tes anti-CSRF o que implementa otro mecanismo de protec-
cion de transacciones.
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© Registrar todas las operaciones sobre datos sensibles en un
registro especifico de seguridad donde conste, al menos: la fe-
cha/hora de la operacion, la operacion (lectura, creacion, borra-
do, actualizacion), el nombre del dato, el proceso, funcién o
servicio que genero la operacion, el usuario, el rol del usuario
que tiene el privilegio para la operacion, el resultado de la ope-
racion (si fue exitosa o no) y un mensaje opcional sobre el re-

sultado de la operacion (en caso de error). -:

4.3. Ejemplo

Utilizando el framework de seguridad Spring Security que proporciona
un conjunto completo de caracteristicas de seguridad, incluyendo au-
tenticacion y autorizaciéon basada en roles. Se utilizan anotaciones
para controlar el acceso a ciertas partes de tu aplicacion.

En el siguiente ejemplo, el método listUsers solo sera accesible para
usuarios que tengan el rol ROLE_ADMIN.

@PreAuthorize("hasRole('ROLE_ADMIN')")
@GetMapping("/admin/users")
public String listUsers(Model model) {

// Cédigo para listar a los usuarios

}

Java. Autorizacién Segura:
https://docs.oracle.com/en/java/javase/19/security/java-authentication-and-
authorization-service-jaas1.html [6]

Python. Libreria segura de autorizacién simple:
https://pypi.org/project/python-authorization/ [7]
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5. Gestion de
sesiones

Una sesion es una conexion activa entre un usuario y el sistema. La ges-
tion de sesiones consiste determinar acciones sobre las mismas que sir-
van para garantizar la seguridad de la autorizacion, integridad y privacidad
de la informacion entre el usuario y el sistema. Cada acceso autenticado
y autorizado en el sistema crea una nueva sesion en éste que permite al-
macenar informacién temporal acerca de las operaciones y la logica de
negocio exclusivas del usuario en la aplicacion durante el tiempo que dure
su acceso. Cada sesion queda identificada por un identificador Unico.

A partir de aqui, la forma con la que el usuario se identifica con el servi-
dor para el resto de las operaciones puede variar:

© Mediante cookies: es el mecanismo mas comun e inseguro.
Se genera un identificador Unico en la cookie del navegador
que es utilizado para identificar la sesion del usuario en el ser-
vidor como una sesion activa y autenticada. Es mas inseguro
porque requiere delegar la responsabilidad de la persistencia
de las cookies a las implementaciones mas o0 menos seguras
de los navegadores.

© Mediante tokens: es equivalente al sistema anterior donde el
token es un identificador de acceso que permite acceder al sis-
tema al haberse asociado dicho token con la ID de la sesion
correspondiente. Este token suele viajar en las cabeceras de la
peticion. Es mas seguro porque permite modificar los tokens
de acceso cada cierto tiempo, mediante un intercambio de
tokens, sin necesidad de modificar el ID de la sesidon que se
mantendria siempre a salvo en el lado servidor.
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5.1. Aspectos de la seguridad

Los primeros aspectos basicos que considerar en la seguridad de la
gestion de sesiones son:

© Autenticar de manera segura a los usuarios para asegurarse
de que solo personas autorizadas tengan acceso al sistema.

© Autorizar adecuadamente al usuario que ha obtenido el acceso.

© Cifrar con un algoritmo robusto las comunicaciones entre el
cliente y el servidor.

5.1.1. Sesion del lado cliente - -
La sesion del lado cliente es algo a lo que se suele prestar poca o nula v \)-/

atencion y es tan importante o mas que la sesion que se crea en el

servidor. Si no existe esta sesion podrian crearse las siguientes situa-

ciones de inseguridad a modo de ejemplo, entre otras: _ e I 0—0
» Un usuario acaba su tarea en la aplicacion, abre otra pestafa y | — (0 —)O
cambia de tarea. La sesion del servidor finaliza, pero el cliente no
sabe que la sesion ha finalizado mientras no genera actividad en mem- I 0—0
la ventana que dej¢ olvidada. Esta pestafia podria exponer infor- o —
macioén sensible que cualquiera que manipulase el dispositivo I (@) -0

podria ver y copiar sin necesidad de realizar actividad alguna.

»  Un usuario debe rellenar un formulario con bastante informa-
cion que requiere tiempo en ser completado, incluso podria ir
rellenandolo a partir de consultas a otras fuentes que requieren
su atencion. Si el tiempo de expiracion de una sesion de servi-
dor se encontrase en 30 minutos por inactividad, después de 2
horas rellenando el formulario, el usuario pulsaria enviar y
como la sesion caduco, todo su trabajo quedo perdido y se en-
contré con un login en la pantalla pidiendo las credenciales de
un nuevo acceso. El cliente tuvo actividad durante las 2 horas,
pero el servidor no lo pudo percibir.

Ademas, implementar el concepto de sesion en el cliente, permitiria
mostrar avisos de expiracion tiempo antes de producirse. La sesion
del lado cliente, por tanto, debe cumplir algunos requisitos minimos de
seguridad:
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5. Gestidon de sesiones

La informacion persistente del ID de sesion de cliente, debe
quedar guardada asociada a la pestafia, para que cuando desa-
parezca la pestafia, desparezca toda la informacion asociada a
esta sesion. Esto puede implementarse mediante codigo den-
tro de la propia pagina o mediante el objeto sessionStorage.

La informacion persistente de la sesidn de cliente debe borrar-
se siempre en la pantalla de login y crearse en el momento ha-
berse creado la sesion en el servidor, no antes.

Permitir que la sesion se cliente pueda hacer transacciones va-
cias contra el servidor simplemente para indicarle que la sesién
debe seguir activa y que no la expire. Este comportamiento debe-
ria ser bajo demanda en aquellas pantallas que requieran mucho
tiempo de atencion del lado cliente, nunca que sea como un com-
portamiento por defecto.

Como en las sesiones de servidor, éstas deben controlar el tiem-
po méaximo de inactividad con un tiempo similar o inferior al de
éstas. En caso deinactividad en el lado cliente, la sesion del clien-
te deberia lanzar una peticion de cierre de sesion al servidor y
redirigirle a la pantalla de login. Establecer un tiempo maximo
absoluto de la sesidon también podria ser recomendable.

La informacién guardada en estas sesiones de cliente deben
ser las minimas y necesarias para la logica de navegacion, y no
deberfan contener informacion sensible. Podria contener el
token de acceso al servidor para evitar arrastrarlo en todas las
peticiones (en su caso).

Tiempo de espera de inicio de sesion, para evitar ataques de
fijacion de sesion.

Forzar el cierre de sesién de cliente y servidor en los eventos de
cierre de la ventana del navegador o de la pestafa.

5.1.2. ID de sesidn

Los controles minimos de seguridad asociados al ID de sesién son:

Todo identificador de sesion debe ser unico, suficientemente
aleatorio y con una longitud adecuada como la que ofrece un
hash criptograficamente seguro a partir de un niumero aleato-
rio, con una longitud de clave importante.

El generador de niumeros aleatorios para crear el ID de sesion
debe ser un generador de numeros aleatorios seguro.
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5. Gestidon de sesiones

» Los ID deben ser validados por el servidor para garantizar que
tienen el formato valido y que forman parte de sesiones acti-

vas y validas.

» Los identificadores de sesion no deben ser registrados. En

caso de necesidad por trazabilidad de las sesiones, utilizar un

ID diferente, nunca usar el ID utilizado para la identificacion de

il
1A
lllsg

la sesion en el tréfico cliente-servidor.

»  Sedebe generar un nuevo ID de sesion en cada iniciar la sesion
o cuando hay un cambio en el nivel de privilegios del usuario,

para prevenir ataques de fijacion de sesion.

»  El almacenamiento y monitorizacion de los ID de sesién acti-
vos debe ser seguro para evitar que pueda ser consultado por
personal no autorizado.

5.1.3. Cierre de sesion

Cuando una sesion de servidor se cierra se debe tener presente los
siguientes controles de seguridad:

»  Redirigir al usuario siempre a la pagina de login.

» Asegurarse que el cliente borrara toda la informacion de Ia
cookie o del token de acceso.

» Asegurarse que el cliente borrara toda la informacion de la se
sién cliente (en su caso).

»  Registrar los cierres de sesion en el registro de seguridad

5.1.4. Caducidad de la sesion
Los controles minimos de seguridad sobre la caducidad de la sesion son:

»  Toda sesidn debe tener un tiempo maximo de vida prudente en
caso de inactividad para evitar que la sesion permanezca per-
manentemente activa.

»  Cuando la sesion del servidor caduca debe borrar toda la infor-
macion relativa a esta sesion.

»  Registrar las expiraciones de sesion en el registro de seguridad

»  Establecer un tiempo maximo absoluto de duracion de una sesion.
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5.1.5. Gestion de sesiones en aplicaciones maviles

Por cuestiones de usabilidad, las aplicaciones moviles suelen requerir
que las sesiones duren mas que las aplicaciones web. Las recomenda-
ciones para gestionar las sesiones en las aplicaciones moviles son:

»  Utilizar tokens que puedan ser retirados en caso de pérdida o
robo del dispositivo.

»  Eltiempo de espera de la sesion de la aplicacion movil debe con-
figurarse y expirar en funcion de la sensibilidad de la aplicacion.
»  Utilizar un almacén de datos basado en el servidor para facili-

tar el uso de la sesion en varias paginas.

»  No utilizar nunca un identificador de dispositivo como token de
sesion.

Utilizar un almacén
de datos basado en el
servidor para facilitar
el uso de la sesion en
varias paginas

5.2. Riesgos potenciales

© Prediccion de sesién: se centra en la prediccion de valores de
ID de sesion que permiten a un atacante evitar el esquema de
autenticacion de una aplicacion.

© Secuestro de sesién: el ataque de secuestro de sesion consis-
te en explotar el mecanismo de control de la sesion web, nor-
malmente gestionado por un token de sesion.

© Fijacion de sesién: consiste en obtener un ID de sesion valido
(por ejemplo, estableciendo una conexion con la aplicacion),
inducir a un usuario a autenticarse con ese ID de sesién y luego
secuestrar la sesion validada por el usuario para conocer el ID
de sesion utilizado.

© Ssuplantacién de sesién: cuando el atacante gana la identidad
de otra entidad para cometer algun tipo de fraude. Por ejemplo,
un atacante que genera un sitio web malicioso con la aparien-
cia de un banco legitimo para engafiar a sus victimas mediante
el phishing.
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5.3. Recomendaciones
de seguridad

© Es crucial asegurarse de que el ID de sesion nunca se exponga Es crucial asegurarse de
en el trafico no cifrado.

que el ID de sesion nunca
© Implementar cabeceras seguras con directivas como cache- se exponga en el trafico
control o strict-transport security. no cifrado
© Compruebe que las sesiones se invalidan cuando el usuario
cierra la sesion.

© Las sesiones deben expirar después de un tiempo de inactivi-
dad especifico.

© Garantizar que todas las paginas que requieren autenticacion
tienen un acceso facil y amigable a la funcionalidad de cierre
de sesion.

© Verificar que el ID de la sesion no aparezca nunca en las URL,
en los mensajes de error o en los registros.

© Garantizar que toda autenticacion y re-autenticacion exitosa
genera una nueva sesion y un nuevo ID de sesion, destruyendo
el anterior.

© Compruebe que el ID de sesion almacenado en las cookies se
define utilizando los atributos HttpOnly y Secure.

© Configurar adecuadamente el atributo Path de las cookies de
sesion para evitar el acceso a otros dominios.

© Comprobar que la aplicacion realiza un seguimiento de todas
las sesiones activas y permite al usuario finalizar las sesiones

de forma selectiva o global desde su cuenta.

© En el caso de las aplicaciones de alto valor, asegurese de que

N

se exige al usuario que cierre todas sus sesiones activas si

acaba de cambiar la contrasefia con éxito.

L.
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© Limite el acceso a las URLs protegidas, a las funciones, a los
datos de la aplicacion, a los atributos del usuario y a los datos
de configuracion de acceso solo a los usuarios autorizados.

© Registrar en un registro de seguridad todas las sesiones que se
crean, se cierran manualmente o por expiracion desde el clien-
te o desde el servidor identificadas por el nombre de usuario y
el ID de sesién interno del servidor (que no se comparte con el
cliente) incluyendo la fecha/hora del evento.

5.4. Ejemplo

En Java, la gestion de sesiones se puede realizar mediante el uso de la
interface javax.servlet.http.HttpSession. Esta interface proporciona
meétodos para almacenar y recuperar atributos de sesion, establecer y
obtener el tiempo de expiracion de la sesion e invalidar la sesion.

Para utilizar la interface HttpSession, primero se debe obtener una
instancia:

HttpSession session = request.getSession();

Luego, se pueden utilizar los métodos de la interface para llevar a cabo la
gestion de sesiones:

session.setAttribute(“user”, “John”);

IR

IR

Para recuperar un atributo de sesion:

String user = (String) session.getAttribute("user");

Para establecer el tiempo de expiracion de la sesion (en segundos):

session.setMaxInactivelnterval(3600);

Para invalidar la sesion:

session.invalidate();
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Es importante tener en cuenta que, para garantizar la seguridad de la
gestion de sesiones, se deben utilizar cookies HTTPS seguras 'y generar
identificadores de sesion Unicos e impredecibles. También hay que
asegurarse de validar la solicitud y el estado de la sesién en cada soli-
citud para evitar la suplantacion de sesion.

import java.security.MessageDigest;
import java.security.SecureRandom;
import java.util.Arrays;

import java.util.Base64;

SecureRandom random = new SecureRandom();

byte[] bytes = new byte[32];

random.nextBytes(bytes);

MessageDigest digest = MessageDigest.getinstance("SHA-256");

byte[] hashedSessionld = digest.digest(bytes);

String sessionld = Base64.getEncoder().encodeToString(hashedSessionld);

Cookie sessionCookie = new Cookie("SESSIONID", sessionld);
sessionCookie.setHttpOnly(true);
sessionCookie.setSecure(true);
sessionCookie.setMaxAge(3600); // expira en 1 hora
response.addCookie(sessionCookie);

OWASP. Gestion de Sesiones Seguras:
https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_
Cheat_Sheet.html [8]

Java: Framework SpringSession:
https://www.baeldung.com/spring-session [9]
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6. Validacion de
los datos de entrada

y salida

Es una de las mas importantes areas criticas de seguridad en las apli-
caciones. La mayoria de las vulnerabilidades de las aplicaciones sur-
gen de una incorrecta o insuficiente validacion de los datos de entrada
o salida que es aprovechada para realizar ataques como Cross-site
scripting, inyecciones en general, exposicion de datos sensibles o DoS.

Aungue la validacion de los datos de salida no es una actividad muy
comun entre los desarrolladores es igualmente importante, y podria ser
explotada por usuarios maliciosos si no se incluyeron medidas de se-
guridad adecuadas. La salida devuelta por una aplicacion podria utili-
zarse para realizar los mismos tipos de ataque, aunque de una forma
mas sofisticada.

Implementar validaciones de todos los datos en la entrada y en la sali-
da no garantiza que la aplicacion quede libre de vulnerabilidades pues
dichas validaciones podrian ser insuficientes y no haber tenido en
cuenta otro tipo de cuestiones funcionales o de la l6gica de negocio
que podrian afectar al comportamiento normal de la aplicacion. Un
ejemplo de esto seria validar un dato de entrada numérico donde se
comprueba que es numero, que es positivo y que no es 0. Sin embargo,
sila aplicacion lo utiliza dentro de un bucle iterativo, podria ser llamado
con un valor enorme y meter a la aplicacion en un bucle casi infinito; lo
que serfa un ataque DoS.
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6.1. Tecnicas de validacion

6.1.1. Sanitizacion

Es un proceso para convertir los datos que tienen mas de una represen-

tacion posible en un formato estandar, canonico o normalizado, redu-

ciendo la entrada/salida a una Unica forma fija convertida y/o reducida.

Esta técnica por si sola ya evita muchos problemas de validacion y mu-

chos tipos de ataques.

Existen librerias para cada tipo de lenguaje que ya incorporan métodos

de sanitizacion.

6.1.1.1. SANITIZACION DE RUTAS

6.1.1.2. SANITIZACION DE ESPACIOS

6.1.1.3. SANITIZACION DE CHARSET

6.1.1.4. SANITIZACION DE CASE

6.1.2. Tipo de datos

Todas las rutas de archivos o directorios son normalizadas.

Por ejemplo, una ruta UNIX como /home/usuario/miArchivo.txt, podria defi-
nirse como /var/log/../../home/user/miArchivo.txt. Esto podria ser utilizado
por un usuario malicioso para navegar por el sistema de archivos y obtener
informacion no autorizada. Para evitar esto se canonicaliza la ruta a una for-
ma fija o directamente se eliminan las subcadenas “../" y “./” de la ruta.

Todos los parametros de entrada eliminan los espacios, caracteres de tabu-
lacion u otros caracteres blancos (160) por delante y por detras del dato.
Hay quien decide eliminar también todos los caracteres blancos dentro del dato
y convertirlos directamente a un cédigo de espacio (32).

Se verifica que todos los caracteres introducidos en el dato corresponden al
charset esperado. Aquellos que no lo son, se eliminan o se transforman a un
espacio blanco. Se tienen en cuenta los caracteres que pueden llegar codifi-

cados como “0xAQ”, “/xAQ”", “%A0", etc. para que sean decodificados antes de
ser procesados.

Todos los caracteres son transformados a mayusculas o minudsculas, segun
lo requiera el parametro definido.

Valida que el dato recibido es del tipo esperado con el formato adecua-

do. Los tipos de datos pueden ser simples o complejos en funcién de

las definiciones que se hayan implementado en la aplicacion. Los tipos

de datos simples serian, por ejemplo: entero, decimal, booleano, cade-

na de caracteres, y los complejos, e-mail, NIF, direccion, nombre, CP,

fecha, hora, URL, etc.
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6.1.3. Formato

Permite validar datos con formatos mas o menos complejos y varia-
bles pero que pueden perfectamente definirse dentro de una expresion
regular. Muchos de los tipos de datos complejos validados del punto
anterior probablemente se realicen utilizando esta técnica.

Lo Unico que se debe tener presente es crear una expresion regular tan
compleja que pueda dar lugar a ser vulnerable a un taque ReDoS. Para
asegurase de que esto no ocurra, se deberia validar la expresion regu-
lar una herramienta que nos garantice su seguridad e idoneidad como:
RegEx 101 0 RegEx Testing.

6.1.4. Tamaios minimos y maximos
Valida que el tamafio (longitud) del dato supere un minimo de caracteres
0 no supere un maximo. Esta verificacion evitaria que enviasen datos tan

grandes que podrian dejar a la aplicacion “colgada” simplemente proce-
sando la entrada.

6.1.5. Valores minimos y maximos

A diferencia del punto anterior esta validacion aplica sobre valores numeé-
ricos que deben encontrarse dentro de un rango de maximo y minimo.

6.1.6. Lista blanca

Valida que el dato se encuentra dentro de una lista de datos prefijados.
Esta validacion se utiliza mucho sobre datos que forman parte de enu-
meraciones.

6.1.7. Lista negra
Valida que el dato se no encuentra dentro de una lista de datos prefija-
dos. Este tipo de validacion suele ser insuficiente y peligrosa porque

dificilmente puede cubrir todas las posibilidades maliciosas.

Sin embargo, puede resultar ttil cuando se deciden rechazar textos que
contienen palabras ofensivas que existen dentro de una lista negra.
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https://regex101.com/
https://www.regextester.com/

6.2. Diagrama de flujo

El siguiente diagrama es un ejemplo para ilustrar el flujo de trabajo para
validar valores de texto libre. Incluye cuatro (4) valores de entrada que

se comprueban con algunos requisitos sencillos. Cuando un valor no
satisface ningun requisito, los datos de entrada deben ser rechazados.

METODOLOGIA

Comprobar la longitud
minima y maxima del valor
de entrada

|

Sl

v

Comprobar los caracteres
no validos

|

Validacioén correcta

Abortar la funcién
y cerrarla de forma
segura

NO —)p 4— NO

-

Mostrar mensajes de error
adecuados (por ejemplo,
"El texto ‘Esto es realmente
impresionante’ no es valido")

Abortar la funcién
y cerrarla de forma
segura

NO —)p 4— No

v

Mostrar mensajes de error
adecuados (por ejemplo "El
texto 2 y 4 son invalidos"
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Requerimiento

Longitud minima: 5
Longitud méxima: 25
Caracteres invélidos:

#, @, etc

Escenario

Validacion del valor de la
cadena s de:

1. Esto es realmente
impresionante

2. <script> Test </script>

3. Politica 56

4. Aplic@cion

Comprobar la longitud
minima y maxima del valor
de entrada

I

SI

v

Comprobar los caracteres
no validos 2,3y 4

|

N

v

Validacién correcta
(Politica 56)



6.3. Riesgos potenciales

La validacion de datos es la fuente de muchas vulnerabilidades que un La validacion de datos

atacante puede explotar. A continuacion, se detallan algunas de las vul-

nerabilidades relacionadas con la insuficiencia o falta de validacion de es la fuente de muchas

entradas: vulnerabilidades que un

© Cross-Site Scripting: es un tipo de ataque que permite a un atacante puede exPIOtar
usuario malicioso inyectar codigo en el navegador web de las
victimas.

© Inyeccién SQL: aprovecha los fallos de programacion de la
aplicacion a nivel de validacion de entradas para realizar opera-
ciones sobre una base de datos de forma ilegitima.

© Inyeccién LDAP: consiste en inyectar consultas LDAP arbitra-
rias para acceder a datos prohibidos o incluso obtener privile-
gios adicionales.

© Inyeccién de Log: consiste en inyectar comandos de ejecucion
en el sistema o cualquier otro tipo de problema utilizando el
sistema de registros que registran datos a partir de informa-
cion parametros de entrada.

© Inyeccién XEE: una inyeccion XPATH consiste en la inyeccion
de cédigo XML arbitrario con la intencion de acceder a datos a
los que no se debe acceder o para obtener informacion sobre
la estructura del arbol XML.

© Bomba XML: este ataque trata de sobrecargar el XML exce-
diendo los recursos de memoria de una aplicacion para provo-
car una denegacion de servicio.

=

‘¢
© DosS, DDoS o ReDoS: ataques de denegacion de servicio por P o
4
error del sistema al procesar entradas sin validar que causan R
L
fallas en el sistema. .
/ AN H
o 8 ;
L
7 g
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6.4. Recomendaciones
de seguridad

© Las validaciones siempre deben realizarse en el lado del servi- Las validaciones
dor. Las validaciones del lado del cliente también pueden ser . .
utiles, pero son solo recomendadas. siempre deben realizarse

en el lado del servidor

© En su defecto, utilizar mecanismos de validacion de entrada
estandar proporcionados por las bibliotecas especificas de la

tecnologia (Spring Validator, etc.)

© Cubrir completamente la validacién de los datos mediante es-
quemas de validacion o mecanismos estandar que aseguren
la entrada de datos mediante: sanitizaciones, tipo de dato, for-
mato, longitudes, valores, listas blancas, listas negras, etc.

© Comprobar que los datos estructurados estan fuertemente ti-
pificados y validados segun un esquema definido, incluyendo
los caracteres permitidos, la longitud y el patrén, por ejemplo,
numeros de tarjeta de crédito o de teléfono, o validando que
dos campos relacionados son razonables, como validar subur-
bios y codigos postales.

© Verificar que los datos no estructurados se sanean para impo-
ner medidas de seguridad genéricas, como los caracteres per-
mitidos y la longitud, y evitar los caracteres potencialmente
dafinos.

© Asegurarse de que toda la entrada no fiable se sanea adecua-
damente utilizando una biblioteca de sanitizacion.

© Evitar mostrar informacién sensible como consecuencia de un
error de validacion de algun parametro recibido.

© Aceptar sélo los datos esperados en cada punto de entrada de
la aplicacion que proceda del usuario, del proceso final de to-
dos los campos de entrada, formularios, URLsS, cookies de la
aplicacion, etc. Cualquier dato inesperado debe ser rechazado.
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© Verificar que los errores de validacion de entrada en el lado del Verificar que los
servidor den como resultado el rechazo de la solicitud. errores de validacién

© Asegurarse de que todas las consultas a la base de datos es- de entrada en el lado

tan protegidas utilizando consultas parametrizadas para evi- del servidor den como
tar la inyeccién SQL.

resultado el rechazo de
© Comprobar que la aplicacion no es susceptible de inyeccion de la solicitud
comandos.

© Verificar que todas las variables de cadena ubicadas dentro del
codigo HTML u otro codigo del cliente web se codifican correcta-
mente de forma manual en el contexto o que utilizan plantillas
que codifican el contexto de forma automatica para garantizar
que la aplicacién no es susceptible a Cross-Site Scripting (XSS)
reflejado, almacenado o DOM.

© Compruebe que la aplicaciéon no contiene vulnerabilidades de
asignacion masiva de parametros (AKA union automatica de
variables). Asegurese de que todos los datos de entrada son
validados, no sélo los campos de los formularios HTML, sino
todas las fuentes de entrada, como las solicitudes REST, los
parametros de consulta, las cabeceras HTTP, las cookies, los
archivos por lotes, las fuentes RSS, etc,, utilizando listas blan-
cas, formas de validacion menores como las listas grises (que
eliminan las cadenas malas conocidas) o las listas negras (que
rechazan las entradas malas).

© Verificar que la aplicacion restringe los analizadores XML para
utilizar sélo la configuracion mas restrictiva posible y garanti-
zar que las funciones peligrosas, como la resolucion de entida-
des externas, estan desactivadas.

© Verificar que la deserializacion de datos no confiables se evita

o se protege ampliamente cuando la deserializacion no se pue-

de evitar.
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6.5. Ejemplo

En Java Spring, se utilizan anotaciones
para validar los parametros de entrada
a los métodos y los valores permitidos
en los miembros de una clase:

@PostMapping("/users")
public ResponseEntity<User> createUser(@Valid @RequestBody User user) {

return ResponseEntity.ok(user);

}

public class User {
@NotBlank
private String name;

@Email
private String email;

Se utiliza la anotacion @Valid junto con un objeto de validacion para

validar los parametros de entrada de un método de controlador.

Las anotaciones @NotBlank y @Email para indicar que el campo name

no debe estar en blanco y que el campo email debe tener un formato de

direccion de correo electronico vélido.

OWASP. Validacion de Parametros de entrada:
https://cheatsheetseries.owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.
html [10]

OWASP. Validacion de Datos — Libreria ESAPI Parametros de entrada:
https://owasp.org/www-project-enterprise-security-api/ [11]

Validacion de Formularios Web en Javascript:
https://www:.tutorialspoint.com/javascript_form_validation_web_application/index.
asp [12]

Java. Spring Boot Validation: https:

Prevencién XSS:
https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site_Scripting_Prevention_
Cheat_Sheet.html [14]

Python. Validacién Colander: https://pypi.org/project/colander/ [15]

Python. Validacion Cerberus: https://docs.python-cerberus.org/en/stable/ [16]
Python. Validacién Schematics: https://schematics.readthedocs.io/en/latest/ [17]
Python. Validacion Schema: https://pypi.org/project/schema/ [18]

Python. Validacion JSON Schema: https://pypi.org/project/jsonschema/ [19]

CCN-CERT BP/28: Recomendaciones sobre desarrollo seguro


https://cheatsheetseries.owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.html
https://owasp.org/www-project-enterprise-security-api/
https://www.tutorialspoint.com/javascript_form_validation_web_application/index.asp
https://www.tutorialspoint.com/javascript_form_validation_web_application/index.asp
https://www.baeldung.com/spring-boot-bean-validation
https://www.baeldung.com/spring-boot-bean-validation
https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site_Scripting_Prevention_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site_Scripting_Prevention_Cheat_Sheet.html
https://pypi.org/project/colander/
https://pypi.org/project/colander/
https://docs.python-cerberus.org/en/stable/
https://docs.python-cerberus.org/en/stable/
https://schematics.readthedocs.io/en/latest/
https://schematics.readthedocs.io/en/latest/
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7. Gestion de errores

La gestion de errores trata sobre como evitar mostrar relevante o sen-
sible a los usuarios que pudieran ser utilizados para lanzar otros tipos
de ataques sofisticados contra la aplicacion y sobre como manejar los
errores no controlados dentro de la aplicacion para ofrecer salidas se-
guras que no permitan situaciones inesperadas que puedas ser aprove-
chadas por usuarios maliciosos.

7.1. Confidencialidad
de los mensajes

Las aplicaciones si no han implementado una correcta gestion de erro-
res, podrian revelar, de forma involuntaria, informacion sobre su confi-
guracion, su estado interno, mensajes de depuracion, datos sensibles,
o incluso violar la privacidad.

Otras formas de revelar informacion son, por ejemplo, el tiempo que
tardan en procesar determinadas operaciones, u ofreciendo codigos
diferentes a distintas entradas.

Toda esta informacion podria aprovecharse para lanzar, o incluso auto-

matizar, ataques muy potentes, lo que hace imprescindible una buena
gestion de errores.
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RIESGOS POTENCIALES Los siguientes son los posibles riesgos mas comunes si el manejo de
errores no se implementa adecuadamente dentro de la aplicacion.

» Fuga de informacién sensible: version del servidor, motor de la
base de datos, documentos sensibles, estructura de archivos, etc.

» Denegacion del servicio: cuando los errores forzados mediante
abuso pueden causar caida del sistema.

»  Cross-site scripting: cuando los mensajes de error muestran para-
metros de entrada que no han sido correctamente escapados.

7.2. Errores no controlados

Cuando no se han contemplado aquellas situaciones donde podria pro-
ducirse excepciones o errores en puntos de la aplicacion, y se dan, la apli-
cacion causaria una salida inesperada de la logica de negocio que podria
dejarla en un estado vulnerable a las siguientes actividades del usuario.

Por tanto, es imprescindible que todas las operaciones estén perfecta-
mente analizadas en cuanto a las distintas excepciones que pudieran
producirse y tratar estas salidas excepcionales de forma adecuada.

Otra forma de aprovecharse de los errores no controlados por usua-
rios maliciosos es cuando no se cierran correctamente los recursos
pudiendo causar con el tiempo una denegacion de servicio por realizar
un consumo excesivo de recursos no cerrados como consecuencia de
forzar errores en la aplicacion. Para evitar esta vulnerabilidad es im-
prescindible asegurar el cierre de todos los recursos cuando dejan de
usarse independientemente de los errores que pudieran aparecer du-
rante las operaciones. Se recomienda utilizar las sentencias try / finally
para asegurar el cierre de los recursos.

RIESGOS POTENCIALES Los siguientes son los posibles riesgos mas comunes si el manejo de
errores no se implementa adecuadamente dentro de la aplicacion.

» Denegacion del servicio: cuando los errores forzados mediante
abuso pueden causar caida del sistema.

»  Saltarse lalégica de negocio: cuando se producen salidas inespe-
radas de la l6gica de negocio por forzar excepciones o errores no
controlados.
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7.3. Recomendaciones
de seguridad

© Utilizar mensajes de error genéricos que no den pistas a los
usuarios finales sobre ningun aspecto sensible de la aplicacion.

© Utilizar un control de excepciones centralizado.

© La aplicacion debe manejar los errores sin depender de los
mensajes de error del servidor que se muestran a los usuarios.

© Cualquier légica de control de acceso que conduzca a un error
debe denegar el acceso por defecto.

© Analizar con detalle todas las excepciones que pueden apare-
cer por el uso de librerias del sistema o de terceros en la apli-

cacion, tratarlas adecuadamente y ofrecer una salida segura a
la aplicacion.

© Utilizar try/catch/finally para asegurar el cierre de todos los
recursos en caso de error.

© Registrar todas las excepciones inesperadas en un registro
especifico donde indicar, entre otras, la fecha/hora del fallo,
el usuario que lo causo y el método donde se produjo el fallo,
asi como informacion de la excepcion. Este registro deberia
encontrarse en un entorno seguro soélo accesible a usuarios

autorizados.
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7.4. Ejemplo

El siguiente ejemplo seria el bloque de codigo tipico que deberia encon-

trarse en todo método donde se pretendan controlar los errores que m."_(

puedan aparecer de un bloque de cadigo. // cédigo que puede lanzar una excepcién
} t;a'tch (Exception e) {

Cualquier excepcion no controlada dentro del bloque try serd captura- {ég’":;:gi?@;é%;ff)?dén

da por catch desde donde se lanzara una excepcion controlada. Y, en throw newlCustomException(\ERRORY &)

cualquier caso, se ejecutara el bloque finally para cerrar recursos abier- il

) // cierre o liberacién de recursos abiertos
tos antes del try o después del try.

Java. Try - Catch - Finally:
https://www.w3schools.com/java/java_try_catch.asp [20]

Java. Exception Handling:
https://www.baeldung.com/java-exceptions [21]

Error Handling Strategies:
https://dzone.com/articles/error-handling-strategies [22]

Python. Errores y excepciones:
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8. Registro seg

Consiste en registrar la actividad de las aplicaciones y de los eventos
del sistema, relacionados con la seguridad, en cuanto a autenticacion,
autorizacion, integridad o confidencialidad, como, por ejemplo, los in-
tentos de conexion fallidos de conexidn, la autorizacién adquirida por
un usuario, los accesos a datos sensibles, etc., asi como las posibles
amenazas detectadas que puedan ser controladas desde la aplica-
cion: inyecciones, enumeracion de usuarios, ataques por fuerza bruta,
etc. Esto ultimo es especialmente importante cuando se desean reali-
zar analisis forenses sobre incidentes de seguridad ocurridos.

Los registros de seguridad deben estar especialmente protegidos a
nivel de autenticacion, integridad, confidencialidad, disponibilidad y
trazabilidad:

© Autenticacién/Autorizacién: solo las personas identificadas vy
autorizadas pueden tener acceso al registro

© Integridad: el registro mantiene una firma de integridad que
garantiza que no ha sido manipulado a nivel de registro ni a
nivel de apunte. Esta firma se actualiza en cada nuevo apunte
incluido en el registro.

© Confidencialidad: los datos sensibles del registro son tokeni-
zados, anonimizados o cifrados para evitar que pueda acceder-
se al registro mediante métodos distintos a los implementados
para acceder a ellos con garantia de autorizacion.

© Disponibilidad: los registros son guardados con redundancia y
copias de respaldo.

© Trazabilidad/Auditabilidad: deben ser almacenados de forma

segura durante un tiempo de retencion para cuestiones de au-
ditoria.
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8.1. Riesgos potenciales

© Fuga de informacién: los registros pueden contener informa-
cion sensible sobre la aplicacion o el sistema y no haberse pro-

tegido adecuadamente contra grietas en la autorizacion del
acceso al mismo.

© Falsificacién de registros: un usuario no autorizado podria

modificar los archivos de registro, lo que puede suponer la pér-
dida de trazabilidad en la aplicacion o incluso permitir al usua-

rio malicioso ejecutar codigo en el sistema. . .
o e
© Eliminacién de registros: un usuario malicioso podria eliminar - |o B
los registros para evitar dejar las huellas de sus delitos. &

8.2. Recomendaciones
de seguridad

© No registrar informacién sensible como contrasefas, informa-
cién financiera, tarjetas de crédito, datos personales, etc. En estos
casos, utilizar tokens, anonimizacion de la informacion o cifrado.

© Validar los paréametros de los componentes variables que con-
formaran el apunte de registro para evitar inyecciones y com-
portamientos inesperados.

© Realizar apuntes suficientemente precisos para la seguridad:
» Los intentos de autenticacion, especialmente los fallos.
» Los accesos concedidos con los roles asociados al usuario.

» Elacceso alos datos sensibles y las acciones realizadas so-
bre ellos, qué rol es el que se ha utilizado y de qué usuario.

» Los errores de validacion de las entradas
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» Las excepciones del sistema.

» Las posibles amenazas o intentos de amenaza detecta-
dos que pueda controlar la aplicacion: inyecciones, ata-
ques de fuerza bruta, enumeracién de usuarios, fallos de
la l6gica de negocio, intentos de operaciones sin privile-
gios, intentos de path transversal, etc.

© Utilizar funciones hash para asegurar la integridad de los datos
de los registros.

© El registro de seguridad debe ser independiente de otros regis-
tros y tener sus propias protecciones de seguridad en el sistema.

8.3. Ejemplo

El registro seguro en Java se puede lle-
var a cabo utilizando la libreria java.

util.logging. public class MyClass {
private static final Logger log = Logger.getLogger(MyClass.class.getName());

import java.util.logging.Logger;

public void myMethod() {
// algunas operaciones que pueden lanzar una excepcion
try {
// coédigo que puede lanzar una excepcién
} catch (Exception e) {
log.severe("Ocurrié un error grave: " + e.getMessage());
}
}
}

Security Log. Best Practices for Logging and Management:
https://www.dnsstuff.com/security-log-best-practices [24]

Java. Logging:
https://docs.oracle.com/javase/7/docs/technotes/guides/logging/index.html [25]
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9. Criptografia

La criptografia es una técnica utilizada para proteger la informacién y La criptografl’a es una

comunicaciones mediante el uso de codigos o claves secretas, y es una .. e
técnica utilizada para

proteger la informacion y

herramienta esencial para proteger la informacion y las comunicaciones.

Se utiliza para garantizar la confidencialidad, integridad y autenticidad . . .
: -~ . ) . : comunicaciones mediante
de la informacién y las comunicaciones: la confidencialidad protegien-

do la informacion para que solo pueda ser accedida por las personas el uso de cédigos o claves
a‘ultonzadas, !a integridad proAteg|‘e/ndo l? mformacyon cpntra la altera- secretas
cion no autorizaday la autenticacion verificando la identidad de las per-

sonas o sistemas que acceden a la informacion.

La criptografia se puede utilizar de diferentes maneras: como cifrado
de datos sensibles para proteger la informacién o como firma digital
para garantizar la integridad de los datos.

9.1. Uso del crifrado

9.1.1. Funciones hash

Un hash criptografico es una funcién matematica que, a partir de un
conjunto de datos, produce una cantidad fija de datos que se denomi-
nan ‘resumen” o “hash”. En funcion de la funcion utilizada el niumero de
datos obtenido puede variar, pero siempre va a generar el mismo nu-
mero de datos para la misma funcion, independientemente del nimero
de datos utilizado en la entrada.
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9. Criptografia

La potencia del hash criptografico es que la probabilidad de generar los
mismos datos de salida, en el mismo orden, a partir de una entrada di-
ferente es bajisima, muy improbable. Si esto ocurriese se produciria lo
que se llama “colision”, y este efecto descubierto en una de estas fun-
ciones matematicas, podria aprovecharse por usuarios maliciosos
para algunos ataques contra la seguridad.

Una funcién de hash se utiliza cominmente para verificar la integridad
de los datos, ya que cualquier cambio en la entrada original se reflejara
en un cambio significativo en el hash resultante. Cuando se alimenta la
funcion de hash con los datos que queremos asegurar, los datos de
salida de la funcién nos ofrecen el hash de verificacion. Este hash sélo
se podria volver a obtenerse con la misma funcion, con los mismos
datos de entrada y en el mismo orden.

Las funciones hash se utilizan para el almacenamiento de contrasefias
0 para comprobar la integridad de los datos con el fin de garantizar que
no han sido modificados.

9.1.2. Cifrado simétrico

El cifrado simétrico es un tipo de cifrado en el que se utiliza la misma
clave tanto para cifrar como para descifrar la informacion. Se utiliza
para proteger la confidencialidad de la informacion durante su transmi-
sion o como almacenamiento en un dispositivo.

La principal ventaja del cifrado simétrico es que es rapido y facil de
implementar. Su principal desventaja es que ambas partes deben com-
partir la clave secreta para poder comunicarse de manera segura. Esto
puede ser un problema en entornos distribuidos, ya que requiere un
mecanismo seguro para compartir la clave de manera confiable.

9.1.3. Cifrado asimétrico

El cifrado asimétrico es un tipo de cifrado en el que se utilizan dos (2)
claves diferentes, conocidas como clave publica y clave privada, para
cifrar y descifrar la informacion. La clave publica se utiliza para cifrar la
informacién y puede ser compartida sin problemas, mientras que la
clave privada se utiliza para descifrarla y debe mantenerse en secreto.

Las ventajas del cifrado asimétrico es que no se necesita compartir la
clave privada para establecer una comunicacion segura. La clave publi-
ca se puede compartir sin problemas y se utiliza para cifrar la informa-
cion, mientras que la clave privada se utiliza para descifrarla. Sin
embargo, el cifrado asimétrico es mas lento que el cifrado simétrico y
puede ser mas dificil de implementar.
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9.2. Riesgos potenciales

La informacion que no esta encriptada o que no estad correctamente
cifrada estd expuesta a los siguientes riesgos:

© Exposicién de informacién sensible: [os datos sensibles esta-
rian en claro para cualquier persona no autorizada.

© Robo de credenciales y suplantacién de identidad: con la in-
formacion sensible relativa a contrasefias robada podrian su-
plantar la identidad de otro usuario y realizar otros ataques
como el spoofing.

© Fuga de datos personales: son datos protegidos por regulacio-
nes del pais cuya violacién de la privacidad podria ocasionar
sanciones econémicas.

© Pérdida de reputacion de la empresa: como consecuencia de
todo lo anterior.

© Ataques MitM (Man-in-the-Middle): silas comunicaciones no
estan bien aseguradas, podrian interceptarse las comunicacio-
nes y descifrar todo el flujo de datos para obtener informacion
valiosa que podria servir para otros ataques.

Credit card

0 0000
[ ]

oog 0000 000"
0000 025
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seguridad

Toda la informacion sensible de una organizacion como con-
trasefas, datos personales, repositorios de registro o cualquier
otro tipo de informacion etiquetada como confidencial o supe-
rior para la empresa debe ser almacenada de forma ilegible
(cifrada) para garantizar la confidencialidad de la empresa.

Comprobar que todos los nimeros aleatorios, nombres de ar-
chivos aleatorios, GUID aleatorios y cadenas aleatorias son ge-
nerados por un generador de numeros aleatorios aprobado por
el modulo criptografico.

Comprobar que existe una politica explicita sobre el manejo de
las claves criptograficas (como la generacion, distribucion, re-
vocacion y desactualizacion).

Comprobar que el ciclo de vida de las claves criptograficas se
aplica correctamente.

Garantizar que las contrasefias confidenciales o la informacion
critica que residan en la memoria se sobrescriban con ceros en
cuanto dejen de utilizarse para mitigar los ataques de volcado
de memoria.

Comprobar que los nimeros aleatorios se crean con un nivel
de entropia adecuado, incluso cuando la aplicacion estd some-
tida a una gran carga.

Comprobar que no se utilizan algoritmos criptograficos obso-
letos o débiles como el algoritmo DES de clave simétrica o fun-
ciones hash como MD5 o SHA-1 debido a la imposibilidad de
garantizar la confidencialidad.

Utilizar las librerias criptograficas existentes y en todo caso uti-
lizar algoritmos o implementaciones criptograficas personali-
zadas o creadas por el usuario.
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9.4. Ejemplo

En este ejemplo se utiliza la criptografia
simétrica para cifrar un mensaje utili-
zando una clave secreta y un vector de
inicializacion (V) para proteger contra
ataques de “reutilizacion de clave”.

import java.security.SecureRandom;
import javax.crypto.Cipher;

import javax.crypto.KeyGenerator;

import javax.crypto.SecretKey;

import javax.crypto.spec.lvParameterSpec;

public class AdvancedCryptographyExample {
public static void main(Stringl[] args) throws Exception {
// Generamos una clave secreta para la criptografia simétrica
KeyGenerator keyGenerator = KeyGenerator.getinstance("AES");
keyGenerator.init(256); // utilizamos una clave de 256 bits
SecretKey secretKey = keyGenerator.generateKey();

// Generamos un vector de inicializacién (V) para la criptografia simétrica
byte[] iv = new byte[16]; // los IV tipicamente tienen un tamafio de 16 bytes
SecureRandom secureRandom = new SecureRandom();
secureRandom.nextBytes(iv);

IvParameterSpec ivParameterSpec = new lvParameterSpec(iv);

// Ciframos un mensaje utilizando la clave secreta y el IV

String message = "Este es un mensaje secreto’;

Cipher cipher = Cipher.getinstance("AES/CBC/PKCS5Padding");
cipher.init(Cipher.ENCRYPT_MODE, secretKey, ivParameterSpec);
byte[] encryptedMessage = cipher.doFinal(message.getBytes());

// Guardamos la clave secreta de manera segura
(por ejemplo, utilizando una clave de cifrado)
saveSecretKey(secretKey);

// Guardamos el IV y el mensaje cifrado de alguna manera
(por ejemplo, en una base de datos)
savelvAndEncryptedMessage(iv, encryptedMessage);

}

private static void saveSecretKey(SecretKey secretKey) {
// Guardamos la clave secreta de alguna manera
(por ejemplo, utilizando una clave de cifrado)

}

private static void savelvAndEncryptedMessage(byte[] iv, byte[] encryptedMessage) {
// Guardamos el IV y el mensaje cifrado de alguna manera
(por ejemplo, en una base de datos)

OWASP . Criptografia segura en Java:
https://www.owasp.org/index.php/Using_the_Java_Cryptographic_Extensions [26]

Funcidn de derivacién de clave scrypt:

https://www.tarsnap.com/scrypt.html [27]

Python. Funciones criptograficas bcrypt:

https://pypi.org/project/bcrypt/ [28]
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10. Gestion segura
de archivos

Es un proceso que involucra la proteccion de los datos almacenados en
archivos para asegurar su integridad, confidencialidad y disponibilidad,
incluyendo medidas como la criptografia, la autenticacion, la autoriza-
cion, el control de acceso y la copia de seguridad.

Este proceso debe considerarse durante la fase de disefio de una apli- o

cacion y luego implementarse durante el desarrollo. La mayoria de las o

aplicaciones cuentan con archivos internos para poder funcionar v,

ademas, si se permite la carga de archivos por parte de los usuarios, se

deben establecer los controles de seguridad apropiados. &

[ )
© Acceso no autorizado a los archivos, lo que resultaria:
10.1. Riesgos

» Revelacion de datos.
» Pérdida de informacidn sensible.

potenciales ST

» Borrado de datos.

Si no hay una buena gestiéon de archivos podria © cCarga de archivos maliciosos, lo que resultaria:
existir los siguientes riesgos: »  Ejecucion remota de archivos.

» Ataque de denegacion de servicio.

» Infeccion de malware.

© Falta de copias de respaldo:
»  Falta de disponibilidad del servicio (DoS).
» Pérdida de datos de usuario.
» Pérdida de datos de valor para la empresa.
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10.2. Recomendaciones
de seguridad

© Autentificar y autorizar al usuario antes de cargar o descargar
cualquier archivo, especialmente si los datos son sensibles.

© No utilizar la entrada proporcionada por el usuario para nom-
brar archivos o directorios.

© \validar los tipos de contenido no sélo por la extension, sino
también compruebe los tipos MIME para verificar los archivos.

© No permitir la subida de archivos ejecutables a la aplicacion.
© Limitar el tamafio de los archivos al minimo que el servidor
pueda manejar sin causar problemas de disponibilidad e im-

pacto a las funcionalidades de la aplicacion.

© Antes de procesar los archivos para el servidor, un escéner an-
tivirus verificar que los archivos no tienen malware o virus.

© Desactivar los privilegios de ejecucion en los directorios en los
que los usuarios pueden subir archivos.

© No utilizar rutas absolutas cuando se proporcione un enlace de
descarga al usuario.

© Noalmacenar los archivos con sus nombres de forma secuencial.

© No utilizar informacion sensible para nombrar los archivos.

© Hay que asegurar que el control de acceso esté configurado

4
5

como de solo lectura.
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anEEEm,
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© Limitar el numero de archivos subidos por el usuario.

© Almacenar los hashes de los archivos subidos para garantizar
su integridad.

(]
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CCN-CERT BP/28: Recomendaciones sobre desarrollo seguro



10.3. Ejemplo

En siguiente ejemplo se valida el tama-
import java.io.File;

import java.io.lOException;
mimetype coincide con lo esperado import java.nio.file.Files;
import java.nio.file.Path;
import java.nio.file.Paths;
import java.util.List;

Ao del archivo y se comprueba que el

antes de procesar el archivo.

public class FileManager {
private static final long MAX_FILE_SIZE = 10485760; // 1T0MB
private static final List<String> ALLOWED_MIME_TYPES = List.of

("text/plain", "image/jpeg", "image/png");

public static void processFile(String filePath) throws I0Exception {
// Comprobar que el archivo existe y es legible
File file = new File(filePath);
if ('file.exists() || !file.canRead()) {
throw new |I0Exception("El archivo no existe o no se puede leer");
}
// Comprobar el tamafio del archivo
long fileSize = file.length();
if (fileSize > MAX_FILE_SIZE) {
throw new I0Exception("El archivo es demasiado grande");
}
// Comprobar el mimetype del archivo
Path path = Paths.get(filePath);
String mimeType = Files.probeContentType(path);
if (ALLOWED_MIME_TYPES.contains(mimeType)) {
throw new I0Exception("El tipo de archivo no esta permitido");

}
// Procesar el archivo
/...
Otra solucion es configurar el servidor } )
Apache para limitar este tipo de peticio-
nes. Es ¢ptimo en cuanto a rendimiento
y Mas seguro porque la peticion se que- LimitRequestBody 10485760
, o SetEnvIf Request_URI " *$" ALLOWED_MIME_TYPE=1
daen el servidor Web y no llega siquiera SetEnvIf Request_URI "A.*\.(txt|jpe?glpng)$” ALLOWED_MIME_TYPE=1

a entrar en la aplicacion.

Servidor Apache. Directivas de Configuracion:
https://httpd.apache.org/docs/2.4/mod/core. html#limitrequestbody [29]

Java. Canonizacion del Path:
https://docs.oracle.com/en/java/javase/14/docs/api/java.base/java/io/File.
html#getCanonicalPath() [30]

PHP. Canonizacion del Path:
https://www.php.net/manual/es/function.realpath.php [31]

Python. Mapeo de archivos con sus MimeTypes:
https://docs.python.org/3/library/mimetypes.html [32]
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11. Seguridad en las
transacciones

Es un conjunto de medidas destinadas a proteger las operaciones finan-
cieras y de pago de posibles fraudes o ataques. Estas medidas incluyen:

© Autenticacién de usuario: solo personas autorizadas tengan

acceso a las transacciones y cuentas financieras. La autentica-
cion de usuario suele incluir contrasefas seguras y, mejor, auten-
ticacion de dos factores.

Criptografia: ayuda a proteger la informacion confidencial du-
rante las transacciones.

Validacion de transacciones: para asegurarse de que son legi-
timas y que no son parte de un fraude o ataque cibernético.
Monitoreo de transacciones: para ayudar a detectar y prevenir
posibles fraudes o ataques en tiempo real.

Copias de respaldo: un plan de recuperacion de datos en caso
de un ataque o por pérdida accidental de datos garantiza la
disponibilidad de estos.

Toda interaccion con una estructura de datos compleja y formada por

varios procesos aplicados secuencialmente debe realizarse de una

sola vez y de forma segura.

Deben cumplir las siguientes propiedades:

Atomicidad

Las transacciones deben tener un
punto de inicio y un punto de
finalizacion, siempre, y en cualquier
caso. Deben ser identificadas de
forma unica. Y todas las operaciones
realizadas por la transaccion deben
ejecutarse con éxito o, en caso de
error, devolver las operaciones al
estado inicial (rollback).

(/]
Consistencia

Los datos de las transacciones
deben estar validados y ser
consistentes en cuanto a la

integridad de estos y, en caso de
causar un cambio de estado, que
sea un estado vélido y esperado.

(/]
Aislamiento

Las operaciones de las transaccio-
nes pueden realizarse independien-
temente de las operaciones de otras
transacciones sin afectarse unas
con otras en sus datos o sus
estados particulares.

OO
Bo B> Bo

(/]
Durabilidad

Las transacciones tiene un tipo de
vida maximo, y una vez que se
hayan completado, su informacién
es persistente.
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11.1. Riesgos °
potenciales

Hay varios riesgos potenciales asociados a las
transacciones: (>

Explotacion de la vulnerabilidad Payment Bypass: debido a
una inadecuada configuracion del sistema de pago. Permite
a un atacante manipular los parametros que se intercambian
entre el cliente y el servidor tratando la respuesta antes de ser
enviada a la pasarela de pago y eludiendo el sistema de pago
en general.

Fraude: haciendo uso de informacion falsa o manipulando
transacciones para obtener beneficios ilicitos.

Robo de informacién confidencial: para ser usada para hacer
dafio comercial o para futuros ataques

Interrupcidn del proceso de transacciones: mediante ataques
DoS/DDoS.

Pérdida de datos: por fallos en el sistema, ataques o desas-
tres naturales con consecuencias graves para las transaccio-
nes, pudiendo afectar la confidencialidad y la integridad de la
informacion.

11.2. Recomendaciones

de seguridad

© Para evitar la vulnerabilidad Payment Bypass:

» La autorizacion y confirmacion de una compra tiene que

realizarse en el lado del servidor.

» Hay que validar que las firmas utilizadas sean correctas du-

rante el proceso de comunicacion con la pasarela de pago.

» Validar que el precio esta correctamente fijado en el lado

del servidor.

» Validar que no se reutilicen pagos.

» Elservidor de pago debe comprobar en cada momento en

qué fase de la transaccion se esta.
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© Incluir un tiempo de expiracién de la autorizacién para cada
transaccion relativamente corto.

© Garantizar la trazabilidad de las transacciones.
© Cifrar las comunicaciones con algoritmos robustos asimétricos.

© Registrar con detalle todas las operaciones anonimizando la
informacion sensible.

11.3. Ejemplo

Este ejemplo podria servir de guia
. - import java.math.BigDecimal;
para evitar la vulnerabilidad por Pay- e g

ment ByPass: public class PaymentProcessor {
private static final BigDecimal MIN_PAYMENT_AMOUNT = new BigDecimal("0.01");

public void processPayment(String tld, BigDecimal amount, String paymentMethod) {
// Verificar si el ID de transaccion es valido
if (tld == null || lisValidTransactionld(tld)) {
throw new lllegalArgumentException("ID de transaccion invélido");
}
// Verificar si el monto y el método del pago es vélido
if (amount == null || amount.compareTo(MIN_PAYMENT_AMOUNT) < 0) {
throw new lllegalArgumentException("Monto de pago invalido");
}
if (paymentMethod == null || lisValidPaymentMethod(paymentMethod)) {
throw new lllegalArgumentException("Método de pago invalido");
}
// Procesar el pago
}
private boolean isValidTransactionld(String transactionld) {
// Verificar si el ID de transaccion esta en la lista de IDs permitidos
}
private boolean isValidPaymentMethod(String paymentMethod) {
// Verificar si el método de pago estd en la lista de métodos permitidos
}
}

WordPress. Plugin para evitar la vulnerabilidad Payment ByPass:
https://www.acunetix.com/vulnerabilities/web/wordpress-plugin-nab-transact-

security-bypass-2-1-0/
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12. Seguridad en las
comunicaciones

La seguridad en las comunicaciones de las aplicaciones es esencial
para proteger la confidencialidad, la integridad y la disponibilidad de la
informacioén transmitida a través de ellas. Esto es especialmente im-
portante en el contexto de las aplicaciones moviles, donde la informa-
cion puede ser transmitida a través de redes inseguras o publicas.

12.1. Riesgos
potenciales

Una aplicacion sin medidas de seguridad en las comunicaciones esta
expuesta a varias amenazas potenciales:

© Robo de informacién confidencial.
© Interrupcién del servicio.

© Suplantacién de identidad.

© Modificacién o destruccién de datos.
()

Propagacion de software malicioso.
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12.2. Recomendaciones
de seguridad

© cCifrar siempre los canales de comunicacién mediante:

» TLS: es un protocolo criptografico que permite cifrar los
canales de comunicacion. Este protocolo, aplica privaci-
dad, autenticacion e integridad de datos como propieda-
des del canal de comunicacion.

» WebSocket: es una tecnologia que proporciona un canal
de comunicacion bidireccional (en ambos sentidos, enviar
y recibir) y full-duplex (simultdneamente) sobre el mismo
socket TCP.

© Utiliza criptografia robusta: suficientemente fuerte como para
que cualquier intento en descifrar sea en vano.

© Utiliza protocolos de seguridad: como HTTPS o FTPS.
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13. Proteccion
de datos

Los componentes en los que se centra la seguridad para proteger los

datos son los siguientes:

© Autenticacién: el usuario que accede al dato es quien dice ser
y se le proporciona unos roles o privilegios de acceso.

© Autorizacién: los privilegios de acceso o los roles del usuario
permiten realizar solo cierto tipo de operaciones sobre sélo
ciertos datos.

© Confidencialidad: los datos deben estar protegidos de la ob-
servacion o divulgacion no autorizada en transito y cuando se

almacenan.

© Integridad: los datos deben estar protegidos en caso de que
sean creados, modificados o eliminados maliciosamente por
atacantes no autorizados.

© Disponibilidad: los datos deben estar disponibles para los
usuarios autorizados siempre que sea necesario (politicas de
backups).

Esta norma supone que la proteccién de los datos se aplica en un sis-

tema de confianza que ha sido bastionado con suficientes proteccio-
nes de seguridad.
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13.1. Riesgos potenciales

Cualquier vulnerabilidad de seguridad que sea explotada sobre los da-
tos de una aplicacion podria ocasionar:

© Incumplimiento de la normativa y legislacion en materia de
tratamiento de datos personales pudiendo ser causa de san-
ciones econémicas o interrupcion del servicio.

© Compromiso o pérdida de informacién sensible de la empresa.

© Compromiso o pérdida de informacién sensible de terceros
que podria ser causa de litigios y pérdidas econdmicas.

© Pérdida de imagen empresarial.

© Pérdida de certificaciones como consecuencia del incumpli-
miento relativo a la proteccion de datos.

13.2. Recomendaciones
de seguridad

© Comprobar que toda la informacion confidencial o que tenga
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© Asegurarse de que todos los datos confidenciales se envian al E I f—

servidor en el cuerpo del mensaje HTTP o en las cabeceras,

evitando enviar datos confidenciales a través de los pardme- ,-\
tros de la URL.
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Comprobar que los canales de comunicacion utilizados para el
envio de datos confidenciales son seguros mediante algorit-
mos de cifrado robusto.

Comprobar que los datos confidenciales almacenados estan
cifrados con algoritmos de cifrado robusto.

Comprobar que la aplicacion establece suficientes cabeceras
contra el almacenamiento en caché, de modo que cualquier in-
formacion confidencial no se almacene en la caché de los na-
vegadores modernos (por ejemplo, visitar sobre la caché para
revisar la caché del disco).

Compruebe que la informacion confidencial almacenada en
memoria se sobrescribe con ceros en cuanto no se necesita,

para mitigar los ataques de volcado de memoria.

© \Verificar que existe una politica de borrado seguro de datos
cuando los activos han finalizado su ciclo de vida.

13.3. Ejemplo

Un ejemplo de configuracion del servi-
dor Apache Tomcat para asegurar las
comunicaciones con TLS seria, en el
archivo server.xml:

Un ejemplo de uso de sockets SSL en
Java:

TTTY
.
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.
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nnn? *amm

.
amEEEE
.

<Connector
protocol="org.apache.coyote.http11.Http11NioProtocol"
port="8443" maxThreads="200"
scheme="https" secure="true" SSLEnabled="true"
keystoreFile="mykeystore" keystorePass="<password>"
clientAuth="false" ssIProtocol="TLS"/>

import javax.net.ssl.SSLSocket;
import javax.net.ssl.SSLSocketFactory;

// Crear una factoria de sockets SSL
SSLSocketFactory ssISocketFactory = (SSLSocketFactory) SSLSocketFactory.getDefault();

// Crear un socket SSL y establecer la conexién
SSLSocket ssISocket = (SSLSocket) ssISocketFactory.createSocket("www.example.com’, 443);
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Un ejemplo de uso de conexiones
import java.io.BufferedReader;

HTTPS en Java: import java.io.InputStreamReader;
import java.io.OutputStreamWriter;
import java.net.URL;

import java.net.URLConnection;

// Crear una conexién HTTPS
URL url = new URL("https://www.example.com");
URLConnection connection = url.openConnection();

// Enviar una solicitud POST a la conexién HTTPS

connection.setDoOutput(true);

OutputStreamWriter out = new OutputStreamWriter(connection.getOutputStream());
out.write("param1=value1&param2=value2");

out.close();

// Leer la respuesta de la conexién HTTPS
BufferedReader in = new BufferedReader(new InputStreamReader(connection.
getinputStream()));
String inputLine;
while ((inputLine = in.readLine()) != null) {
System.out.printIn(inputLine);
}

in.close();

Un ejemplo de uso de conexiones
seguras con WebSockets en Javas- // Crear una conexién HTTPS co"n WebSockets )
const socket = new WebSocket("wss://www.example.com/ws");
cript, en el lado cliente:
// Enviar un mensaje a través de la conexién HTTPS

socket.send("Hello, world!");

// Recibir mensajes de la conexién HTTPS
socket.onmessage = function(event) {
console.log("Mensaje recibido:", event.data);

h

Algoritmos SSL/TLS:
https://docs.oracle.com/en/java/javase/15/docs/specs/security/standard-
names.html#sslcontext-algorithms [34]

Java. HttpClient with SSL:
https://www.baeldung.com/java-httpclient-ssl [35]

Python. SSL/TLS:
https://docs.pyth 3/library/ssl.html [36]

Python. WebSockets:
https://pypi.org/project/websockets/ [37]
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14. Python:
indicaciones

complementarias

14.1. Arquitectura

14.1.1. Entorno Virtual

Es aconsejable utilizar un entorno virtual en cualquier proyecto en
Python, el cual esta equipado para separar el desarrollo de aplicaciones
en entornos virtuales.

Un entorno virtual aisla el intérprete de Python, las librerias y los scripts
instalados en él. Esto significa que en lugar de usar una version global
de Pythony dependencias globales de Python para todos los proyectos
que se quieran desarrollar, se puede tener entornos virtuales especifi-
cos para cada proyecto y en cada uno tener sus propias versiones de
Python, asi como sus dependencias.

Los entornos virtuales facilitan el desarrollo, empaquetado y envio de
aplicaciones Python seguras. La mayoria de los IDEs tienen funciones
incorporadas para cambiar entre entornos virtuales.

A continuacién, se puede encontrar un enlace a la libreria Python para
la creacion de entornos virtuales venv:
https://docs.python.org/3/library/venv.html [38]
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14. Python: indicaciones complementarias

14.1.2. Importacion de paquetes

Al trabajar con mdédulos externos o internos de Python, siempre hay
que asegurarse de que se esta importando de la manera correcta y
utilizando las rutas adecuadas. Existen dos tipos de rutas de importa-
cion en Python, absolutas y relativas.

La importacion absoluta especifica la ruta del recurso a importar usan-
do su ruta completa desde la carpeta raiz del proyecto mientras que la
importacion relativa especifica el recurso a importar en relacion con la
ubicacion actual del proyecto donde esta la sentencia import.

Hay dos (2) tipos de importaciones relativas: I I

© Implicita: las importaciones implicitas no especifican la ruta

del recurso en relacion con el médulo actual. La importacién

implicita ha sido eliminada de Python 3, porque si el modulo
especificado se encuentra en la ruta del sistema, sera importa-
do y eso podria ser muy peligroso. Es posible que un mdédulo
malicioso con el mismo nombre esté en una biblioteca popular
de codigo abierto y encuentre su camino a la ruta del sistema.
Si el moédulo malicioso se encuentra antes que el médulo real,
se importara y podria utilizarse para explotar las aplicaciones
que lo tengan en su arbol de dependencias.

Por lo tanto, se debe usar importacion absoluta o la relativa expli-
cita, garantizando la importacion del modulo real y el previsto.

© Explicita: las importaciones explicitas especifican la ruta exac-
ta del modulo que se quiere importar en relacion con el médulo
actual.
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14.2. Autenticacion

El framework Django, basado en el lenguaje Python, dispone, en su con-
figuracion por defecto, un sistema de autenticacion y soporta una ex-
tension y personalizacion de la autenticacion. Proporciona tanto la
autenticacion como la autorizacién de forma conjunta. Maneja cuentas
de usuario, grupos, permisos y sesiones de usuario basadas en coo-
kies. Este sistema esta formado por:

© Objetos Users: son el nicleo del sistema de autenticacion. Nor-
malmente representan a las personas que interactuan con la
aplicacion y se utilizan para permitir cosas como restringir el
acceso, registrar perfiles de usuario, asociar contenido con
creadores, etc. Solo existe una clase de usuario en el marco de
autenticacion de Django, es decir, los usuarios “superusers” o
los usuarios “staff” de administracion son solo objetos de usua-
rio con atributos especiales establecidos.

© Permisos y Autorizacién: Django viene con un sistema de per-
misos incorporado. Proporciona una manera de asignar permi-
s0s a usuarios especificos y grupos de usuarios.

© Autenticacién en peticiones web: Django usa sesiones y mid-
dleware para enganchar el sistema de autenticacion en los ob-
jetos request. Estos proporcionan un atributo request.user en
cada peticion que representa al usuario actual. Si el usuario
actual no ha iniciado sesion, este atributo sera una instancia de
AnonymousUser, de lo contrario serd una instancia de User.

© Gestion de usuarios en el panel de administracién: cuando se

tiene instalado tanto django.contrib.admin como django.con-
trib.auth, el panel de administracion proporciona un modo.
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14.3. Gestion de sesiones

Se recomienda hacer uso de las implementaciones por defecto de las
protecciones CSRF que existen la gran mayoria de los frameworks;
como son el framework Django que por defecto de configuracion esta
activado CSRF middleware, asi como tag de plantilla y el framework
Flask.

Ejemplo Python con framework Django.

© Fichero settings.py: dejar activado el middleware por defecto
CSRF en el fichero settings.

© Fichero plantilla_ejemplo_csrf.html: afadir la etiqueta csrf
token dentro del elemento <form> con método POST para una
URL interna:

© Fichero views.py: se debe usar RequestContext en la renderi-
zacion de la respuesta para que la etiqueta {% csrf %} funcione
correctamente. A tener en cuenta que si se usa la funcion ren-
der(), vistas genéricas apps contrib, esto ya estd cubierto ya
que en todos ellos se hace uso de RequestContext:
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14.4. Validacion de parametros
de entrada

14.4.1. Consultas de base de datos
parametrizadas

Se recomienda el uso de consultas parametrizadas para cualquier ac-
ceso de la aplicacion a la base de datos.

Ejemplo de codigo seguro Python con paso de parametros de consulta
seguro. En el siguiente fragmento de codigo se define la funcion is_ad-
min que recibe una cadena como parametro de entrada y devuelve un
booleano. Si no existe el usuario devuelve False y en caso de existir el
usuario, devuelve el valor de la columna admin que puede ser True si es
administrador o False si no es administrador.

Al parametrizar la consulta y validar si el resultado de la consulta es
None, se evita un ataque de vulnerabilidad Inyeccion SQL:
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14.4.2. Proteccion de Formularios

Se recomienda proteger los formularios en los que existan pardme-
tros cuyo valor pueda ser modificado por los usuarios. Esto se consi-
gue con las siguientes medidas:

© Codificar adecuadamente la salida de datos: consiste princi-
palmente en aplicar HTML encoding a toda salida que repro-
duzca datos introducidos por el usuario a la entrada, de modo
que no pueda ser interpretado como codigo por el navegador:

» Indicar el tipo del contenido de la respuesta en su cabecera
Content-type (ver IANA media-types' [39] para tipos so-
portados: application/json, text/html...), de forma que el
lado cliente sepa como interpretarlo.

» Incluir cabecera X-Content-Type-Options=nosniff para evi-
tar el MIME-sniffing por parte de algunos browsers, y por
lo tanto la renderizacion de contenido de forma diferente a
la declarada en el Content-type.

© Filtrar meta-caracteres potencialmente peligrosos: en las en-
tradas vulnerables. Por ejemplo, los caracteres “<”, “>", “;", “/”,
“\\" y todos los caracteres no imprimibles deberian ser filtra-

dos adecuadamente a la entrada en la aplicacion.

© Aplicar politicas de filtrado de datos de los formularios.

Ejemplo de cédigo seguro Python haciendo uso de las funcio-
nes html.escape (convierte los caracteres &, <y > de la cadena
recibida como pardmetro de entrada en secuencias seguras
para HTML) y html.unescape (convierte las ) de la libreria html.

1 Media Types https://www.iana.org/assignments/media-types/media-types.xhtml
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© Cookies de sesion marcadas con el flag HttpOnly para evitar el
robo de sesiones en caso de explotar una vulnerabilidad XSS.

© Implementar todas las recomendaciones en el lado del servidor.

© Validacién de Inputs. Se recomienda usar siempre un plantea-
miento de lista blanca o lista negra, siendo la lista blanca mas
recomendable donde se rechaza todo aquello que no encaje
con las especificaciones.

Estas comprobaciones deben hacerse tanto en el lado del clien-
te como en el del servidor, como minimo en el lado del servidor
para garantizar que la légica de negocio trate los datos de for-
ma segura (CWE-602)? [40].

Por otro lado, también es necesario en cualquier lenguaje tipa-
do transformar los tipos de datos en el tipo esperado, por ejem-
plo, si se recibe un String y se espera un Int, realizar un casting
o transformacion.

Ejemplo de codigo seguro Python lis-

ta blanca:

Ejemplo de codigo seguro Python com-
probacion de expresion regular:

Ejemplo de codigo
seguro Python
comprobacion de tipo
y casting.

2 CWE-602 https://cwe.mitre.org/data/definitions/602.html
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14. Python: indicaciones complementarias

© Evitar un mal uso de input del usua-
rio. Se debe evitar el uso de input de
usuario para llamadas al sistema o
para proporcionar partes de archivo.
A continuacion, un ejemplo en Python
de cémo se puede restringir el acce-
so a los archivos dentro de un direc-
torio especifico:

© Prevenir XEE. Deshabilitar siempre la
resolucion de DTDs externas, de for-
ma que soélo se utilicen DTDs locales
definidas de manera estatica. Tam-
bién se recomienda siempre validar la
estructura del documento XML proporcionado por el usuario,
usando como base el fichero DTD de definicion de formato de
manera estatica por el servidor.

Ejemplo de libreria segura de Python analizador XML: defuse-
dxml® [41] es un paquete Python puro con subclases modifica-
das de todos los analizadores XML stdlib que impiden cualquier
operacion potencialmente malintencionada. Se recomienda el
uso de este paquete para cualquier codigo de servidor que ana-
lice datos XML que no sean de confianza. El paquete también
incluye ataques de ejemplo y documentacion ampliada sobre
mas vulnerabilidades XML, como la inyeccién de XPath.

La libreria defusedxml previene ataques XEE porque no permi-
te el uso de XML con declaraciones <IENTITY> dentro de la
DTD y lanza la excepcion EntitiesForbidden cuando se declara
una entidad. Por otro lado, no permite ningun acceso a recur-
sos en remoto o local en entidades externas o DTD y eleva la
excepcion External ReferenceForbidden cuando un DTD o una
entidad hace referencia a un recurso externo.

Ejemplo Python con la libreria
defusedxmil:

© Estandarizacién. Utilizar las funciones nativas de Python para
la normalizacion del charset de toda la informacién que proce-
se el sistema.

Ejemplo: libreria codecs* [42]:

3 Analizador XML https://pypi.org/project/defusedxml/
4 Estandarizacion Codecs https://docs.python.org/3/library/codecs.html
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14. Python: indicaciones complementarias

© sanitizacién de los datos. Algunos de los lenguajes con sets
de caracteres especiales mas comunes y los paquetes reco-
mendados para su sanitizacion son:

»  HTML/URL: html-sanitizer® [43]
»  XML: EscapingXML¢ [44]

» JSON: JsonSchema’ [45] implementacién de la especifi-
cacion de JSON Schema para Python.

La mayoria de los frameworks vienen con funciones de saniti-
zacion: Flask® [46] y Django® [47]

© Formateo de cadenas. Python tiene uno de los métodos mas
potentes y flexibles para formatear cadenas y si no se hace un
buen uso, podria terminar abriendo una vulnerabilidad de segu-
ridad en el cédigo. Python3 introdujo f-strings™ [48] y str.for-
mat()"" [49] como una forma flexible de formatear cadenas y
es realmente muy interesante.

Sin embargo, esto abre una brecha
para la explotacion de datos cuando
se trata de entradas de usuario. Si la
aplicacion construida en Python per-
mite a los usuarios el control de la
cadena de formato, pueden ser mal
utilizados para filtrar datos sensibles.
Por ejemplo:

Con esto, se puede acceder a los da-
tos globales sensibles de un diccio-
nario CONFIG a través del argumento.

Sin embargo, Python tiene un moédulo
de cadenas incorporado que puede ser
utilizado para arreglar y prevenir esto.
Usando la clase Template del modulo
string:

Sanitizacion HTML https://pypi.org/project/html-sanitizer/

Sanitizacion XML https://wiki.python.org/moin/EscapingXml

Sanitizacion JSON Schema https://python-jsonschema.readthedocs.io/en/latest/

Sanitizacion Flask https:/flask.palletsprojects.com/en/2.0.x/api/#flask.escape

Sanitizacién Django https://docs.djangoproject.com/en/4.0/_modules/django/utils/html/

Formateo de Cadenas | https://docs.python.org/3/tutorial/inputoutput.html#formatted-string-literals
Formateo de Cadenas Il https://docs.python.org/3/library/stdtypes.html#str.format
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15. Checklist
controles de seguridad

ARQUITECTURA n CONTROL DE SEGURIDAD DESCRIPCION

ARQ-01 Identificar componentes Aquellos componentes que no hayan sido
identificado correctamente son riesgos
potenciales de seguridad

ARQ-02 Bastionar componentes Asegurarse que las configuraciones
son las mds seguras: Sin opciones de
depuracion activadas, sin usuarios y
contrasefas por defecto, etc.

Asegurarse que sélo se tienen abiertos
los puertos de comunicacion que sean
estrictamente imprescindibles.

Estado de la tltima actualizacion del sistema.

Identificacién de todos los componentes
del sistema: Librerias, Médulos,
Frameworks, Servicios, etc.

Para cada componente del sistema,
realizar la misma revision de bastionado
en cuanto a las configuraciones y los
estados de actualizacion.

ARQ-03  Analizar riesgos Obtener un informe de los componentes
en los cuales existen vulnerabilidades
detectadas paras las que no existe actual-
mente un parche de seguridad y analizar
su nivel de riesgo dentro de la aplicacion.

ARQ-04  Vigilancia actualizaciones Mantener una estrecha vigilancia sobre los
componentes vulnerables con el fin de que
sean actualizados lo antes posible.

ARQ-05 Mitigaciones alternativas Realizar un estudio de como podrian
evitarse o mitigarse los problemas
de seguridad que crearian estas
vulnerabilidades de riesgo mediante
sistemas alternativos de seguridad.
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[ARQUITECTURA] ARQ-06  Seguridad perimetral légica Mediante la instalacion de Firewalls,
dispositivos IDS o similares, o mediante
la segmentacion de la red.

ARQ-07  Asegurar datos sensibles Garantizar que los datos quedan
protegidos por mecanismos de
autorizacion entre entornos mediante la
segregacion fisica o légica, y mediante
copias de respaldo que aseguren su
disponibilidad.

ARQ-08  Seguridad del lenguaje de programacion Usar la version mas reciente del lenguaje
de programacion.

Usar un Entorno Virtual como zona de
trabajo del proyecto si aplica segtn el
lenguaje de programacién

Importacion correcta de paquetes segun
lenguaje de programaciéon comprobando
exhaustivamente la seguridad los
paquetes a instalar.

ARQ-09  Desactivar opciones de depuracion Especialmente en Produccion para evitar
fuga de informacién en los mensajes de
error detallados.

ARQ-10  Entorno de desarrollo Utilizar herramientas en el IDE que
realicen andlisis semanticos y de
seguridad basicos.

AUTENTICACION n CONTROL DE SEGURIDAD DESCRIPCION

AUT-01 Hash para contraseiias Garantizar que las contrasefias no se
almacenan en un formato legible, de modo
que, si el sistema o el recurso que contiene
las contrasefas se ve comprometido, el
usuario malintencionado sigue sin poder
utilizarlas.

AUT-02 Botén de desconexién cada pagina de la aplicacion tiene un
enlace de desconexion, que la sesion
expira cuando el usuario se desconecta
y que la sesién expira cuando pasa un
tiempo prudente de uso sin actividad.

AUT-03 No exponer credenciales Nunca exponer las credenciales en
la URL.
AUT-04  Usar POST Al usar formularios, utilizar métodos

POST para el envio de informacion entre
el cliente y el servidor.
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[AUTENTICACION]

AUT-05

AUT-06

AUT-07

AUT-08

AUT-09

AUT-10

AUT-11

AUT-12

Usar autenticacion multi-factor

Bloqueo de cuentas

Uso de CAPTCHA

Prevenir enumeraciones de usuarios

Desactivar “autocompletar”

Requisitos de complejidad de
contrasefas

No almacenar Cookie

Registrar accesos

Utilizar la autenticacion multi-factor
para implementar multiples capas de
seguridad para aplicaciones sensibles.
Usar doble factor de autenticacion

al usuario para funciones criticas en

la aplicacion, como en el cambio de
contrasefia o en el acceso a recursos
especialmente sensibles.

Implementar el bloqueo de la cuenta
después de 3 intentos fallidos de
conexioén y una forma de ponerse en
contacto con el administrador para
desbloquearla.

Implementar CAPTCHA para mitigar los
ataques de fuerza bruta en aplicaciones
expuestas en internet.

Proporcionando mensajes de error
genéricos en caso de fallo de
autenticacién, como "El usuario y/o
la contrasefa proporcionada no son
correctos".

Por ofrecer tiempos distintos de
respuesta en caso de usuario inexistente
o contrasefia incorrecta.

En los procedimientos de recuperacion
de contrasefa que requieren introducir el
nombre de usuario.

Desactivar el atributo "autocompletar" del
campo de contrasefa en la aplicacion, ya
que esta activado por defecto.

Debe tener un minimo de ocho caracteres
y un maximo prudente. Debe contener, al
menos, tres de los siguientes caracteres:
Una letra mayuscula, una letra mindscula,
un nimero, un caracter especial.

No almacenar de forma persistente la
cookie de autenticacion en el ordenador
del cliente, y no utilizarla para otros fines
como la personalizacion.

Registrar todos los accesos en un registro
especifico de seguridad donde conste el
resultado del intento de acceso (si fue
exitosa o no, si estd cancelada o si estd
bloqueada)
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AUTORIZACION “ CONTROL DE SEGURIDAD DESCRIPCION

ATZ-01

ATZ-02

ATZ-03

ATZ-04

ATZ-05

ATZ-06

ATZ-07

ATZ-08

ATZ-09

Minimo privilegio

Roles y privilegios

Proteccién por autorizacién

Navegacion por directorios deshabilitada

Control de acceso en el servidor

Manipulacién segura de la Informacion
de usuario

Manipulacién segura de recursos

Tokens anti-CSRF

Registrar control de acceso
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Garantizar la implementacion del
principio de minimo privilegio: Los
usuarios tienen acceso restringido sélo
a las funciones y datos que realmente
necesitan para realizar su trabajo con
normalidad.

Asignar los permisos y privilegios a roles
de aplicacion, nunca directamente a los
usuarios. Los usuarios lo que deben
tener son roles y sus privilegios son
tomados de éstos.

Comprobar que el acceso a los datos
confidenciales esta protegido, de modo
que so6lo se puede llegar a los objetos o
datos autorizados y accesibles para cada
usuario.

Verificar que la navegacion por los
directorios esté deshabilitada, a menos
que se habilite deliberadamente.

Garantizar que las reglas de control de
acceso se aplican en el lado del servidor.

Verificar que todos los atributos de los
usuarios, los datos y la informacién de
las politicas utilizadas por los controles
de acceso no pueden ser manipulados
por los usuarios finales a menos que
estén especificamente autorizados.

Verificar que existe un mecanismo
centralizado (incluyendo bibliotecas

que llaman a servicios de autorizacion
externos) para proteger el acceso a cada
tipo de recurso protegido

La aplicacién utiliza tokens aleatorios
fuertes anti-CSRF o que implementa
otro mecanismo de proteccion de
transacciones

Registrar todas las operaciones sobre
datos sensibles en un registro especifico
de seguridad incluso si han sido
denegadas



GESTION DE SESIONES n CONTROL DE SEGURIDAD DESCRIPCION

SES-01 Cabeceras seguras Implementar cabeceras seguras con
directivas como cache-control o strict-
transport security

SES-02 Invalidacion de sesién Compruebe que las sesiones se invalidan
cuando el usuario cierra la sesion.

SES-03 Expiracién de sesion Las sesiones deben expirar después de
un tiempo de inactividad especifico.

SES-04 Cierre de sesion Garantizar que todas las paginas que
requieren autenticacion tienen un acceso
facil y amigable a la funcionalidad de
cierre de sesion.

SES-05 No exponer ID de sesion Verificar que el ID de la sesién no
aparezca nunca en las URL, en los
mensajes de error o en los registros.

SES-06 Nuevas ID de sesion Garantizar que toda autenticacion y
re-autenticacion exitosa genera una
nueva sesion y un nuevo ID de sesién,
destruyendo el anterior.

SES-07 Cookie de sesion Compruebe que el ID de sesién
almacenado en las cookies se define
utilizando los atributos HttpOnly y
Secure.

Configurar adecuadamente el atributo
Path de las cookies de sesion para evitar
el acceso a otros dominios.

SES-08 Seguimiento de sesiones Comprobar que la aplicacion realiza
un seguimiento de todas las sesiones
activas y permite al usuario finalizar las
sesiones de forma selectiva o global
desde su cuenta.

En el caso de las aplicaciones de alto
valor, asegurese de que se exige al
usuario que cierre todas sus sesiones
activas si acaba de cambiar la
contrasefia con éxito.

SES-09 Registrar actividad de sesiones Registrar en un registro de seguridad
todas las sesiones que se crean, se
cierran manualmente o por expiracion
desde el cliente o desde el servidor.
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VALIDACION DE LOS
DATOS DE ENTRADA

Y SALIDA

VAL-01

VAL-02

VAL-03

VAL-04

VAL-05

VAL-06

VAL-07

VAL-08

VAL-09

CONTROL DE SEGURIDAD

Validar en el lado servidor

Esquemas de validacion

Tipificacion de datos

Sanitizacion de datos

Aceptar sélo los datos esperados

Proteccién inyeccién SQL

Codificacion correcta de variables HTML

Restricciones parser XML

Deserializaciéon de datos
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DESCRIPCION

Las validaciones siempre deben
realizarse en el lado del servidor.

Utilizar esquemas de validacion de datos
como la mejor solucién para validar la
entrada de datos.

En su defecto, utilizar mecanismos
de validacion de entrada estandar
proporcionados por las bibliotecas
especificas de la tecnologia.

Comprobar que los datos estructurados
estan fuertemente tipificados y validados
segun un esquema definido, incluyendo
los caracteres permitidos, la longitud y

el patrén.

Verificar que los datos no estructurados
se sanean para imponer medidas de
seguridad genéricas, como los caracteres
permitidos y la longitud, y evitar los
caracteres potencialmente dafinos.

Asegurarse de que toda la entrada no
fiable se sanea adecuadamente utilizando
una biblioteca de sanitizacion.

Aceptar sélo los datos esperados en cada
punto de entrada de la aplicacién. Cualquier
dato inesperado debe ser rechazado.

Asegurarse de que todas las consultas

a la base de datos estan protegidas
utilizando consultas parametrizadas para
evitar la inyeccion SQL

Para garantizar que la aplicacién no es
susceptible a Cross-Site Scripting (XSS)
reflejado, almacenado o DOM

Verificar que la aplicacion restringe los
analizadores XML para utilizar sélo la
configuracién mas restrictiva posible y
garantizar que las funciones peligrosas,
como la resolucién de entidades
externas, estan desactivadas

Verificar que la deserializacion de datos
no confiables se evita o se protege
ampliamente cuando la deserializacion
no se puede evitar.



GESTION DE ERRORES “ CONTROL DE SEGURIDAD DESCRIPCION

ERR-01 Exposicion de informacion en errores Utilizar mensajes de error genéricos que
no den pistas a los usuarios finales sobre
ningun aspecto sensible de la aplicacion.

ERR-02 Centralizacion de errores Utilizar un control de excepciones
centralizado.

La aplicacién debe manejar los errores
sin depender de los mensajes de error del
servidor que se muestran a los usuarios.

ERR-03 Denegacion por defecto en caso de error Cualquier Iégica de control de acceso
que conduzca a un error debe denegar el
acceso por defecto.

ERR-04 Errores controlados Analizar con detalle todas las excepciones
que pueden aparecer por el uso de
librerias del sistema o de terceros en la
aplicacion, tratarlas adecuadamente y
ofrecer una salida segura a la aplicacion.

Utilizar try/catch/finally para asegurar
el cierre de todos los recursos en caso

de error.

ERR-05 Registrar errores Registrar todas las excepciones
inesperadas en un registro especifico de
seguridad.

REGISTRO SEGURO “ CONTROL DE SEGURIDAD DESCRIPCION
LOG-01 No registrar informacién sensible Como contrasefias, informacion financie-

ra, tarjetas de crédito, datos personales,
etc. En estos casos, utilizar tokens,
anonimizacion de la informacion o cifrado.

LOG-02  Validar variables de registro Validar los parametros de los compo-
nentes variables que conformaran el
apunte de registro para evitar inyeccio-
nes y comportamientos inesperados

LOG-03 Apuntes precisos Realizar apuntes suficientemente
precisos que permitan conocer las
operaciones y actividades del usuario
para la seguridad.

LOG-04 Integridad del registro Utilizar funciones hash para asegurar la
integridad de los datos de los registros.

LOG-05  Aislamiento del registro de seguridad El registro de seguridad debe ser
independiente de otros registros y tener
sus propias protecciones de seguridad
en el sistema.
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CRIPTOGRAFIA “ CONTROL DE SEGURIDAD DESCRIPCION

CRT-01 Cifrado de informacién sensible Toda la informacion sensible de una
organizacion debe ser almacenada de
forma ilegible (cifrada) para garantizar
su confidencialidad.

CRT-02 Generador aleatorio seguro Comprobar que todos los nimeros
aleatorios, nombres de archivos
aleatorios, GUID aleatorios y cadenas
aleatorias son generados por un
generador de nimeros aleatorios
aprobado por el médulo criptografico.

Comprobar que los nimeros aleatorios se
crean con un nivel de entropia adecuado,
incluso cuando la aplicacion esta
sometida a una gran carga.

CRT-03 Politica de gestion de claves Comprobar que existe una politica
explicita sobre el manejo de las
claves criptograficas (como la
generacion, distribucion, revocacion
y desactualizacion).

Comprobar que el ciclo de vida de
las claves criptograficas se aplica
correctamente.

CRT-04 Liberacion de informacion sensible Garantizar que las contrasenas
confidenciales o la informacién
critica que residan en la memoria se
sobrescriban con ceros en cuanto dejen
de utilizarse para mitigar los ataques de
volcado de memoria.

CRT-05 Uso de algoritmos robustos Comprobar que no se utilizan algoritmos
criptograficos obsoletos o débiles como
el algoritmo DES de clave simétrica o
funciones hash como MD5 o SHA-1
debido a la imposibilidad de garantizar
la confidencialidad.

Utilizar las librerias criptogréficas
existentes y en todo caso utilizar
algoritmos o implementaciones
criptograficas personalizadas o creadas
por el usuario.
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ARCHIVOS SEGUROS “ CONTROL DE SEGURIDAD DESCRIPCION

FIL-01 Autorizacion de descarga Autentificar y autorizar al usuario
antes de cargar o descargar cualquier
archivo, especialmente si los datos son
sensibles.

FIL-02 No permitir renombrar No utilizar la entrada proporcionada
por el usuario para nombrar archivos
o directorios.

FIL-03 Validar tipos MIME Validar los tipos de contenido no
sélo por la extension, sino también
compruebe los tipos MIME para verificar
los archivos.

No permitir la subida de archivos
ejecutables a la aplicacion.

FIL-04 Limitar tamano archivos Limitar el tamafio de los archivos al
minimo que el servidor pueda manejar
sin causar problemas de disponibilidad
e impacto a las funcionalidades de la
aplicacion.

FIL-05 Escanear archivos Antes de procesar los archivos para
el servidor, un escaner antivirus verificar
que los archivos no tienen malware
0 virus.

FIL-06 Privilegios de directorio Desactivar los privilegios de ejecucién
en los directorios en los que los usuarios
pueden subir archivos.

No utilizar rutas absolutas cuando se

proporcione un enlace de descarga al
usuario.

FIL-07 Nombres de archivo seguros No almacenar los archivos con sus
nombres de forma secuencial.

No utilizar informacién sensible para
nombrar los archivos.

FIL-08 Sélo lectura Hay que asegurar que el control de
acceso esté configurado como de sélo
lectura.

FIL-09 Limite de archivos Limitar el nimero de archivos subidos

por el usuario.

FIL-10 Integridad de archivos Almacenar los hashes de los archivos
subidos para garantizar su integridad.
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SEGURIDAD EN LAS

TRANSACCIONES CONTROL DE SEGURIDAD DESCRIPCION
TRN-01 Proteccién contra Payment Bypass La autorizacién y confirmacién de una
compra tiene que realizarse en el lado
del servidor.

Hay que validar que las firmas utilizadas
sean correctas durante el proceso de
comunicacion con la pasarela de pago.

Validar que el precio esta correctamente
fijado en el lado del servidor.

Validar que no se reutilicen pagos.

El servidor de pago debe comprobar
en cada momento en qué fase de la
transaccion se esta.

TRN-02  Tiempo de expiracién de transaccion Incluir un tiempo de expiracién de la
autorizacion para cada transaccion
relativamente corto.

TRN-03 Trazabilidad de transaccion Garantizar la trazabilidad de las
transacciones.

TRN-04  Cifrar comunicacién entre transacciones Cifrar las comunicaciones con algoritmos
robustos asimétricos.

TRN-05  Registrar la actividad de transacciones Registrar con detalle todas las
operaciones anonimizando la
informacion sensible.

SEGURIDAD EN LAS

COMUNICACIONES CONTROL DE SEGURIDAD DESCRIPCION
COM-01 Cifrar siempre los canales de TLS, protocolo criptografico que permite
comunicacion cifrar los canales de comunicacion.

WebSocket, tecnologia que proporciona
un canal de comunicacion bidireccional
sobre el mismo socket TCP.

COM-02  Usar criptografia robusta Suficientemente fuerte como para que
cualquier intento en descifrar sea en vano.

COM-03  Usar protocolos seguros Utiliza protocolos de seguridad: Como
HTTPS, o FTPS.
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PROTECCION DE DATOS n CONTROL DE SEGURIDAD DESCRIPCION

DAT-01 Politica de proteccion de datos Comprobar que exista una politica
explicita de proteccion de datos.

DAT-02 Envio de datos sensibles Asegurarse de que todos los datos
confidenciales se envian al servidor en
el cuerpo del mensaje HTTP o en las
cabeceras.

Comprobar que los canales de
comunicacion utilizados para el envio
de datos confidenciales son seguros.

Comprobar que la aplicacién establece
suficientes cabeceras contra el
almacenamiento en caché.

DAT-03 Datos almacenados seguros Comprobar que los datos confidenciales
almacenados estan cifrados con
algoritmos de cifrado robusto

Comprobar que existen politicas de
backup para disponibilidad de los datos.

DAT-04 Liberacion datos sensibles Compruebe que la informacién
confidencial almacenada en memoria
se sobrescribe con ceros en cuanto no
se necesita, para mitigar los ataques
de volcado de memoria.

DAT-05 Borrado de datos Existe una politica de borrado seguro de

datos cuando los activos han finalizado
su ciclo de vida.
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16. Vulnerabilidadesy
controles de seguridad

Es importante tener en cuenta las vulne-
rabilidades mas comunes localizadas
en el codigo para saber como deben ser
abordadas. Estas vulnerabilidades se
han cruzado con los controles de segu-
ridad de los capitulos anteriores.

VULNERABILIDAD CONTROL DE SEGURIDAD

Comunicacion Insegura
Enumeraciéon de Nombres de Usuario Autenticacion
Contrasena Débil

Falsificacion de Peticion en Sitios Cruzados -
Cross-Site Request Forgery (CSRF)

Fallas de Identificacion y Autenticacion Autorizacién
Acceso Directo a Objetos
Control de Acceso

Secuencia de Comandos en Sitios Cruzados -
Cross-Site Scripting (XSS)

Inyeccion SQL
Desbordamiento de Bufer
Falsificacion de Registros Validacién de Datos
SQL Dindmico
Vulnerabilidad de Redireccion Abierta
Codificacion de la Salida
Revelacion de Informacién
Gestién Débil de la Sesién
Gestion de la Sesion
Caché de Formularios

Divulgacion de Informacion Tratamiento de Errores

Divulgacién de Informacién

Registro
Registro no Existe para Funciones Criticas
Almacenamiento de Informacion Sensible
en Texto no Cifrado Criptografia

Criptografia Débil

Carga Insegura de Archivos
Gestion Segura de Archivos
Divulgacion de Informacion
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17. Medidas de
seguridad ENS y
controles de seguridad

MEDIDAS DE SEGURIDAD GUIA DE DESARROLLO SEGURO

op.exp Explotacion Arquitectura
op.exp.4.1, op.exp.4.2, op.exp.7.r4.1 RECOMENDACIONES DE SEGURIDAD
mp.com Proteccién de las comunicaciones

mp.com.1.1, mp.com.4

op.acc Control de acceso Autenticacion

op.acc.5.r3.2, op.acc.5.8, op.acc.5.r1.2, op.acc.5.r6.1 RECOMENDACIONES DE SEGURIDAD
mp.sw Proteccion de las aplicaciones Autorizacion

mp.sw.1.r1.1 RECOMENDACIONES DE SEGURIDAD
mp.s Proteccién de servicios

mp.s.2.1

op.pl Planificacion

op.pl.2.4

op.mon Monitorizacion del sistema

op.mon.1.r2.1
op.acc Control de acceso

op.acc.4.1, op.acc.6.r5.1
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17. Medidas de seguridad ENS y controles de seguridad

mp.eq.2.r1.1 RECOMENDACIONES DE SEGURIDAD

op.pl.2.r3.1 RECOMENDACIONES DE SEGURIDAD

op.exp.5.1, op.exp.7.r2.1, op.exp.8.2 RECOMENDACIONES DE SEGURIDAD

mp.s.3.r1.1

op.acc.6.r9.2
mp.si.2.1 RECOMENDACIONES DE SEGURIDAD

op.exp.10

op.exp.6.3 RECOMENDACIONES DE SEGURIDAD

mp.com.2.r5.1 RECOMENDACIONES DE SEGURIDAD

mp.info.1.1, mp.info.2 RECOMENDACIONES DE SEGURIDAD
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18. Glosario

OWASP (Open Web Application Security Project): es un
proyecto de codigo abierto dedicado a determinar y com-
batir las causas que hacen que el software sea inseguro.
La Fundacion OWASP es un organismo sin animo de lu-
cro que apoya y gestiona los proyectos e infraestructura
de OWASP.

La comunidad OWASP esta formada por empresas, orga-
nizaciones educativas y particulares de todo mundo. Jun-
tos constituyen una comunidad de seguridad informatica
que trabaja para crear articulos, metodologias, documen-
tacion, herramientas y tecnologias que se liberan y pueden
ser usadas gratuitamente por cualquiera.

Cookie: archivo de pequefio tamafo enviado por un sitio
web y almacenado en el navegador del usuario, de manera
que el sitio web puede consultar la actividad previa del na-
vegador. Asi, es posible identificar al usuario que visita un
sitio web y llevar un registro de su actividad en el mismo.

CSRF (Cross Site Request Forgery): es una vulnerabilidad
de falsificacion de peticiones en sitios cruzados. Consiste
en enganar a un usuario legitimo para que ejecute peti-
ciones o acciones sin su consentimiento, sin saber lo que
esta haciendo.

MFA (Multi-Factor de Autenticacion): es un método de
control de acceso en el que a un usuario se le concede ac-
ceso al sistema solo después de que presente dos o mas
pruebas diferentes de que es quién dice ser.

XEE/JEE (Xml/Json External Entity): es una vulnerabili-
dad de inyeccién de cédigo en una aplicacion que analiza
datos XML/Json.

DTD (Document Type Definition): es una definicion en un
documento SGML o XML, que especifica restricciones en
la estructura y sintaxis de este.

CWE: es una lista desarrollada por la comunidad de tipos
de debilidades de software y hardware. Sirve como un len-
guaje comun, una regla de medir para las herramientas de
seguridad, y como una linea de base para la identificacion
de debilidades, la mitigacion y los esfuerzos de prevencion
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ANEXO A. Cheatsheet basica

PRINCIPIOS DE DESARROLLO SEGURO

CHECKLIST CONTROLES DE SEGURIDAD

Minimo Privilegio

Separacion de

Responsabilidades

Defensa en
Profundidad

Fallo Seguro

Economia de
Mecanismos

Mediacién Completa
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Un actor debe tener el minimo nivel de permisos
sobre recursos del sistema durante el minimo
tiempo posible. Se debe denegar por defecto el
acceso a los recursos.

Toda tarea compleja o sensible debe requerir la
participacion de més de un actor con diferentes
niveles de rol. Asi se evita que un Unico actor
comprometa todo el sistema.

Establecer multiples mecanismos de seguridad

en capas, con diferentes niveles de complejidad y
factores de control. Se busca evitar el “Single Point
ofFailure”.

En caso de fallo, el sistema debe volver a un
estado seguro, minimizando el compromiso de la
confidencialidad, integridad o disponibilidad del
sistema.

La implementacién de funcionalidades y controles
de seguridad de un sistema debe ser lo mas simple
posible. Mas simple significa que menos cosas
pueden salir mal.

Toda peticién de acceso a recursos del sistema
debe ser validada, de manera que los controles
de autenticacion y autorizacién no puedan ser
circunvalados.

Sistema de

Autorizacion

Parametrizadas

Proteccion de
Formularios

Validacién de Inputs

Método de Transaccion
Seguro

Uso de MFA

Dividir desde un principio una aplicacién en un
sistema de autorizacion, impidiendo a todo agente
no autorizado acceder a toda la aplicacion. Ej:
Sistema RBAC.

Uso de consultas parametrizadas para cualquier
acceso de la aplicacion a la base de datos.

Proteccion de los formularios en los que existan
parametros cuyo valor pueda ser modificado

por los usuarios. Esta proteccion consiste en
codificar adecuadamente la salida de datos, filtrar
meta-caracteres potencialmente peligrosos en las
entradas vulnerables y aplicar politicas de filtrado
de datos de los formularios.

Validacion de cualquier area de input y de forma
eficiente incluido los datos provenientes de
internet, de clientes, de proveedores y reguladores.

+ Laautorizacién y confirmacién de una compra
tiene que realizarse en el lado del servidor.

+ Validar que las firmas utilizadas sean correctas
durante el proceso de comunicacion con la
pasarela de pago.

+ Validar que el precio esta correctamente fijado
en el lado del servidor.

+ Validar que no se reutilicen pagos.

+ El servidor de pago debe de comprobar en cada
momento en qué fase de la transaccion se esta.

+ La autorizacién de cada transaccién debe tener
un periodo de expiracion relativamente corto.

Implementacién de un Mdiltiple Factor de
Autenticacion en aplicaciones de manejo de datos
sensibles expuestas a internet y en accesos de
usuarios con privilegios.



Disefio Abierto

Mecanismo Menos
Comun

Aceptabilidad
Psicolégica

Eslab6on Mas Débil

Aprovechar
Componentes
Existentes

Si un disefio es robusto, no es necesario
mantenerlo en secreto para garantizar su
seguridad. Los detalles de implementacién deben
ser independientes del disefio. No llevar a cabo
“Seguridad por Oscuridad”

Se debe restringir al minimo los recursos
compartidos entre diferentes usuarios del sistema,
por cuestiones de confidencialidad y concurrencia.

Se debe considerar el impacto de los controles de
seguridad en la usabilidad del sistema. Lo ideal es
que los controles de seguridad sean transparentes
para el usuario.

Se debe identificar el punto principal de
compromiso de un sistema e implementar los
controles de seguridad necesarios para protegerlo.
Un sistema es tan seguro como el eslabon méas
débil

Es recomendable fomentar la reutilizacion
de componentes bien probados y soluciones
consolidadas en la arquitectura del sistema.

Para ampliar informacién sobre los Principios de Desarrollo Seguro
véase CCN-CERT - WorkShop - Practical Approch to Secure Application

Development
v 1.0.

Proteccién datos
Sensibles

Protecciones CSRF

Prevenir XEE/JEE

Evitar uso de
determinados inputs

Uso version actualizada
del lenguaje

Uso Entorno Virtual

Importacién correcta
de Paquetes

Uso Formateo Cadenas
Seguro

Uso Seguro de
Peticiones HTTP

Paquetes instalados e
importados Seguros

Deserializacion de
Datos con Seguridad

Mantener
Vulnerabilidades
Actualizadas

Desactivar Depuracién
en Produccion

Escaneo de cédigo

Realizar una serie de acciones desde el inicio de la
fase de desarrollo de una aplicacién, como pueden
ser los siguientes:

Identificar los datos a tratar que sean sensibles
respecto a requerimientos regulatorios de
privacidad.

Aplicar controles como cifrado en transito o reposo.

No almacenar datos sensibles innecesariamente.

Deshabilitar el cacheo de datos sensibles.

Tener cifrados los datos en reposo.

Todo el tréfico de datos debe ser cifrado con
métodos como TLS.

Almacenar contrasefias usando algoritmos
fuertes de hashing con un factor de trabajo que
ralentice posibles roturas de los mismos.

Incluir implementacion por defecto de las
protecciones CSRF en el framework en uso.

Deshabilitar la resolucién de DTDs externas y
validar la estructura del documento XML.

Evitar el uso de input de usuario para llamadas al
sistema o para proporcionar partes de archivo.

Usar la versién més reciente del lenguaje de

Uso de un Entorno Virtual como zona de trabajo
del proyecto si aplica segun el lenguaje de
programacion

Realizar path de importaciones segun lenguaje de
programacion.

Formateo de Cadenas de entradas de usuario de
forma que no permita el control de la cadena de
formato y evitar el filtrado de datos sensibles.

Manejo de las peticiones HTTP con seguridad
evitando peticiones a fuentes explotadas

que puedan devolver cédigo explotado en las
cabeceras o en el cuerpo de la respuesta.

Comprobacion exhaustiva de la Seguridad los
Paquetes que se quieran instalar.

Hacer uso de funciones de librerias de
deserializacion que eviten vectores de ataque.

Mantener al dia las Vulnerabilidades de Cédigo
abierto en los Paquetes instalados e importados.

Poner a False la Depuracién en Produccién que
evite fuga de informacién en los mensajes de error
detallados.

Usar herramientas en el IDE que realicen analisis
semanticos.
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ANEXO B. Cheatsheet avanzada

PRINCIPIOS DE

DESARROLLO SEGURO

CHECKLIST CONTROLES DE
SEGURIDAD

ENTIDADES DE REFERENCIA

MAPEO DE CONTROLES DE SEGURIDAD

Minimo Privilegio

Separacion de
Responsabilidades

Defensa en
Profundidad

Fallo Seguro

Economia de
Mecanismos

Mediacion
Completa

Disefio Abierto

Mecanismo Menos
Comun

Aceptabilidad
Psicolégica

Eslabén Mas Débil
Aprovechar

Componentes
Existentes

Sistema de Autorizacién

Parametrizadas

Proteccion de Formularios

Validacién de Inputs

Método de Transaccion
Seguro

Uso de MFA

Proteccién datos Sensibles

Protecciones CSRF

Prevenir XEE/JEE

Evitar uso de determinados
inputs

Uso version actualizada del
lenguaje

1SO Promueve la seguridad, claridad
y fiabilidad de productos y para
diversas industrias publicando
estandares aplicables a escala
global

NIST Laboratorio de ciencias fisicas
y una agencia no regulatoria del
departamento de comercio de

los EE.UU.

OWASP Comunidad online que
proporciona de forma gratuita
articulos, metodologias,
documentacioén, herramientas y
tecnologias en el campo de la

seguridad de aplicaciones web

MITRE Organizacién que proporciona
ingenieria de sistemas,
investigacion, desarrollo y
soporte sobre tecnologias de
la informacién al gobierno de

EE. UU.

CONTROLES Para ampliar informacién sobre
los Principios de Desarrollo
Seguro véase CCN-CERT -
WorkShop - Practical Approch to
Secure Application Development

v 1.0.

PROACTIVOS

Definir requisitos de
seguridad

Aprovechar
frameworks
y librerias de
seguridad

Acceso seguro a
bases de datos

Codificar y escapar
datos

Validar todas las
entradas

Implementar
identidad digital
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Comunicacién Autenticacion

Insegura

Enumeracion de
Nombres de Usuario

Contrasefia Débil

Falsificacion de Autorizacion
Peticién en Sitios

Cruzados Cross-Site

Request Forgery

(CSRF)

Falla de
Identificacién y
Autenticacion

Acceso Directo a
Objetos

Control de Acceso

Secuencia de Validacién de Datos
Comandos en Sitios
Cruzados Cross Site

Scripting (XSS)
Inyeccion SQL
Desbordamiento de
Bufer

Falsificacion de
Registros



Uso Entorno Virtual

Importacion correcta de
Paquetes

Uso Formateo Cadenas
Seguro

Uso Seguro de Peticiones
HTTP

Paquetes instalados e
importados Seguros

Deserializacién de Datos
con Seguridad

Mantener Vulnerabilidades

Actualizadas

Desactivar Depuracion en
Produccién

Escaneo de cédigo

Reforzar controles
de acceso

Proteger los datos
continuamente

Implementar
monitorizacion de
seguridad

Manejar todos
los errores y
excepciones

SQL Dinamico

Vulnerabilidad de
Redireccion Abierta

Codificacion de la
Salida

Revelacion de
informacion

Gestién Débil de la
Sesion

Caché de
Formularios

Divulgacion de
Informacion

Divulgacion de
Informacion

Registro no Existe
para Funciones
Criticas

Almacenamiento
de informacion
Sensible en Texto
no Cifrado

Criptografia Débil
Carga insegura de
Archivos
Divulgacion de
Informacion

Gestion de la Sesion

Tratamiento de
Errores

Registro

Criptografia

Gestion Segura de
Archivos
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