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1. Introduccion

Veeam proporciona a las empresas vy
organizaciones una plataforma unificada para
la proteccion de entornos de nube, virtuales,
fisicos, SaaS y Kubernetes.

Los principales elementos que componen la solucion son:

‘ Veeam Backup Server: es el elemento central que permite
configurar y gestionar el resto de los componentes de la
solucion.

‘ Veeam Backup Proxy: |a funcion principal del servidor

proxy es leer los datos del entorno de produccion y
procesarlos para enviarlos al repositorio de backup.

‘ Veeam Repository Server: 0s repositorios se encargan
de almacenar las imagenes de copia de seguridad y los
metadatos.

Toda la informacion relativa a metadatos se encuentra autocontenida
en el propio backup (en el repositorio local y también en la copia que se
desborde en la nube), por lo que no se necesita ninguna base de datos
de indices, volumenes o deduplicacion almacenada en el servidor de
backup. Esto aporta ventajas en caso de recuperacion frente a un
desastre total o parcial del centro de datos local.

Es importante mencionar que, dependiendo de las necesidades o
tamafio de la infraestructura, estos componentes se pueden instalar
en un unico equipo (all-in-one installation) o de forma desacoplada en
distintos equipos.
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1. Introduccion

Una posible arquitectura a alto nivel de la solucién podria ser la
siguiente:
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En el esquema se puede observar:

. Los multiples origenes de datos que Veeam soporta. Entornos
virtualizados, servidores fisicos, entornos de NAS o servidores
de ficheros entre otros.

‘ En la parte central del proceso de copia se encuentran los
“backup proxys”, que se encargan de leer y procesar los datos
de origen, enviandolos al repositorio de backup, comprimidos y
deduplicados.

. En la parte derecha de la imagen se encuentra el repositorio de
backup. Este habitualmente sera local para dotar a la solucion
de un alto rendimiento tanto en la generacion del backup como
en procesos de restauracion. Es posible replicar o extender el
repositorio, ya sea localmente o en la nube, para poder seguir
la tipica regla de 3-2-1 que deberia aplicar cualquier solucion de
backup.

. Opcionalmente es factible externalizar las copias a cinta,
garantizando asi la disposicion de estas fuera de linea e incluso
en distintas instalaciones.

. Todo ello gestionado de forma centralizada por el Veeam
Server a través de una consola protegida con mecanismos de
autenticacion multifactor que ayudan a cumplir requerimientos
técnicos y normativos.
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2. Ransomware,
resiliencia y seguridad

Veeam Data Platform es modular y extensible, Brinda proteccion

lo que significa que puede ofrecer proteccion completa para entornos
virtual y fisica en entornos locales, proteccion virtuales, fisicos, SaaS
nativa en la nube en entornos AWS, Azure y y Kubernetes, con
Google Cloud, Kubernetes en cualquier lugar, asi opciones de copia de
como proteccion SaaS para entornos Microsoft seguridad sin agentes
365 y Salesforce. y medidas avanzadas

contra ransomware.

AWS 0 vmw
ﬁj-l soft Teams ==
&> Salesforce »
4 J & Red Hat Virtualizatio
3 1
Cloud Saas Virtual
Veeam Platform
Si[‘ll_'; e Platform to protect ALL workloads
| nstructured Dat Physica
Microsoft B@ e | = dow
[
Orace O —I Lj“ [ - I3 WX
SAP = [ nes ) macOs
" y n Share ALX
- O s

CCN-CERT BP/34:



2. Ransomware, resiliencia y seguridad

. Cargas virtuales. Veeam permite realizar una copia de seguridad
de imagen, tanto a nivel de maquina virtual como de aplicacion,
sin la instalacion de ningun tipo de agente, ni para la copia ni
para la restauracion.

En el caso de bases de datos (Microsoft SQL Server, PostgreSQL
u Oracle), Veeam permite también proteger los logs de
transacciones de manera regular, sin instalaciéon de agentes.

. Cargas fisicas. Veeam permite la proteccion de equipos fisicos
Windows, Linux, MAC, AIX y Solaris mediante los “Veeam
Agents”. Para ello, es preciso instalar un unico agente en el
sistema que permite proteger el servidor de forma global (el
sistema operativo, carpetas y aplicaciones).

Los agentes se gestionaran de manera centralizada desde el
servidor de Veeam y los datos viajan directamente del servidor
al repositorio de backup y al igual que sucede con las cargas
virtuales, para proteger los datos de la organizacion, todo el
proceso de copia se encuentra cifrado de extremo a extremo
(origen, red y destino).

. Cargas NAS / Servidor de ficheros. L a funcionalidad NAS
Backup se emplea para la proteccion de entornos de ficheros
(NAS o File Servers Windows/Linux, fisicos o virtuales).

La copia de seguridad de los dispositivos NAS (SMB/CIFS y NFS)
se realiza a través de la red local y los datos son procesados
por los “File Proxies” que se encargaran de procesar los datos 'y
enviarlos directamente a disco.

. Cargas de contenedores basadas en Kubernetes. K10 de \Veeam
ha sido disefiado especialmente para Kubernetes y proporciona
a los equipos de operaciones un sistema facil de usar, escalable
y seguro para copias de seguridad y restauracion, recuperacion
ante desastres y movilidad de aplicaciones de Kubernetes.

Se integra de forma nativa en Kubernetes para descubrir
automaticamente todos los componentes de la aplicacion que
se ejecutan en el cluster y tratar la aplicacion como una unidad.
Por otro lado, presenta soporte Multi-Tenancy con seguridad
integrada, gestion multi-clister y proteccion contra ransomware
al soportar almacenamiento de objetos inmutables.

. Cargas de nubes nativas. Otra modalidad posible es la de
realizar una copia de seguridad y recuperacion modular y nativa
de nube para proteger las cargas de trabajo especificas de AWS,
Azure o Google Cloud.
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2. Ransomware, resiliencia y seguridad

Los ataques por ransomware son actualmente una de las amenazas
mas graves y frecuentes para las organizaciones. Disponer de una
defensa sdlida, una estrategia robusta de proteccion de los datos
y planes de recuperacion agiles y probados son la mejor forma de
protegerse ante este tipo de amenazas.

Las copias de seguridad, validadas y verificadas, son la ultima linea de
defensa contra los ciberataques y pueden ser el factor decisivo para
evitar un tiempo de inactividad considerable, la pérdida de datos y el
impacto negativo en el negocio y la reputacion de las organizaciones.

Es recomendable a la hora de planificar las copias de seguridad,
seguir la regla 3-2-1-1-0. Esta es una mejora implementada por
Veeam de la conocida regla 3-2-1.

Con la regla 3-2-1-1-0, la préctica sugerida es disponer de (3) copias
diferentes de los datos, en (2) tipos de medios diferentes, (1) de los
cuales se localice en una ubicacién externa a la habitual, (1) de los
cuales se encuentre fuera de linea, aislado o inmutable, y que cuente
con (0) errores en las copias de seguridad, ya que han sido previamente
probadas y verificadas automaticamente como recuperables.

Three different Two different media One offsite copy One of which is: No emers after SureBackup
copies of dats offline mi-gapped sitomated bachup testing &
of imemutable recoverability verification

Una estrategia de ciberdefensa robusta y completa siempre empieza
por las copias de seguridad y éstas deben ser fiables, verificadas
y probadas. Por otro lado, la inmutabilidad es un paso clave que
impedira a los ciberdelincuentes acceder a los datos de respaldo,
cifrarlos o eliminarlos.

La inmutabilidad proporciona la proteccién de un almacenamiento
offline de forma WORM (Write Once, Read Many), lo que hace que los
datos de respaldo sean impenetrables a los ataques. Son posibles
varias opciones de inmutabilidad en nube publica (AWS, Azure, Wasabi,
etc.), asi como repositorios S3 compatibles con “object lock” para la
inmutabilidad en el entorno local, por no hablar también de las opciones
de respaldo en cinta.
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3. Buenas practicas de
seguridad en Veeam

3.1 Proteger

3.1.1 Proteger las copias de seguridad -
laregladel32110

Una infraestructura de respaldo correctamente disefiada debe incluir

un mecanismo de protecciéon de datos. Este puede ser ofrecido por

caracteristicas tales como:

‘Appliances de deduplicacion” mediante mecanismos propios como la
inmutabilidad o las instantaneas protegidas.

Almacenamiento de objetos, mediante Inmutabilidad.

Dispositivos de cinta, con un “air gapping” fisico.

Mediante mecanismos WORM (Write Once, Read Many).

Se recomienda proteger todas las retenciones mediante “air gap” o

inmutabilidad. Como el tiempo de permanencia de los atacantes es de

aproximadamente un mes de media, es fundamental proteger al menos

cuatro (4) semanas de puntos de restauracion para mitigar el ataque.

Siguiendo la regla 3-2-1-1-0 se crean multiples capas de resistencia

y seguridad. Los datos y las cargas de trabajo se haran inmutables

(proteccién contra borrado y modificacién), se almacenaran off-line

(proteccién contra amenazas internas) y se dispondra de un “air-gap’

]

(proteccidn contra amenazas internas y externas y otros desastres de

continuidad de negocio, como incendios, inundaciones, terremotos,

etc))
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Adicionalmente, es posible afadir lo que se denomina una ruptura
de protocolo, para dificultar a los atacantes la destruccion de los
datos. Consiste en utilizar diferentes tipos de repositorios, basados
en diferentes tecnologias (bloque de disco, CIFS, NFS, S3, protocolos
propietarios de dispositivos de deduplicacion, etc.), entorpeciendo de
este modo que las herramientas de ataque apunten a los datos.

3.1.2 Proteccion de la infraestructura de backup

Se recomienda proteger la infraestructura de Veeam aplicando
contramedidas como el “bastionado” o endurecimiento de los
componentes. Al menos la proteccién debe tener en consideracion los
siguientes:

Veeam Backup Server.
Cuentas de Usuario.
Repositorios de respaldo.

Flujos de datos de respaldo.

Debe considerarse que la solucion de Backup es un objetivo prioritario
de los ataques a una infraestructura. Su acceso debe ser muy
restringido, y tanto este como su propio despliegue deben estar
controlados en todo momento.

Los proxies de copia de seguridad deben considerarse un objetivo
para comprometer la informacién. Durante el proceso de generacion
de la copia, los proxies obtienen del servidor de copia de seguridad
las credenciales necesarias para acceder a los servidores de la
infraestructura virtual. Un usuario con privilegios de administrador en
un proxy de copia de seguridad puede interceptar las credenciales y
utilizarlas para acceder a la infraestructura virtual.

CCN-CERT BP/34: Recomendaciones de Seguridad sobre Veeam Data Platform




3.1.3 Capacitacion del personal

Através de acciones y formaciones de concienciacion a los empleados,
se incrementa de forma sensible la capacidad de estos para detectar
comportamientos extrafios, asi como la concienciacion de su papel
fundamental en la proteccion de los servicios y datos de la organizacion.

Esto no es solo aplicable al departamento de TI, sino a todos los
usuarios de una organizacion, dado que todos ellos pueden ser testigos
de comportamientos sospechosos, o ser objeto de ingenieria social
pudiendo potencialmente abrir una brecha de seguridad si no
disponen de la debida capacitacion y concienciacion en seguridad.

3.2 Deteccion de amenazas

3.2.1 Vigilancia

Para saber cuando se esta siendo atacado o se ha sufrido una brecha
de seguridad, es vital tener visibilidad de toda la ruta de flujo de
datos. Se debe poder diferenciar un “‘comportamiento anormal’, de
aquel que no lo es. Para ello, se recomienda supervisar las cuentas
y la infraestructura de Veeam con el objeto de detectar actividades
sospechosas.

Una de las medidas mas efectivas es la colocacién de trampas
virtuales, como puede ser la creacion de una cuenta de administrador
no utilizada y con alarmas vinculadas a ella (por ejemplo, “Usuarios
Honeypot”). Cuando se observe cualquier actividad en esa cuenta, se
activara al instante una alerta.

Es importante recibir alertas lo antes posible para defenderse de otros
ataques como virus, malware y ransomware. El mayor peligro de
estos es la posibilidad de propagarse rapidamente a otros sistemas.
Disponer de vigilancia sobre, por ejemplo, la posible actividad de un
ransomware es fundamental.
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3.2.2 Servidores honeypot

“Honeypot servers” o servidores sefiuelo con monitorizacion de
autenticacion pueden ayudar a detectar ataques dirigidos a la
infraestructura Veeam. Estos sefiuelos deben ser visibles, y sus
entradas DNS deberan ser comprensibles, como por ejemplo “vbrsrv01”
o “vbrrepo’, apareciendo, asi como objetivos faciles para el atacante.

Un sefiuelo adecuado podria incluir un repositorio falso, en el que se
vigilaran de cerca los posibles cambios en los archivos de copia de
seguridad.

3.2.3 Usuarios honeypot

“Honeypot users” o usuarios sefiuelo con monitorizacion de
autenticacion ayudan también a la deteccion de ataques dirigidos a la
infraestructura Veeam. Como en el caso de los servidores sefiuelo, estos
usuarios deben ser visibles y sus nombres muy comprensibles, como
por ejemplo “VBRAdmMIN" 0 “BackupAdmin” para que sean considerados
por el atacante como objetivos potencialmente asequibles.

Por supuesto, se deben configurar estos usuarios para que su
exposicion y posible explotacion maliciosa sea indtil, por lo que
su compromiso no tiene ningun efecto sobre la seguridad de la
infraestructura de la organizacion.

3.2.4 Alarmas

“Veeam One” ofrece la posibilidad de monitorizar la posible actividad
de ransomware a través de un conjunto de alarmas predefinidas como
“estado de inmutabilidad”, “posible actividad de ransomware “o
“seguimiento de cambios de inmutabilidad”.

Estas alarmas deben activarse tanto en el servidor de produccion como
en el “honeypot”.
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3.3 Estrategia de recuperacion

Disponer de una estrategia de recuperacion y saber como actuar
cuando se produce un incidente es clave para minimizar el impacto
de este y las pérdidas econdmicas asociadas. Logicamente entre las
recomendaciones fundamentales se encuentran la realizacion de
copias de seguridad de los datos, asegurando que un atacante no
pueda acceder a ellas para borrarlas o alterarlas.

En este sentido, copias externas (air-gap) o de sélo lectura en
cualquier soporte son muy recomendables. Ademas, es necesario ser
consciente de que en caso de denuncia ante las fuerzas de seguridad
es muy probable que los activos sean precintados por entidades
gubernamentales para su analisis o analisis forense y por lo tanto no se
encontraran disponibles para la recuperacion. Es por ello recomendable
disponer de hardware de recuperacion dedicado y mantener copias
fuera de las instalaciones.

Es también muy probable que |la conexién a Internet se deshabilite
como método de expulsion del atacante y/o evitar fugas de datos. Por
lo tanto, puede que sea necesaria una forma alternativa de acceder a
las copias de seguridad externas.

La preparacion es la clave. En definitiva, haber probado la recuperacion
teniendo en consideracion que habra que realizar el reinicio Unicamente
desde archivos de copia de seguridad e infraestructuras que parten
cero.

Otras recomendaciones a considerar son: tener el grupo de respuesta
preparado, conocer los activos a priorizar en la recuperacion, asi
como utilizar de forma adecuada las herramientas de pruebas y
automatizacion, como “Veeam SureBackup” o “Veeam Disaster
Recovery Orchestrator”.

3.4 Roles y usuarios

El control del acceso a las herramientas de gestion es crucial para
mantener una buena practica de proteccion. En todos los casos se
debe utilizar el principio del minimo privilegio.

Un atacante que obtuviera acceso con privilegios elevados a los
servidores de la infraestructura de respaldo puede obtener las
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credenciales de las cuentas de usuario y poner en peligro otros
sistemas de su entorno o aprovecharse de los procedimientos de
recuperacion.

Es por ello necesario asegurarse de que todas las cuentas tienen un
rol y permisos especificos y controlados. Algunas recomendaciones
en este sentido son:

No utilizar cuentas de usuario para el acceso con privilegios
administrativos.

Proporcionar a cada administrador de Veeam su propia cuenta
especifica con privilegios administrativos, para facilitar la trazabilidad,

la adicion y eliminacion.

Eliminar el rol por defecto “Veeam Backup Administrator” del grupo de
Administradores Locales.

Otorgar solo el acceso necesario para el trabajo a realizar durante el
tiempo que sea de necesidad (JIT).

Limitar de forma estricta los usuarios que pueden iniciar sesion
mediante “Veeam Console”.

Afadir autenticacion de doble factor a los activos de gran valor.

Monitorizar las cuentas en busca de actividades sospechosas.

3.4.1 Cuentas no predecibles

Muchas empresas y organizaciones siguen como buena practica el uso
de cuentas dedicadas para que los administradores ejecuten tareas
privilegiadas independientes a su cuenta de usuario, la cual les permite
realizar tareas basicas de oficina.

Estas cuentas a menudo llevan el prefijo “adm_", lo que puede ser Util,
pero ayuda a los atacantes a identificar las cuentas con privilegios.
Es recomendable utilizar las cuentas “adm_" sélo para los usuarios
“honeypot” y elegir otra estrategia de denominacién para las cuentas
de administracion reales.

Las redes sociales también pueden ayudar en la identificacion de un
posible propietario de una cuenta privilegiada dentro de una empresa u
organismo. Se recomienda por ello evitar el uso del nombre del usuario,
afiadiendo de este modo complejidad a la identificacion de cuentas
privilegiadas.
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3.4.2 Politica de gestion de contrasenas

Se recomienda utilizar una politica de gestion de contrasefas
funcional pero inteligente. Imponer el uso de contrasefias seguras en
toda la infraestructura es imprescindible, dificultando a los atacantes el
descubrimiento de contrasefias o el descifrado de hashes para obtener
acceso no autorizado a sistemas criticos.

Es también necesario verificar que se han modificado regularmente
las cuentas y contrasefias por defecto en todos los activos. En el
caso de las cuentas administrativas, es imprescindible afadir la
autenticacion de dos factores (2FA) para una mayor proteccion de la
infraestructura.

Se recomienda verificar que la herramienta de contrasefias y la base
de datos se encuentren disponibles en un sitio de recuperacion para
poder disponer de ellas en caso de que se produzca un desastre o
incidente critico. Es necesario que una copia de seguridad reciente
de la herramienta de contrasefias y de la base de datos debe residir
en un medio protegido “air-gap”, como un DVD, CD-ROM o cinta. La
mas crucial es la contrasefia de “Veeam Repository” que permite la
restauracion a partir de los archivos de copia de seguridad.

El acceso a los sistemas de produccion desde la infraestructura de
respaldo puede basarse en “Group Managed Service Accounts”
(gMSA) para facilitar la consecucion de un buen nivel de seguridad, ya
que en ese caso se establecen y rotan automaticamente contraseias
complejas. ‘Group Managed Service Accounts” puede utilizarse con
“Veeam Backup and Replication” desde la version 12.

3.4.3 Politica de bloqueo

Es recomendable el uso de una politica de bloqueo que complemente
una politica inteligente de gestion de contrasefias. Las cuentas se
bloquearan después de un limitado numero de intentos incorrectos.
Esto puede detener los ataques de adivinacion de contrasefas.

Es necesario considerar que esta politica puede también bloquear
el sistema de copia de seguridad y replicacion durante un tiempo.
Para las cuentas de servicio, a veces es preferible generar una alarma
rapidamente en lugar de bloquear las cuentas. De esta forma se obtiene
visibilidad sobre comportamientos sospechosos hacia los datos o la
infraestructura.
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3.4.4 Permisos requeridos

Como se ha indicado anteriormente, se recomienda seguir el principio
de menor nivel de privilegio, es decir, proporcionar los permisos
minimos necesarios para que las cuentas de usuario o de servicio
funcionen.

3.5 Protocolos de autenticacion

Se recomienda elegir algoritmos de cifrado fuertes para SSH. Para
comunicar con los servidores Linux desplegados como parte de la
infraestructura de respaldo, “Veeam Backup & Replication” utiliza
SSH. Para el tunel SSH se recomienda utilizar un algoritmo de cifrado
robusto y probado, con una longitud de clave suficiente. Es necesario
asegurar que las claves privadas se guardan en un lugar seguro y no
pueden ser descubiertas por terceros.

Desde “Veeam Backup & Replication v12”, es posible una arquitectura

solo Kerberos, asi que se recomienda deshabilitar la autenticacion
NTLM siempre que sea posible.

3.6 Cifrado

3.6.1 En reposo

Se debe utilizar el cifrado integrado de Veeam Backup & Replication
para proteger los datos de las copias de seguridad. Ademas,
para configurar dicho cifrado, se recomienda seguir las practicas
recomendadas de cifrado en reposo:

‘ Contrasefas seguras que sean dificiles de descifrar o adivinar.
‘ Guardar las contrasefias en un lugar seguro.

. Cambiar las contrasefias de los trabajos cifrados con regularidad.
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3.6.2 En transito

Los datos de copia de seguridad y réplica pueden ser interceptados en
transito, cuando se comunican desde el origen al destino a través de
una red. Para proteger el canal de comunicacion del trafico de copia de
seguridad, es necesario tener en cuenta estas directrices:

. Aislar el trafico de copia de seguridad. Utilizar una red
segmentada para transportar datos entre los componentes de
la infraestructura de copia de seguridad: servidor de copia de
seguridad, proxies de copia de seguridad, repositorios, etc.

. Cifrar el trafico de red. Por defecto, "Veeam Backup &
Replication” cifra el trafico de red que viaja entre redes publicas,
pero se recomienda activar el cifrado del trafico en redes
privadas para garantizar la comunicacion segura de datos
confidenciales dentro de los limites de la misma red.

3.7 Bastionado

El bastionado consiste en proteger la infraestructura contra los ataques
reduciendo la superficie de ataque y minimizando el riesgo al méaximo
posible.

Una de las principales medidas para el fortalecimiento es la eliminacién
de todos los programas de software y utilidades no esenciales de
los componentes de Veeam desplegados. Aunque estos componentes
pueden ofrecer funciones utiles para el administrador, si proporcionan
acceso adicional al sistema deben eliminarse durante el proceso de
fortalecimiento.

Configurar la vigilancia y registro de eventos de lo que ocurre en
la infraestructura forma parte del refuerzo de esta. Se recomienda
verificar que es posible detectar cuando puede producirse o se ha
producido un ataque y a continuacion confirmar que los registros y
rastros se guardan para que fuerzas de seguridad y especialistas en
seguridad puedan hacer uso de ellos en caso de necesidad.

Dificultar y por lo tanto ralentizar la operativa de los atacantes
es siempre un objetivo a considerar. De este modo nombrar los
servidores de infraestructura de respaldo utilizando nombres no
relacionados con el mismo es una buena estrategia. Evitar nombres
que contengan acronimos como “bkp”, “pxy”, “repo’, “vbr” o cualquier
denominacion que pueda facilitar la identificacion de los componentes
de la infraestructura de respaldo forma parte de esta estrategia.
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3.7.1 Segmentacion

Una buena estrategia es disefiar un marco de defensa en profundidad
que incluya todas las capas. Para ello, se deben identificar los datos
mas valiosos y construir capas de defensa a su alrededor para proteger
su disponibilidad, integridad y confidencialidad.

Una zona es un area que tiene una caracteristica particular, un
proposito, un uso y/o esta sujeta a restricciones particulares. En lugar
de una proteccion global con el mismo nivel, se asocian sistemas e
informacioén a zonas especificas y aquellos sistemas que estan sujetos
al cumplimiento normativo pueden agruparse en subzonas para limitar
el alcance de la comprobacion del cumplimiento y, por tanto, reducir
los costes y el tiempo necesarios para completar largos procesos de
auditoria.

Es necesario pensar en la importancia de los datos y sistemas de
esa zona concreta y en quién debe tener acceso a ellos. Sélo se debe
permitir la comunicacion entre sistemas de zonas adyacentes. Una
clasificacion de datos comun para una zona se refiere a los requisitos
de disponibilidad compartida, confidencialidad, integridad, controles de
acceso, auditoria, registro y supervision.

Estas caracteristicas y requisitos comunes conducen intrinsecamente
a cierto nivel de aislamiento, pero este aislamiento se produce no soélo
entre zonas, sino también dentro de las zonas denominadas subzonas.

La superficie de ataque de los datos y sistemas dentro de una zona
puede reducirse significativamente exponiendo un nimero limitado
de servicios a través del perimetro de la zona e implementando
estrictos controles de acceso, limitando este a grupos especificos de
usuarios. Un posible atacante tendria que acceder a todas las zonas
exteriores antes de llegar a la zona restringida donde se almacenan
los datos criticos, lo que reduce la probabilidad de robo o mutilacion
de datos. Ademas, se incrementa la disponibilidad de estos sistemas
criticos.
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Es posible utilizar un modelo de zonas como modelo de defensa
estratégica que divide los diferentes componentes de Veeam en
zonas separadas. Se recomienda tener en cuenta las siguientes reglas
durante el disefo:

. Seguro por disefo.

. Identificar qué es importante, aiadir seguridad y clasificacion.

‘ Conocer los vectores de ataque y las posibles formas de proteccion.
‘ Usar el principio del menor privilegio.

‘ Disponer una visién de costes y beneficios.

No existe una formula exacta que resuelva todas las necesidades de
seguridad a la vez. Hay muchas formas de conseguir el objetivo. No
hay que creer que un entorno es seguro porque se han seguido todas
las buenas practicas, en ese caso se tendria una falsa sensacién de
proteccion.

Se deben analizar las necesidades de la organizacion y elegir la mejor

manera de satisfacerlas, teniendo en cuenta el presupuesto, los riesgos
(vectores de ataque) y los posibles resultados (cudl seria el dafio).

3.7.2 Capas entre zonas

Cada una de las zonas adyacentes puede valorarse a través de las
siete (7) capas del modelo de ciberseguridad:

Capa humana: formacion, acceso fisico...

Perimetro: firewalls, filtros de Spam, deteccion/prevencion de
Intrusiones...

Red: disefio y topologia seguros, VLAN, cortafuegos multicapa/
conmutadores...

“Endpoint”: Antivirus, Software Firewalls, "“Breach Detection Agents” ...

Aplicaciones: parches, actualizaciones, ...

Datos: cifrado en reposo y en transito.

Misioén Critica: respaldo, respuesta y plan de recuperacion.
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3.7.3 Ejemplos usando zonas

Hoy en dia la mayoria de las amenazas provienen del interior por lo
que se recomienda dividir la infraestructura en zonas para proporcionar
una mejor visibilidad de las partes de mayor importancia. Para reforzar
la seguridad de los componentes de la infraestructura de “Veeam
Availability”, estos se colocan en varias zonas légicas.

Uno de los vectores de ataque mas buscados sera obtener acceso a las
cuentas y componentes de gestion. En “Veeam Backup & Replication”
hay tres (3) componentes de gestién disponibles.

‘ Consola de “Veeam Backup & Replication”, también referida como
“Console”.
. Servidor de “Veeam Backup & Replication”, es el componente central

que orquesta todos los diferentes trabajos y ordena el movimiento de
los datos a través de la infraestructura.

. “Veeam Backup Enterprise Manager”, que federa multiples “Backup
Servers” en una Unica consola de gestion.

Subzone Untrusted Zone

E @ [ ]

Cloud Repository Internet Remote User
—
ooo Management Zone DMZ
=] =]
I ] VBR Console
) Ng] N
p—— 2-Factor  VSphere Web Client Egl |_J]
Veeam o= VMM Console [« —1] P-—1
Backup & Replication Remote Access Management Server(s) Enterprise Manager
Subzone
E Trusted Zone
— Subzone Subzone
vCloud Director DoOD oEEE
o B BB m
& [ = mE
= = Host Host Proxy VAPP's WMs aP
DNS vCenter
. E: Restricted Zone
o= o= Subzone Subzone
Mail SCVMM — — — —
(o] = == D =
Primary Storage " Dedupe Cloud
= SOBR Repository Appliance Repository
AD SQL DB

3.7.3.1 Zona no Fiable (Untrusted Zone)

Para mantener un equilibrio entre la seguridad y la eficiencia operativa,
no es deseable instalar “Veeam Backup & Replication Console” en
ningun sistema fuera de la infraestructura de la organizacion.
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Se recomienda desplegar un cortafuegos en el perimetro entre la
zona no confiable y la zona DMZ. En el cortafuegos y/o en el servidor
dedicado del “‘gateway RDS", afiadir autenticacion de doble factor para
que los administradores remotos puedan acceder al “gateway RDS".

Se debe restringir y denegar la asignacién de unidades, impresoras,
portapapeles, etc. en el ‘gateway RDS" para proteger la infraestructura
contra la descarga de contenidos o archivos desde cualquier equipo
remoto.

3.7.3.2DMZ

La DMZ alberga sistemas que requieren exposiciéon a la zona no
fiable. Esta zona permite el acceso entre los sistemas en la DMZ y la
Zona de Gestion.

La consola de “Veeam Backup & Replication” es un componente del lado
del cliente que proporciona acceso al servidor de respaldo. La consola
permite que varios operadores y administradores de respaldo inicien
sesion en “Veeam Backup & Replication” simultaneamente y realicen
todo tipo de operaciones de proteccion de datos y recuperacion ante
desastres como si trabajaran en el servidor de respaldo.

Se puede instalar la consola de “Veeam Backup & Replication” en
un servidor de gestion central que esté situado en la zona DMZ,
protegiéndolo con autenticacion de doble factor (2FA). También es
posible instalar otras herramientas de infraestructura en este servidor
de gestion como, por ejemplo, Microsoft VMM Console y/o VMware
vSphere Client para gestionar la implementacion de hipervisor.

En caso de ser necesario, “Veeam Enterprise Manager” también se
puede instalarenlazona DMZ, ya que sirve como portal de autoservicio
para grupos de usuarios especificos de la organizacion.

3.7.3.3 Zona de Gestion (Management Zone)

En la zona de gestion, se colocan servicios de infraestructura como
DNS, Active Directory y SMTP. Pero también, el servidor VMware
vCenter y/o Microsoft System Center Virtual Machine Manager
(SCVMM).

De los componentes de Veeam, el servidor o servidores “Veeam
Backup & Replication” estaran en esta zona de gestion. El “Veeam
Backup Server” orquestara todos los trabajos y actualizara todos los
componentes de Veeam en las diferentes zonas desde una ubicacién
central.
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El servidor de base de datos Microsoft SQL, necesario para alojar la
base de datos de copia de seguridad de Veeam y la base de datos de
copia de seguridad de “Veeam Enterprise’, debe colocarse en esta
zona si esta dedicado sélo a Veeam. Es una buena practica utilizar un
servidor SQL dedicado que aloje las diferentes instancias SQL para los
componentes de la infraestructura y un servidor SQL diferente para
las instancias SQL de los procesos empresariales.

El servidor “Veeam Backup & Replication” es un usuario intensivo del
servidor SQL, por lo que colocar el servidor de base de datos SQL cerca
aumenta la eficiencia operativa. VMware vCloud Director forma parte
de una subzona dentro de la zona de gestion y controla las VAPP que se
ejecutan en subzonas dentro de la zona de confianza.

La zona de gestion requiere un acceso seguro y controlado a
Internet para descargar licencias y actualizaciones de [os distintos
componentes de la infraestructura. Se recomienda encarecidamente
utilizar un proxy de Internet o un proxy inverso situado en la DMZ
como pasarela controlada a Internet.

Todos los tipos de repositorios en la nube deben colocarse en subzonas
dentro de la zona No Confiable. | os datos de la organizacion estan
saliendo de los limites de seguridad, asi que es necesario asegurarse
de que, como precaucion adicional, los datos hacia estos repositorios
en la nube se cifran durante el transporte y cuando se almacenan en el
repositorio en la nube.

El servidor “Veeam Backup & Replication” se comunicara con el servicio
Cloud Gateway para el transporte de los datos hacia el Cloud Provider,
Azure Proxy o AWS deployment.

3.7.3.4 Zona de Confianza (Trusted Zone)

La zona de conflanza estara poblada de hosts de hipervisor como
VMware ESXi y/o hosts Microsoft Hyper-V. Todos los componentes de
la zona de confianza necesitaran acceso a distintos servicios de la zona
de gestion. Los servidores “Veeam Proxy”, que son los que mueven los
datos, forman parte de la zona de confianza.

“Veeam Proxies” pueden realizar copias de seguridad de las
maquinas virtuales sin tener acceso a los propios sistemas
operativos invitados. Si se realizan copias de seguridad o replicas de
maquinas virtuales en ejecucion, se pueden habilitar las opciones de
procesamiento de invitados.
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Las opciones de procesamiento de invitados son tareas avanzadas
que requieren que “Veeam Backup & Replication” se comunique
con el sistema operativo invitado de la maquina virtual. Cuando
las maquinas virtuales estan separadas en subzonas, se pueden
desplegar y aprovechar del “Veeam Guest Interaction Proxy” (GIP), en
la subzona de confianza, que tendra acceso seguro y desplegara el
tiempo de ejecucion necesario en la maquina virtual para las tareas de
procesamiento de invitados.

En el caso de que diferentes unidades de negocio o clientes se
ejecuten en la zona de conflanza, se deberia pensar en ejecutarlas en
subzonas de esta. Pero hay que tener en consideracion que los disefios
demasiado complejos pueden ser contraproducentes y suministrar
una sensacion erronea de seguridad.

Las VAPPs de VMware vCloud Director también forman parte de la
Zona de Conflanza y normalmente se dividirian en subzonas por
unidad de negocio o inquilino. Veeam puede capturar vApps enteras y
configuraciones de vCloud Director dentro de los trabajos de backup.

3.7.3.5 Zona Restringida (Restricted Zone)

El almacenamiento primario, donde residen los datos de produccion
y las maquinas virtuales deben situarse en esta zona restringida, pero
también deben hacerlo otros componentes que almacenan datos.

Esta zona nunca debe ser accesible por ninguin usuario directamente.
Solo se encuentradisponible paralos componentes de la infraestructura
virtual y los servidores de aplicaciones y administradores con derechos
estrictos.

Ademds, el “Veeam Scale Out Backup Repository” (SOBR), el “Simple
Repository”, los dispositivos de deduplicacion o el “Cloud Repository”
cuando se utilizan en combinacién con “Veeam Cloud Connect
for Enterprise (VCC-E)" deben formar parte de esta zona. Para las
organizaciones que utilizan VCC-E es posible definir repositorios en
la nube sobre el SOBR o como repositorios en la nube definidos por
separado en una subzona de Zona Restringida.
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3.7.3.6 Zona de Auditoria (Audit Zone)

La visibilidad es clave para proteger, detectar y contener las
amenazas de forma temprana. £n esta zona se sitlan las soluciones
de monitorizacion como “Veeam ONE" y/o0 “Veeam Management Pack”
en combinacién con Microsoft System Center. Asimismo, los sistemas
IDS e IPS deben situarse en esta zona de auditoria.

3.7.4 Reduccion de la superficie de ataque

3.7.4.1 Acceso a la consola

La consola de "Veeam Backup & Replication” es un componente del lado
del cliente que proporciona acceso al servidor de respaldo. La consola
permite que varios operadores y administradores de respaldo inicien
sesion en “Veeam Backup & Replication” simultaneamente y realicen
todo tipo de operaciones de proteccion de datos y recuperacion ante
desastres como si trabajaran en el servidor de respaldo.

Es preferible instalar “Veeam Backup & Replication Console” en
un servidor de gestion central situado en una zona de red segura
y protegido con autenticacion de doble factor (2FA) en lugar de
multiples instalaciones de la consola en los escritorios locales de los
administradores de respaldo y recuperacion. Se recomienda aplicar
siempre MFA al autenticarse en la propia “VBCR” (compatible a partir
de v12).

El acceso a “Veeam Backup & Replication Server” debe limitarse a la
consola de “Veeam Backup & Replication’, cualquier protocolo de
acceso remoto debe ser deshabilitado.

3.7.4.2 Desinstalar la consola del servidor Backup

El “Backup & Replication Console” debe eliminarse del “Veeam
Backup & Replication Server” siempre que sea posible. [ a consola
se instala localmente en el servidor de copia de seguridad de forma
predeterminada.

La Consola no puede eliminarse a través del instalador o utilizando
Agregar/Quitar en Microsoft Windows. Es necesario abrir un simbolo
del sistema “cmd” con acceso administrativo. En el simbolo del sistema
escriba: wmic product list brief > installed.txt esto creara un documento
de texto con todos los productos instalados y sus respectivos codigos
de producto.
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Para desinstalar “Veeam Backup & Replication Console”, se requiere
desinstalar primero todos los “Veeam Explorers”:

‘ “Veeam Explorer for Microsoft Exchange”.

‘ “Veeam Explorer for Microsoft SharePoint”.
. “Veeam Explorer for Microsoft Active Directory”.
‘ “Veeam Explorer for Microsoft SQL".

‘ “Veeam Explorer for Oracle”.

Se pueden desinstalar estos componentes utilizando: msiexec /x
{ProductCode}

Ejemplo para desinstalar “Veeam Backup & Replication console”
msiexec /x {DOBCF408-A05D-45AA-A982-5ACC74ADFD8A}

NOTA: La desinstalacion de la consola de “Veeam Backup and Replication” elimina el médulo de
PowerShell e imposibilita el uso de los “cmdlets” de PowerShell de “Veeam Backup” en el servidor
de copia de seguridad. Esto puede afectar a los scripts de automatizacién o productos que dependen
de PowerShell para interactuar con “Veeam Backup and Replication”, por ejemplo “Veeam Recovery

Orchestrator” (antes “Veeam Disaster Recovery Orchestrator”).

3.7.4.3 Proteccion de la base de datos de Veeam Backup & Replication

La base de datos de configuracion de copia de seguridad y replicacion
almacena credenciales para conectarse a servidores virtuales y a otros
sistemas de la infraestructura de copia de seguridad y replicacion.

Todas las contrasefias almacenadas en labase de datos se encuentran
cifradas. Sin embargo, un usuario con privilegios de administrador en
el servidor de copia de seguridad puede descifrar las contrasenas, [0
que representa una amenaza potencial.
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Para proteger la base de datos de configuracion de “Backup &

Replication”, se siguen estas directrices:

Restringir el acceso de los usuarios a la base de datos. Se debe
garantizar que solo los usuarios autorizados pueden acceder al
servidor de copia de seguridad y al servidor que aloja la base de datos
de configuracién de "Veeam Backup & Replication” (si la base de datos
se ejecuta en un servidor remoto).

Cifrar los datos en las copias de seguridad de configuracion. Se
recomienda activar el cifrado de datos en las copias de seguridad
de la configuracién para proteger los datos almacenados en la base
de datos de configuracion. Es necesario tener en cuenta que las
cuentas de usuario y las contrasefias no se almacenan en las copias
de seguridad de configuracién cuando el cifrado no estéa activado.

3.7.4.4 Eliminacion de componentes no utilizados

Eliminar todos los programas de software y aplicaciones innecesarias
de los componentes de Veeam desplegados. Aunque estos programas
pueden ofrecer funciones Utiles para el administrador, también
proporcionan accesos no deseados (‘puertas traseras”) al sistema,
deben eliminarse durante el proceso de fortalecimiento.

Software adicional como navegadores Web, Java, Adobe Reader
y programas similares deben ser desinstalados. En general, se
recomienda eliminar todas las funcionalidades ajenas al sistema
operativo o a los componentes activos de Veeam. Esto hara que
mantener un nivel de parches actualizado sea mucho mas efectivo.

3.7.4.5 Eliminacion de servicios no utilizados

Desactivar el servicio “Veeam vPower NFS” en cada componente en
el que no tenga previsto utilizar las siguientes funciones de Veeam:
“SureBackup”’, “Instant Recovery” u operaciones de recuperacion a nivel
de archivos (FLR) de otro S.0.

Eliminar el proxy predeterminado y el rol de repositorio
predeterminado del servidor VBR si no se tiene previsto su uso. De
igual modo, cuando no se utilice Enterprise Manager, se recomienda
también su desinstalacion y eliminacion del entorno.
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3.7.4.6 Parches y actualizaciones

Aplicar parches de seguridad a los sistemas operativos, para el
software y el firmware de los componentes de Veeam es fundamental.
La mayoria de los ataques tienen éxito porque ya hay software
vulnerable en uso que no esta alineado con los niveles de parches
actuales.

Por lo tanto, es muy importante verificar que todos los componentes
de software y hardware en los que se ejecutan componentes de
Veeam se encuentren actualizados. Una de las causas mas comunes
del robo de credenciales son las actualizaciones del sistema operativo
invitado y el uso de protocolos de autenticacion obsoletos.

Para mitigar los riesgos, se pueden seguir las siguientes directrices:

‘ Rastrear las Vulnerabilidades y Exposiciones Comunes (CVE) de los
sistemas.
‘ Verificar quelos Sistemas Operativos delos servidores deinfraestructura

se actualizan regularmente.

‘ Instalar las ultimas actualizaciones y parches en los servidores de
infraestructura de respaldo para minimizar el riesgo de explotacion de

vulnerabilidades del sistema operativo por parte de los atacantes.

Se puede optar por aislar el servidor “Veeam Backup and Replication”
de Internet. En ese caso es necesario proceder con actualizaciones
offline. Para ello se descargan las actualizaciones desde otro equipo,
se copian los binarios en el servidor VBRy se aplican las actualizaciones
descargadas.

En aquellos casos en donde “Veeam Backup and Replication Server”
puede acceder a Internet, es necesario restringir estrictamente el
acceso a los servidores de actualizacion de aplicaciones y sistemas
operativos, eliminando de nuevo cualquier herramienta y navegador,
evitando con ello la instalacion/descarga de posibles piezas de codigo
dafiinas. Por supuesto, nunca se debe exponer “Veeam Backup and
Replication Server” a Internet.
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3.7.4.7 Puertos

Es mejor no utilizar puertos oscuros u otros mecanismos para intentar

ocultar los puertos y protocolos en uso de Veeam, aunque esto pueda

parecer una buena opcion. En la practica esto suele dificultar la gestion
de la infraestructura, lo que abre otras posibilidades a los atacantes. La
ocultacion no siempre es sinonimo de seguridad.

Se han desarrollado dos (2) herramientas para facilitar la identificacion
de puertos entre los componentes de Veeam:

“Veeam Network Port Mapping Tool”.

“Ports List Finder”.

Se recomienda aplicar las reglas de cortafuegos adecuadas para

restringir las comunicaciones de red a las necesidades minimas de las

aplicaciones.

3.7.5 Grupo de trabajo o dominio

Microsoft Active Directory es el corazon de la infraestructura Tl de casi

todas las organizaciones. Al configurar la infraestructura de “Veeam

Availability”, es necesario tener en consideracion el principio de que un
sistema de proteccion de datos no debe depender en modo alguno
del entorno que debe proteger.

Esto se debe a que cuando el entorno de produccion falle junto con

los controladores de dominio, afectard a la capacidad para realizar

restauraciones reales debido a la dependencia del servidor de copia de

seguridad de esos controladores de dominio para la autenticacion de la

consola de copia de seguridad, DNS para la resolucion de nombres, etc.

A la hora de proteger las cuentas administrativas y la instalacion de

la infraestructura de Veeam, se dispone de varias opciones, desde la

mas segura hasta la menos segura:
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Agregar los componentes de Veeam a un dominio de administracion
que resida en un bosque de Active Directory independiente y proteger
las cuentas administrativas con mecanismos de autenticacion de dos
factores (2FA).

Agregar los componentes de Veeam a un grupo de trabajo separado y
colocar los componentes en una red separada cuando proceda.



Afadir los componentes de Veeam al dominio de produccion, pero
verificando que las cuentas con privilegios administrativos estan
protegidas con autenticacién de dos factores (2FA).

Workgroup

(8

Veeam accounts

Standard users
Administrators

backup production.local

3.7.5.1 Buenas practicas

Para el despliegue mas seguro se recomienda aiiadir los componentes
de Veeam a un dominio de administracion que resida en un bosque de
Active Directory separado y proteger las cuentas administrativas con
mecanismos de autenticacion de dos factores (2FA).

De este modo, la infraestructura de disponibilidad de Veeam no
depende del entorno que debe proteger.

3.7.5.2 Grupo de trabajo de Windows

Cuando se utiliza un grupo de trabajo, es necesario tener todo
cuidadosamentedocumentado porrazonesdegestiony cumplimiento.
Cada sistema necesita ser configurado independientemente con
una politica de seguridad local, asi como una gestion de usuarios,
asignacioén de permisos, etc. especificos para cada caso.

Teniendo varios servidores Veeam y multiples usuarios, esto podria
llegar a ser extremadamente dificultoso en grandes entornos. No
se puede utilizar autenticacion Kerberos con un servidor de grupo de
trabajo, en su lugar se utilizara NLTM, lo cual puede suponer en si
mismo un riesgo ainadido.

Un grupo de trabajo es mas dificil de defender contra amenazas
procedentes del interior, como puede ser un empleado descontento,
dado que puede utilizar cuentas locales en los servidores del grupo de
trabajo, no siendo posible desactivar una sola cuenta AD bloqueando a
ese empleado especifico de la infraestructura critica. Ademads, es mas
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3. Buenas practicas de seguridad en Veeam

dificil demostrar por necesidades de cumplimiento normativo que los
sistemas son seguros vy se utilizan correctamente. Una configuracion

de grupo de trabajo es una buena solucién para entornos de un tamafo

limitado.

. Ventajas

Rapido y facil de configurar.

Separa las cuentas de Veeam de las cuentas privilegiadas del
dominio (ayuda contra los keyloggers y la violacién del dominio
de produccion).

No depende del entorno que debe proteger.

No requiere servidores de infraestructura, como Domain
Controllers, NTP o DNS.

. Inconvenientes

Gran sobrecarga de gestion en entornos grandes.

No hay comunicacién Kerberos al iniciar sesion en un servidor
independiente (grupo de trabajo), sélo NTLM.

Es mas dificil cumplir la normativa, hacer comprobaciones de
cumplimiento y demostrar que se cumple con los marcos de
referencia adoptados.

No es posible utilizar el sistema de autenticacion gMSA para la
interaccion de las copias de seguridad de los SO invitados.

3.7.5.3 Dominio de gestion

Aunqgue este enfoque afiade un bosque a un entorno de Directorio

Activo, el coste y la complejidad se ven limitados por el disefio fijo,
la pequefa huella de hardware/software y el reducido numero de
usuarios. Permitir la gestion central de politicas, derechos de usuario

y permisos facilita la gestion. También permite desactivar con un solo

clic una Unica cuenta de AD cuando es necesario enfrentarse a una

amenaza interna como la mencionada anteriormente.
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Configurar un bosque independiente con un dominio de gestién es
la mejor opcion para entornos grandes. También se puede afadir la
autenticacion multifactor en el dominio para proteger aun mas las
cuentas administrativas, bloqueando los ataques del tipo “Man in the
Middle" y los “keyloggers”.

Los bosques de confianza (Forest trusts) ayudan a gestionar una
infraestructura segmentada de Servicios de dominio de Active Directory
(AD DS) y a admitir el acceso a recursos y otros objetos en varios
bosques. Ademas, son Utiles para las organizaciones que buscan
una solucion de autonomia administrativa ya que se pueden vincular
dos (2) bosques diferentes para formar una relacion de confianza
transitiva unidireccional o bidireccional. Un bosque de confianza
permite a los administradores conectar dos (2) bosques AD DS con
una Unica relacion de confianza para proporcionar una experiencia de
autenticacion y autorizacion sin fisuras en los bosques.

h Direction of access ﬁ

—— Direction of trust —»

production.local mngt.local

Si se crea una relacion de confianza unidireccional entre dos bosques,
los miembros del “trusted forest” utilizan los recursos situados en el
“trusting forest” y la confianza opera Unicamente en una direccion.
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3.7.6 Worm Storage con Veeam Hardened Repository

“Veeam Hardened Repository” es una solucion de almacenamiento tipo
“WORM" que protege contra cambios no deseados en los archivos de
respaldo. Esta disponible desde la version 11 y admite las siguientes
caracteristicas:

. Inmutabilidad: cuando se agrega un repositorio reforzado, se
especifica el periodo de tiempo en el que los archivos de copia
de seguridad deben ser inmutables. Durante este periodo,
los archivos almacenados en este repositorio no se pueden
modificar ni eliminar.

. Credenciales de un solo uso: credenciales que se utilizan
en una unica ocasion para desplegar Veeam Data Mover, o el
servicio de transporte, mientras se afiade el servidor Linux a la
infraestructura de backup. Estas credenciales no se almacenan
en la infraestructura de copia de seguridad. Incluso si el servidor
de Veeam Backup & Replication se ve comprometido, el atacante
no puede obtener las credenciales y conectarse al repositorio
reforzado.confidenciales dentro de los limites de la misma red.

Como recordatorio o complemento de la guia del usuario, se
recomiendan las siguientes acciones para crear un repositorio
reforzado:

. Desplegar el repositorio de Veeam utilizando credenciales
de un solo uso: Veeam no almacenara la cuenta root del
repositorio, manteniendo los archivos de respaldo seguros si
el servidor “Veeam Backup” se ve comprometido. No hay que
olvidar eliminar el usuario del grupo “sudoers” tras la instalacion.

‘ Desactivar SSH después de la implementacién: |a conexion
SSH solo es necesaria para el despliegue o actualizacion de
“Veeam Data Mover”. Una vez desplegado Veeam, es posible
desactivar SSH para mejorar la seguridad. Si se mantiene activo,
se deberia de habilitar la autenticacion multifactor para su uso.

‘ IPMI: cualquier herramienta de gestion, como ILO o DRAC puede
ser utilizada para acceder al repositorio, e incluso para borrar
los discos duros. Se recomienda encarecidamente desconectar
estas herramientas de la red cuando no se utilicen.

. NTP: la gestion del tiempo es crucial cuando se habla de
inmutabilidad. No es aconsejable utilizar servidores NTP
publicos, ya que ello implicaria la exposicion en Internet del
servidor de repositorio. Utilizar un servidor NTP propio es una
opcion, pero puede suponer un riesgo de seguridad en caso de
que un atacante tome el control del mismo.
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El uso del reloj CMOS interno es una opcion aconsejable, pero la
contrapartida es la necesidad de comprobar regularmente y ajustar
manualmente la hora del sistema. Ademas, una diferencia horaria entre
el repositorio y el servidor de copia de seguridad haria mas complejo
el analisis forense de los registros. Como segunda opcion aconsejable
e interesante es utilizar un dongle DCF77 (o equivalente local) con el
paquete XNTP para sincronizar el repositorio en sefial de onda larga.

3.7.7 Procesado de aplicaciones

“Application Aware Processing” requiere que la infraestructura “Veeam
Backup and Replication” inicie sesién en los servidores de produccion
para interactuar con los sistemas operativos y las aplicaciones.

Aungue permite que las aplicaciones y el sistema de archivos sean
coherentes en elmomento de la copia de seguridad, puede considerarse
un riesgo, ya que cualquier credencial proporcionada se almacenara en
la base de datos de configuracién de “Veeam Backup and Replication”.

Las soluciones alternativas serfan:

‘ Realizar los respaldos sin “Application Processing”, es decir, realizar
respaldos tolerables a fallos.

‘ Utilizar gMSA (Group Managed Service Accounts) en VBR v12 o
posterior.
‘ Utilizar agentes para realizar los respaldos.

NOTA: Los elementos de aplicacion atn pueden restaurarse de forma granular desde una copia de
seguridad que no tenga en cuenta la aplicacion a través de los exploradores. Para ello, se inicia una

restauracion de “Guest file” y, desde el explorador, se fuerza una “Application Item restore”.

3.7.7.1 gMSA

Aunque no sea totalmente seguro, si se considera la necesidad de
delegar la gestion de contrasefias a Microsoft gMSA se debe tener en
consideracion que el servidor VBR tendra entonces que formar parte
del dominio.
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3.7.7.2 Active Directory Backup

Un respaldo consistente de Active Directory requiere credenciales
“Built-in Administrator” en el huésped. Para evitar almacenar estas
credenciales en la base de datos de Veeam, es una buena practica
realizar copias de seguridad de los servidores de Active Directory
utilizando un agente no gestionado contra un repositorio de Veeam.

De esta forma, la cuenta de Administrador permanecera protegida y la
restauracion de elementos de Active Directory mediante el explorador
solicitara el inicio de sesion adecuado en el momento de la restauracion.

3.7.7.3 Ubicacion del Guest Interaction Proxy

Los “Guest interaction proxies” permiten interactuar con maquinas
virtuales Microsoft Windows en zonas de menor seguridad sin exponer
por ello el servidor de copia de seguridad en estas zonas.

El uso del “Guest interaction Proxy” con invitados limitara
drasticamente la exposicion del servidor de copia de seguridad y
replicacion de Veeam. Los puertos necesarios para el procesamiento
de la interaccion con invitados se encuentran disponibles en la guia del
usuario.

3.7.7.4 Ubicacion de la Console for Explorers

El despliegue de “Veeam Console” en zonas aisladas sera de gran
ayuda a la hora de restaurar elementos invitados, ya que permitira
operar sin necesidad de abrir el rango de puertos dinamicos RPC de
Microsoft desde la zona de gestion a la zona aislada. La consola puede
desplegarse en el “Guest interaction Proxy” que ya deberfa estar en esa
zona.

3.7.7.5 Credenciales para restauraciones

En el momento de la restauracion, cuando se utilizan los “Veeam
Explorers”, la autenticacion contra el servidor de destino se realiza
utilizando las credenciales de interaccion de invitados configuradas en
el trabajo de copia de seguridad. Si se cambian las credenciales en la
configuracion del trabajo, cambiara la cuenta utilizada en el momento
de la restauracion.

La eliminacion de la configuracién de interaccion de invitados

incurrira en laintroduccion interactiva de credenciales en el momento
de la restauracion.
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4. Decalogo de
recomendaciones

A continuacion, se indican
diez recomendaciones

de seguridad en el uso de
Veeam Data Platform.




Decdlogo de recomendaciones
para Veeam Data Plaiform

Se recomienda implementar la seguridad desde el inicio del disefio del entorno. Asi
como, una infraestructura de respaldo correctamente disenada.

Se recomienda proteger las copias de seguridad y respaldo, la infraestructura, asi como
capacitar al personal de la organizacion.

Se recomienda frazar una esfrategia que permita monitorizar alertas, usuarios,
servidores y demds elementos criticos que formen parte del sistema.

Se recomienda contar con un plan de recuperacion, asi como formar al personal
necesario para llevarlo a cabo, esto reducird el fiempo de actuacion en caso de
incidente.

Se recomienda desplegar una politica de Control de Acceso a los componentes de
gestion utilizando el principio del minimo privilegio. Imponer la contencion para evitar
que los atacantes se muevan con demasiada facilidad (cambiar las reglas del juego al
atacante).

Se recomienda crear una politica robusta de contrasenas e implementar una politica
de bloqueo ante intentos fallidos de inicio de sesidén evitando los ataques de fuerza
bruta.

Se recomienda elegir algoritmos de cifrado fuertes para los accesos remotfos a la
infraestructura de respaldo.

Se recomienda para el cifrado de datos habilitar cifrado tanto en trdnsito como en
reposo para evitar brechas y lecturas indeseadas.

Se recomienda reducir la superficie de ataque eliminando ftodos los programas de
software y utilidades no esenciales de los componentes de Veeam desplegados.

Se recomienda la segmentacién en diversas dreas, reducir la superficie de exposicion
eliminando complementos o funcionalidades que no sean de necesidad, contar con
copias de seguridad inmutables, asi como gestionar de forma adecuada otros
productos o soluciones que se utilicen junto con Veeam.

() e coN-cert

Nacional centro criptolégico nacional

ANIVERSARIO
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Anexo A. Medidas
de seguridad ENS y
controles de segurida

En la siguiente tabla se vinculan diferentes medidas de seguridad

del Real Decreto 311/2022, de 3 de mayo, por el que se regula el

Esquema Nacional de Seguridad con las soluciones de Veeam Backup,

poniéndose de manifiesto su aplicabilidad, asi como referencia al

apartado correspondiente de esta misma guia, donde se justifica:

Medida del ENS

Justificacion de la aplicabilidad

Apartado en esta guia

Copias de seguridad
[mp.info.6]

Identificacion
[op.acc.1]
Requisitos de acceso
[op.acc.2]

El objetivo de las soluciones de Veeam Backup
es precisamente realizar copias de seguridad que
permitan recuperar datos perdidos, accidental o
intencionadamente [mp.info.6.1]. Permiten asimismo
determinar la frecuencia de las copias, almacenar
los backups en el propio lugar y/o en otros lugares y
establecer controles para limitar el acceso autorizado
a las copias de respaldo [mp.info.6.2].

Estas soluciones permiten, asimismo, la realizacion
de pruebas de recuperacion [mp.info.6.r1.1] y el
almacenamiento de una de las copias de forma
separada en un lugar diferente, de modo que un
potencial incidente no pueda afectar simultaneamente
ni a la informacion original, ni a la copia [mp.info.6.r2.].
La gestion de cuentas se apoyara en la del dominio
donde se implante la solucion Veeam backup.

Se emplean credenciales de un solo uso suministradas
por el usuario de forma interactiva en el momento de
la instalacion inicial y al instalar actualizaciones del
producto. Nunca se almacenan en la base de datos de
configuracion.
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3.3 Estrategia de recuperacion.

3.4 Roles y usuarios.
3.7.6 Worm Storage con Veeam
Hardened Repository.



Medida del ENS

Justificacion de la aplicabilidad

Apartado en esta guia

Mecanismo de
autenticacion
[op.acc.5], [op.acc.6]

Plan de continuidad
[op.cont.2]

Criptografia
[mp.si.2]

Separacion de flujos de
informacion en la red
[mp.com.4]

Registro de la actividad
[op.exp.8]

Dimensionamiento /
gestion de la capacidad
[op.pl.4]
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Todo el uso del protocolo SSH se ha encapsulado en un
protocolo de transporte ampliado. Como resultado, la
conectividad SSH solo es necesaria en el momento de
la implementacion inicial y al instalar actualizaciones
del producto. Esto permite a los clientes proteger
SSH con autenticacion multifactor interactiva (MFA)
interactiva o incluso desactivar por completo el
servidor SSH para proteger su repositorio, incluso de
futuras vulnerabilidades de dia cero.

Desde “Veeam Backup & Replication v12”, es posible
una arquitectura solo Kerberos, recomendandose
deshabilitar la autenticacion NTLM siempre que sea
posible.

Se recomienda que las copias de seguridad a nivel
de imagen sean inmutables durante el tiempo
especificado en la politica de retencion, de al menos
cuatro (4) semanas, siguiendo un esquema GFS (Grand
father, Father, Son). Esta funcionalidad utiliza la funcion
nativa de inmutabilidad de archivos de Linux.

Se dispone del cifrado integrado de ‘Veeam Backup &
Replication” para proteger los datos en reposo de las
copias de seguridad [mp.si.2.r2.1].

Los modulos de cifrado estan basados en FIPS.

Para aislar el tréfico de copia de seguridad se
recomienda utilizar una red segmentada entre los
componentes principales de la infraestructura de copia
de seguridad: servidor de copia de seguridad, proxies
de copia de seguridad, repositorios de copia, etc. [mp.
com.4.1]

Por defecto, “Veeam Backup & Replication” cifra el
trafico de red que viaja entre redes publicas, pero se
recomienda activar el cifrado del trafico también en
redes privadas para garantizar la comunicacion segura
en la red interna. [mp.com.2.r5.1]

Las soluciones de Veeam backup pueden afiadir
entradas en el registro de eventos del sistema para una
mejor visibilidad para los usuarios que realizan una
supervision basada en dicho registro [op.ep.8.1]

El empleo de repositorios de respaldo escalables
mediante Scale-Out Backup Repositories (SOBR),
facilita el gestionar la capacidad disponible para las
copias de respaldo. [op.pl.4.2], [op.pl.4.r1.2]

3.5 Protocolos de autenticacion.

3.1.1 Proteccion de las copias de
seguridad.

3.6.1 Cifrado en reposo.

3.6.2 Cifrado en transito.

3.7 bastionado.
3.7.1 segmentacion.



Anexo B. Lista de
comprobacion

Elemento

Comprobacion

Resultado

3 copias

2 medios

1 offsite

1 inmutable / separada

0 errores

EDR-XDR

Honeypots

VeeamOne

Existencia de estrategia
de recuperacion
Prueba de estrategia de
recuperacion
Infraestructura de
recuperacion dedicada

Cuentas anénimas

Politica de cambio de
contraseiia

REGLA 3-2-1-1-0

¢Hay 3 copias diferentes de los datos?

;Las copias estan alojadas en dos medios diferentes?

¢Hay una copia fuera del sitio principal?

¢Una copia es inmutable o esta separada?

¢ Se prueban periddicamente las copias de seguridad para
garantizar que se puedan restaurar?

DETECCION DE AMENAZAS

¢Se implementa un EDR o XDR para detectar amenazas?

¢Se han implementado sefiuelos?

¢Veeam One esta implementado y monitorizando las
amenazas?

ESTRATEGIA DE RECUPERACION

;Existe una estrategia de recuperacion?

¢ Se prueba periodicamente la estrategia de recuperacion?

¢Existe una infraestructura de recuperacion dedicada?

ROLES Y USUARIOS

;Los nombres de las cuentas contienen referencias a sus
funciones?

¢ Se cambian las contrasefias periédicamente?
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Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe



Elemento

Comprobacién

Resultado

Politica de bloqueo

Control de acceso basado
enroles

Cuentas seiiuelo

Multi Factor
authentication

En reposo

En transito

Segmentacion especifica

MFA

Veeam DB

Consola

Limpieza de servidores
de infraestructura de
respaldo

Parches y actualizaciones

Gestion remota

Inmutabilidad

Fortificacion

Credenciales del
controlador de dominio

gMSA
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¢Se desconectan los usuarios después de un periodo de
inactividad determinado?

¢Solo se puede acceder a la infraestructura de respaldo
mediante cuentas de respaldo?

¢Hay cuentas de sefiuelo visibles que sean
monitorizadas?

¢Se utiliza MFA para iniciar sesion en la infraestructura de
respaldo?

CIFRADO

;Los datos estan cifrados en los repositorios?

¢Los datos estdn cifrados en transito?

FORTIFICACION

¢Lainfraestructura de respaldo se encuentra en
segmentos especificos?

¢ Esta habilitada MFA en el segmento de infraestructura
de respaldo?

¢Esta restringido el acceso a la base de datos de Veeam?
¢ Se desinstala la consola del servidor VBR?
¢Se han limpiado los servidores de todas las funciones/

componentes innecesarios?

¢Los servidores estan parcheados/actualizados
periodicamente?

(Estan deshabilitadas/desinstaladas las herramientas de
administracion remota?

¢El repositorio es inmutable?

¢ Esta reforzado el repositorio?

PROCESAMIENTO DE SOLICITUDES

¢La cuenta de administrador del dominio esta
almacenada en Veeam?

¢Se utiliza gMSA para la interaccion con los invitados?

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe

Si/No/Parcialmente/No sabe



Anexo C. Glosario

Término Descripcion

AES-256 Algoritmo de cifrado
Air gap Medida de seguridad para aislar un objeto de la red
API Interfaz de programacion de aplicaciones

Elemento software o hardware que ha sido disefiado para proporcionar un recurso de

Appliance g .
computacion especifico
Backup Copia de seguridad o respaldo
Baremetal Servidor fisico dedicado
Bastionad El fortalecimiento o “bastionado” consiste en proteger la infraestructura contra los ataques
astionado , : .
reduciendo la superficie de ataque y eliminando asi el mayor nimero posible de riesgos.
CCTV Circuito Cerrado de Television
CIFS Protocolo de transferencia de ficheros
Cloud Conjunto de servidores remotos conectados a internet que ofrecen un servicio o propdsito
Cluster Conjunto de nodos de una infraestructura de kubernetes
Complementary Metal Oxide Semiconductor, semiconductor complementario de 6xido
CMOS metalico), también llamada bateria de tipo botén, en la placa base ayuda al BIOS o UEFI a
almacenar los ajustes de configuracion de hardware
Configmaps Fichero de datos clave-valor

CPU (Central

i . Unidad central de procesamiento
Processing Unit)

Criptoprocesadores  Microprocesador optimizado para realizar operaciones criptograficas

Deduplicar Proceso informatico de eliminacion de datos duplicados

DMZ Zona Desmilitarizada o DMZ es un drea de la infraestructura en la que se exponen los
servicios a redes inseguras como internet
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Término

Descripcion

DNS (Domain Name
System)

Dongle

DR (Disaster
Recovery)

Failback

Failover

Forest

GDPR (General Data
Protection Regulation)

GPO (Group Policy
Object)

Honeypot

IDS

IPS

Kerberos

keyloggers

Kubernetes

LAN

Multi-Tenant

Namespace

NAS (Network
Attached Storage)

NDMP

NFS
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Servicio que traduce nombres de dominio en direcciones IP o viceversa

Un adaptador o llave -del inglés dongle- es un pequefio dispositivo, que se conecta a otro
dispositivo para aportar una funcion adicional.

Proceso definido para recuperar datos ante la interrupcion de un sistema

Capacidad de transferencia del entorno reparado al entorno original tras el fallo

Capacidad de un sistema para seguir funcionando en caso de fallo

Conjunto de dominios de Microsoft Windows

Reglamento General de Proteccion de Datos

Directiva de grupo, objeto de directorio activo que asigna una directiva o valor de
configuracion

Sefiuelo empleado para visualizar posibles ataques

Sistema de deteccion de intrusiones

Sistema de prevencioén de intrusiones

Protocolo de autenticacion

Software malicioso que registra lo que se introduce en el teclado

Plataforma de contenedores de codigo abierto

Red de area local

Arquitectura de software que permite a una sola instancia servir a varios clientes

Espacio de trabajo / espacio de nombres

Tecnologia de almacenamiento conectado a la red

Protocolo de gestion de datos en red

Protocolo de sistema de ficheros en red



Término Descripcion

NTLM Conjunto de protocolos de autenticacion de Microsoft
NTP Protocolo de sincronizacion de relojes

Object Storage Almacenamiento basado en objetos
oIDC Protocolo de autenticacion

RBAC (Role-Based

Control de acceso basado en roles
Access Control)

RPC Programa de llamada a procedimiento remoto
RPO Objetivo de punto de recuperacion
RTO Objetivo de tiempo de recuperacion
SaaS Software como servicio (Software as a service)
SAI Sistema de Alimentacion Ininterrumpida
Secret Fichero de datos confidencial
SMB Protocolo de transferencia de ficheros
SSH Secure Shell es un protocolo de administracion remota
Token Identificador de validacion
WAN Red de area extensa
Workgroup Grupo de trabajo de Microsoft Windows

WORM (Write Once,

Método de copia de seguridad de una sola escritura y varias lecturas
Read Many)
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