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1. Introduccion

Esta guia esta disefada para aprovechar al
maximo los equipos con macOS, brindando
las herramientas y el conocimiento necesarios
para proteger los datos y la privacidad. Se
exploraran una serie de configuraciones
basicas de seguridad que todos los usuarios
de macOS deben considerar para mantener su
informacion a salvo de amenazas potenciales.

Las ventajas de utilizar macOS son numerosas: sistema operativo
intuitivo, estabilidad, optimizacion de hardware y software, etc.
Sin embargo, estas ventajas no deben eclipsar la importancia de
salvaguardar los datos y la privacidad. En el mundo digital actual, la
informacion personal, desde fotos y documentos hasta contrasefias y
datos financieros, esta en constante riesgo.

La pérdida o el acceso no autorizado a esta informacion pueden tener
consecuencias significativas. En esta guia, se ofrecen pautas para
proteger los datos personales, navegar de forma segura por Internety
evitar amenazas comunes, como malware y phishing.
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2. Objetivo y alcance

El propdsito de esta guia es proporcionar a
los usuarios de macOS un conjunto completo
de instrucciones y recomendaciones para
establecer y optimizar las configuraciones
de seguridad basicas en sus dispositivos,
realizando los ajustes mas relevantes con el fin
de garantizar una mayor seguridad tanto para el
dispositivo como para el usuario.

Esto sera realizado a través de los diferentes menus de configuracion
de los que dispone el sistema operativo, no siendo necesario la
ejecucion de comandos, ya sean simples o complejos. De este modo,
las configuraciones seran accesibles a cualquier tipo de usuario
independientemente de su conocimiento tecnoldgico.

Es importante destacar que estas configuraciones pueden variar en
otras versiones del sistema operativo y, ademas, que esta guia se ha
realizado considerando a un usuario con una cuenta de iCloud (ID
de Apple). Por lo tanto, los usuarios deberan adaptar los pasos del
presente documento a los posibles cambios que puedan existir, tanto
en versiones anteriores como posteriores del sistema operativo, y
teniendo en cuenta su configuracion especifica de iCloud.
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3. Sistema operativo
macOS

Durante las siguientes secciones se
desarrollaran una serie de configuraciones del
sistema que permitiran fortalecer la seguridad
de macOS. Se explicara cada aspecto de
manera clara y concisa, proporcionando las
directrices necesarias para proteger los datos e
informacion personal. A medida que se avanza,
se descubre que garantizar la seguridad del
sistema es mas sencillo de lo que parece.

La gufa seguira un recorrido detallado a traveés de los “Ajustes del
Sistema” de macOS en su edicion Ventura. Cada paso se realizara
ingresando a las configuraciones del sistema, lo que permitira abordar

las configuraciones de seguridad de manera sencilla.
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4. Ajustes del sistema

Los “Ajustes del Sistema” en macOS Ventura
son el centro de control para que los usuarios
personalicen y configuren su sistema operativo
macO0S. Desde este elemento, es posible ajustar
preferencias de seguridad, privacidad, redes,
pantallas, usuarios y mas. Son la clave para que
los usuarios adapten su experiencia de usuario
y garanticen la seguridad de sus dispositivos.

4.1. Usuario iCloud

Las configuraciones en la cuenta de iCloud permiten a los usuarios
personalizar y gestionar la forma en que se sincronizan y almacenan
datos en la nube de Apple. Esto incluye opciones para respaldar fotos,
contactos, notas y otros datos, asi como habilitar la ubicacion y el uso
compartido con familiares. También se pueden configurar preferencias
de almacenamiento, opciones de seguridad y acceso a servicios de
Apple como “Buscar mi Mac”. Estas configuraciones ofrecen mayor
control sobre la experiencia y la privacidad del usuario en el ecosistema

de Apple.
Paso ‘ Descripcion
1. Inicie sesion con su usuario y contrasefia en el equipo macOS.
Una vez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se
N encuentra en el Dock (En la parte inferior de la pantalla, el icono del engranaje).
, Wiiss [ & "~ ocr - ™ .
JEA0e =g @80 - 7 2ol

Nota:
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Descripcion

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione su cuenta.

e0e Usuario Ventura Consejos Seguridad
Q
~ Usuario Ventura Consejo...
1D de Apple.
Usuario Ventura Consejos Seguridad
3 Wi-Fi
: 3 Biuetooth
ead (@) Nombre, teléfono, correo

03 rotiicaciones ) contraseriay seguridad

Sonido E) Pago y envio
Concentracién

B Tiempo de uso & iCloud

‘5] General

Aspecto

A continuacion, haga clic sobre “iCloud”.

e0e Usuario Ventura Consejos Seguridad
Q
© Usuario Ventura Consejo...
1D de Apple.
Usuario Ventura Consejos Seguridad
4 Wi-Fi
° 63 sivetooth
ead (@) Nombre, teléfono, correo

03 rotiicaciones ) contraseriay seguridad

D sorice B ey
Congentracién
B Tiempo de uso & iCloud

‘5] General

Aspecto

En la ventana “iCloud” navegue hasta encontrar el boton “Mostrar todo” y haga clic sobre

e0e < iCloud
Q
| Usuario Ventura Consejo... Apps que usan iCloud
1D de Apple
& Frotos Activado
5 Actualizacion disponible (1]

® iCloud Drive Activado
B wi-Fi
63 Bluctooth ) icloud Mail Gonflgyirar
Red

§J contrasefasy llavero Activado
3 Notificaciones

Mostrar todo
D sonido
(9 concentracién Consigue mucho mas con iCloud+ Ampliar a iCloud+
3 Més almacenamiento y funciones increibles

& tiempo de uso

= Espacio en iCloud < Enfamilia
(] ceneral Espacio para tus archivos y fotos Comparte con tu grupo familia
Aspecto  Relay privado = Ocultar mi correo electrénico

Dratana ti navaRariAn an Safari Mantén tu parman alartranien nrivaria

Modifique las siguientes configuraciones tal y como se indica a continuacion:
Fotos: Desactivado.

iCloud Drive: Desactivado.

iCloud Mail: Desactivado.

Contrasefia y llavero: Desactivado.

Notas: Desactivado.

o
LR B K B 2K 2

Buscar mi Mac: Activado.
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Descripcion
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Contactos: Desactivado.
Calendarios: Desactivado.

Safari: Desactivado.
Bolsa: Desactivado.
Casa: Desactivado.
Cartera: Desactivado.
Siri: Desactivado.

LK X K K X X 2R 2R 2

Freefrom: Desactivado.

Q

Usuario Ventura Consejo...
D de Apple

Actualizacion disponible o

B wi-Fi
3 Bivetooth

Red

3 notificaciones
Sonido

G Concentracién
&3 tiempo de uso

2] General

[9) Aspecto
Accesibilidad
5] centro de control
© siri v Spotlight

Recordatorios: Desactivado.

< iCloud

® Fotos

Desactivado

% iCloud Drive

Desactivado

£) icloud Mail

Desactivado

&) Contrasefias y llavero

Desactivado

Notas

Desactivado

© Buscar mi Mac

Activado

. Contactos

“7 calendarios

Recordatorios

@ safari

. Bolsa

L Casa

() privacidad y sequridad

Escritorio y Dock

@ Pantallas

Fondo de pantalla

|2 salvapantallas

=5 Cartera

® siri
@

Freeform

Nota: Si requiere el uso de alguna de las configuraciones desactivadas con
anterioridad, debera valorar cada configuracion en particular y si es necesario

mantenerla(s) activada(s). El documento se ha elaborado tratando de limitar
al maximo la posibilidad de uso de informacion por parte de otros dispositivos

sincronizados.

En la misma ventana, navegue y localice “Acceso a los datos de iCloud en internet”.

r
e=e

Q

Usuario Ventura Consejo...
_ IDde Apple

Actualizacién disponible (1]

Wi-Fi
3 Bluetooth
Red

3 Notificaciones
Sonido
8 concentracién

3 Tiempo de uso

\z) General

Aspecto

< iCloud

Consigue mucho mas con iCloud+
Mas almacenamiento y funciones increfbles

& Espacio en iCloud
Espacio para tus archivos y fotos

]

% Relay privado
Protege tu navegacin en Safari

© Video seguro de HomeKit
Graba y ve de forma segura

Proteccion de datos avanzada

C]

Mostrar menos

Ampliar a iCloud+

En familia
Comparte con tu grupo familiar

Ocultar mi correo electrénico
Mantén tu correo electrénico privade

No

Acceso a los datos de iCloud en internet

u correo, contactos, calendario, fotos, notas, recordatorios,
b y de privacy.apple.com. Més inform

«©

s y documentos




Descripcion

Haga clic sobre el boton “Acceso a los datos de iCloud en internet” para desactivar la opcion.

-

LN < iCloud
Q Mostrar menos
Usuario Ventura Consejo...
ID de Apple ‘Consigue mucho més con iCloud+ Ampliar a iCloud+
Actualizacion disponible (1] = Espacio en iCloud . En familia
8 @ wiFi % Relay privado . Ocultar mi correo electrénico
@ euetoctn Protega tu navegacién en Safar Mantén bu comeo electrénkco privedo
Red - Yrden ieljuru‘ de HomeKit
3 Notificaciones
Proteccion de datos avanzada No
& sonido
Concentracion Acceso a los datos de iCloud en internet E

B viempo de uso

spple.com. Més Informacién
() General

Aspecto

En la siguiente ventana, pulse sobre el boton “No acceder”.

¢Prefieres no acceder a tus
datos de iCloud en la web?

9. Si esta opcion esta desactivada, no podras acceder a tu
correo, contactos, calendario, fotos, notas,
recordatorios, archivos ni documentos en la web desde
iCloud.com o privacy.apple.com.

Aln podrds ir 2 iCloud.com para buscar tus dispositivos
y ver los ajustes de tu cuenta de iCloud iniciando sesidn
con tu ID de Apple y contrasefia.
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4.2. Wi-Fi

La configuracion de Wi-Fi en macOS Ventura permite a los usuarios
conectarse de manera segura a redes inaldambricas y gestionar su

aCCesO.

Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Una vez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

2.
En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “Wi-Fi".
eve Wi-Fi
8 WiFi «©
S coneien Detle..
63 Bluetooth
fed Preguntar para acceder
(3 Notfficaciones N e e
3 . Seuko Preguntar antes de unirse a puntos de acceso
(@ concentracién Permite a ese Mac descubric atomaicamente punto deacceso personal cercanss cuando
3 Tiempo de uso o
&) ceneral Avanzado... 7
Aspecto
Accesibilidad
5 centro de control
B siri y spotiight
() Privacidad y seguridad
Escritorio y Dock
B pantallac
En la ventana “Wi-Fi”, modifique las siguientes configuraciones tal y como se muestra a
continuacion:
&€ Preguntar para acceder: Activado.
€ Preguntar antes de unirse a puntos de acceso: Activado.
® [ ] Wi-Fi
2 Wi-Fi @
ﬂ Blustaath
4. B red Proguntar para accoder «

O Hwrificacicnes y ar una manvcaiments
ﬁ.’mmﬂo e

Proguntas antes de unirse a puntos de access
@ Concontracién Parinie & hits Misc Sapcubrle Iubarbiicasmenis ; d

B tiompo de use

o W

Manzada... Y
(&) cenerat an; ?

@ rspecia

(@) Accestidad

5 contro de control

u Sirl y Spotlight

O rivacidad y sequridad

B escritcrio y Dock
A pactaline
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4.3. Red

La seccion de Red permite a los usuarios gestionar la conectividad y la

seguridad de las redes.

Descripcion

Inicie sesion con su usuario y contrasefia en el equipo macOS.

Unavez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

(9@0 e =00 ~al @

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “Red”.

L IO ] < Firewall

Q Firewall
El firewall del ordenador esta desactivado. Se permiten todas las conexiones

entrantes al ordenador.
@ Red

3 Notificaciones ?

Senido
Concentracién
B iempo de uso

\2) General

Aspecto

Accesibilidad

5 centro de control

B siriy spotiight

[ Privacidad y seguridad

Escritorio y Dock

Posteriormente haga clic sobre “Firewall” y activelo, tal y como se muestra en la siguiente

imagen.
LN ] < Firewall

Q Firewall (:
f 4 activado y canfigurado para evitar que aplicaciones, programas y
@ Red e

autorizados acepten conexiones entrantes;
3 Notificaciones Opciones...  ?
Sonido

Concentracién

63 tiempo de uso

() General

Aspecto

Accesibilidad

5 centro de control

n Siri y Spotlight

() Privacidad y sequridad

Escritorio y Dock
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Descripcion

A continuacion, pulse sobre el boton “Opciones...".

e%e < Firewall

Q

3 Notificaciones
Sonido
(9 concentracién

& tiempo de uso

que aplicaciones, programas y

1] General

Aspecto

Accesibilidad

(5 centro de control

@ siri y Spotiight

() Privacidad y seguridad

Escritorio y Dock

En la ventana emergente, active la opcion “Activar modo encubierto”.

Activar modo encubierto [ @)
Permite no responder o no aceptar los intentos de acceder a este ordenador desde la
red por parte de aplicaciones de prueba que usan ICMP (por ejemplo, Ping)

Cancelar

Finalizada la activacion, haga clic sobre el botén “Aceptar”.

Activar modo encubierto [ @)
Permite no responder o no aceptar los intentos de acceder a este ordenador desde la
red por parte de aplicaciones de prueba que usan ICMP (por ejemplo, Ping)
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4.4. Notificaciones

En esta seccion, el objetivo es reducir la exposicion de informacion
cuando el equipo se encuentra bloqueado o en reposo. Por lo tanto,
se procedera a desactivar varias configuraciones de notificaciones en
dichas circunstancias, garantizando asi la privacidad y la seguridad de

los datos en el sistema operativo macOS.

Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Unavez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

(@O =} g |

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione

“Notificaciones”.

ene Notificaciones

Q Centro de notificaciones
€l centr ificaciones muestra tus notificaciones en la esquina superior derecha de la pantalla
Puedes u ocultar el centro de notificaciones haciendo clic en el reloj de la barra de mends

& Notificaciones
Mostrar previsualizaciones Si esta desblogueado &

Sonido

3 o er o) Permitir notificaciones cuando la pantalla esté en reposo [ @]
B Tiempo de uso Permitir notificaciones cuando la pantalla esté bloqueada «©
[E) General Permitir notificaciones cuando se duplique 0 comparta la pantalla
Aspecto
Accesibilidad Notificaciones de aplicaciones

5 centro de control @ B
© siiy spotiont Globos, Sonidos, Importante
[ Privacidad y seguridad m9m Cartera

Globos, Sonidos, Importante

Escritorio y Dock
4 Casa
€3 Pantallas &) Giobos, Sonicos, importante

En la ventana “Notificaciones” modifique las siguientes configuraciones tal y como se
muestra a continuacion:

@ Mostrar previsualizaciones: Nunca.

€ Permitir notificaciones cuando la pantalla esté en reposo: Desactivado.

&€ Permitir notificaciones cuando la pantalla esté bloqueada: Desactivado.

ece Notificaciones

Q Centro de notificaciones
El centro de notificaciones muestra tus natificaciones en la esquina superior derecha de la pantalla
Puedes mostrar u ocultar el centro de notificaciones haciendo clic en el reloj de la barra de mens.

& Notificaciones —
4_ Mostrar previsualizaciones Nunca &

Sonido

Coccent hdite Permitir notificaciones cuando la pantalla esté en reposo
B Tiempo de uso Permitir notificaciones cuando la pantalla esté bloqueada

(2] General Permitir notificaciones cuando se dupligue o comparta la pantalla
Aspecto

Accesibilidad Notificaciones de aplicaciones

£5) centro de control ) Buscar

° Siri y Spotlight Globos, Sonidos, Importante

() rrivacidad y seguridad == Cartera

Globos, Sonidos, Importante

Escritorio y Dock
y Casa
€3 pantallas &/ cibos, Sonidos, Importants
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4.5. General

En esta seccion se realizaran modificaciones con respecto a las
actualizaciones del sistema operativo de macOS Ventura y otros
aspectos relacionados con la comparticion de datos.

4.5.1. Actualizacion de software

En el siguiente apartado, se permite a los usuarios mantener sus
sistemas y aplicaciones actualizados para mejorar la estabilidad y la
seguridad.

Descripcion

1. Inicie sesion con su usuario y contrasefa en el equipo macOS.

Unavezen el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

(M08 =g @

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “General”.

00 General

a [E) Informacion

Aspecto

Accesibilidad ) Almacenamiento

5 centro de control A —
3. © siriy Spotlight

[ Privacidad y seguridad & items deinicio

Escritorio y Dock e

EJ pantallas

- Fondo de pantalla Fechay hora

Salvapantallas
pa Compartir
3 Bateria &4 Comp

B Pantalia blogueada @ Time Machine

Posteriormente, haga clic sobre “Actualizacién de Software”.

e0e General
Q (E) Informacién
[@ rcvataion e sotvce
Aspecto
Accesibilidad ) Almacenamiento
5 centro de control e
4. © siri v Spotlight
() Privacidad y seguridad &5 items deinicio
Escritorio y Dock I
€3 Pantalias

- Fondo de pantalla Fechay hora

Salvapantallas
- Compartir
(3 Bateria & Comp

) Pantalia bloqueada @ electie

CCN-CERT BP/32:



Descripcion

En la ventana “Actualizacién de software”, haga clic sobre el icono de im‘ormacién@, situado
en el lado derecho de la opcion “Solo actualizaciones de apps y seguridad”.

Q Actualizaciones autométicas Solo actualizaciones de apps y seguridad

@ Aspecto
Accesibilidad

() centro de control

5 @ siriy spotiight

() Privacidad y seguridad

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

salvapantallas

) Bateria

() Pantalla blogueada
() contrasefia de inicio de sesién

Usuarios y grupos

En la nueva ventana que aparecera “Hacer lo siguiente automaticamente:” modifique las
siguientes configuraciones tal y como se muestra a continuacion:

Buscar actualizaciones: Activado.

Descargar actualizaciones nuevas cuando estén disponibles: Activado.

Instalar actualizaciones de aplicaciones de App Store: Activado

LR B X 4

Instalar respuestas de seguridad y archivos del sistema: Activado.

Hacer lo siguiente automaticamente:

Buscar actualizaciones

Descargar actualizaciones nuevas cuando estén disponibles [ @)

Instalar actualizaciones de macOS

6. | Instalar actualizaciones de aplicaciones de App Store [ @) |
| Instalar respuestas de seguridad y archivos del sistema [ @) |

Nota: Relacionado con la opcion “Instalar actualizaciones mac0S”, esta no se activa
debido a que es posible que una actualizacion de sistema operativo recién publicada
pueda generar problemas a nivel software y hardware. Si se desea habilitar, se
recomienda que previamente se realice una copia de seguridad para evitar pérdidas
de informacion.

Realizada las modificaciones, pulse sobre el botén “Aceptar”.

Hacer lo siguiente automaticamente:

Buscar actualizaciones «© |

|

Descargar actualizaciones nuevas cuando estén disponibles © |

|

7 Instalar actualizaciones de macOS |
Instalar actualizaciones de aplicaciones de App Store [ @) |

Instalar respuestas de seguridad y archivos del sistema O |
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4.5.2. Airdrop y Handoff

Esta seccion se centra en empezar algo en un dispositivo Apple y
retomarlo en otro, enviar archivos a dispositivos Apple cercanos con
AirDrop o permitir que otros dispositivos reproduzcan contenido a
través del Mac. Se realizaran las configuraciones para los casos de
mas de un dispositivo de Apple y para solo un dispositivo de Apple en
las secciones siguientes.

4.5.2.1. Para mas de un dispositivo de Apple

Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Una vez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

D@ =80 ~a B
F En . 5 '
H H s . . “« ”
En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “General”.
eoe General
Q [Z) informacién
Aspecto
Accesibilidad ) Almacenamiento
3 £5) centro de control ~ A
* @ siriy spotiight
([} Privacidad y seguridad & items deinicio
Escritorio y Dock e
E3 pantallas
+) Fondo de pantalla Fechay hora
salvapantallas
3 sateria {2 compartir
B Pantalla bloqueada @ Time Machine
i H “"p - ”
Posteriormente, haga clic sobre “AirDrop y Handoff".
ede General
) [Z) informacion
(@ Actunacin do sofvare
Aspecto
Accesibilidad 5 Almacenamiento
4 5 centro de control | .
° © siri y Spotiight
() Privacidad y seguridad (& items deinicio
Escritorio y Dock .
€3 Pantalias
-1 Fondo de pantalla Fechayy hora

Salvapantallas
J Compartir
& Baterfa L 2

) Pantalla bloqueada () Tt
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Descripcion

En la ventana “AirDrop y Handoff”, haga clic sobre el boton de activacion para la opcion
“Solicitar contrasefa”.

e0e < AirDrop y Handoff

Q Permitir Handoff entre este Mac y tus dispositivos con iCloud [ @)
S ——

Red AirDrop Solo contactos ¢

Gibir archivos de

3 Notificaciones

€D sonido
5 (3 concentracitn R P e 08
° & Tiempo de uso Eao L
Permitir AirPlay para Usuario actual ¢
@ aspecto fisars
Accesibilidad Solicitar contrasefia (@]
L= Centro de control
B siri y Spotiight ?
() Privacidad y seguridad
Escritorio y Dock
€3 Pantallas
Fondo de pantalla
Qalvanantallae
A continuacion, se solicitara elevacion de privilegios. Introduzca el nombre de usuario y la
contrasefia en los cuadros de texto correspondiente y haga clic en “Modificar ajustes”.
@
AirDrop y Handoff
AirDrop y Handoff estd intentando modificar tus
6.

ajustes del sistema.

Introduce la contrasefia para permitir
esta operacién.

Cancelar Modificar ajustes
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Descripcion

Introduzca la nueva contrasefia de AirPlay. Dicha contrasefia sera necesaria cada vez se haga
uso dicha funcion. Posteriormente pulse “Aceptar”.

Introduce la nueva contrasefa de AirPlay:

7.
Cancelar
Verifique y modifique las siguientes configuraciones tal y como se muestra a continuacion:
€ Permitir Handoff entre este Mac y tus dispositivos con iCloud: Activado.
€ AirDrop: Solo contactos.
@ Receptor AirPlay: Activado.
@ Permitir AirPlay para: Usuario actual.
& Solicitar contrasefia: Activado.
[ N } < AirDrop y Handoff
Q |Permi(irHandc"entreesle Mac y tus dispositivos con iCloud (@)
Red AirDrop Solo contactos ¢
8.

3 Notificaciones
€D sonido

(@ concentracién
B Tiempo de uso

Aspecto
Accesibilidad Solicitar contrasefia @ Definir...
5 centro de control

B siriy spotiight ?
[ Privacidad y seguridad

«©

sitivos de Apple prximos envien a tu Mac

Usuario actual ¢
con tu ID de Apple

Escritorio y Dock

€3 pantallas
Fondo de pantalla

il Salvanantallas

4.5.2.2. Para un solo dispositivo de Apple

Descripcion

1. Inicie sesion con su usuario y contrasefa en el equipo macOS.

Unavezen el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

(@0 =H0 "5 B8O -
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Descripcion

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “General”.

o0 General

Q e [nformacién

Aspecto
Accesibilidad = Almacenamiento
3 Centro de control

3. @ siri y Spotlight

@) AirDrop y Handoff

0 Privacidad y seguridad & items de inicio
Escritorio y Dock Idioma y/regidn
a Pantallas

Fondo de pantalla Fecha y hora

Salvapantallas

| Bateria

L4 Compartir

@ Time Machine

Pantalla blogueada

Posteriormente, haga clic sobre “AirDrop y Handoff".

LN General
2 e [nformacién
W2 Actualizacién de software
Aspecto
Accesibilidad ) Aimacenamiento
5] centro de control I e ———
4. B sii y spotlight
u Privacidad y seguridad &) ftems de inicio
Escritorio y Dock o ay g

E3 Pantalias

Fondo de pantalla Fecha y hora

Salvapantallas

|\ Bateria

Compartir

(&
@ Time Machine

Pantalla bloqueada

En la ventana “AirDrop y Handoff”, haga clic sobre el botdn de activacion para la opcion
“Solicitar contrasefa”.

[ N ) < AirDrop y Handoff

Q Permitir Handoff entre este Mac y tus dispositivos con iCloud [ @]
pe——

Red AirDrop Solo contactos &

os al instante con personas que
n AirDrop para recibir archivos de
0 Notificaciones cualquiera o solo de tus contactos

m Sonido
oy
G Conteniatn Receptor AirPlay «©
El recepto 0 tivos de Apple préximos envien a tu Mac

5' B Tiempo de uso =

Permitir AirPlay para Usuario actual &
Solo los d iciado sesién con tu ID de Apple

Accesibilidad Solicitar contrasefia D
|3 Centro de control

B sii y spotiight

0 Privacidad y seguridad

B Escritorio y Dock

€ pantallas
Fondo de pantalla

Qalvanantallas
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Descripcion

A continuacion, se solicitara elevacion de privilegios. Introduzca el nombre de usuario y la
contrasena en los cuadros de texto correspondiente y haga clic en “Modificar ajustes”.

=

AirDrop y Handoff

AirDrop y Handoff esta intentando modificar tus
6. ajustes del sistema.

Introduce la contrasefia para permitir
esta operacion.

T S —
[oorcesere 1]

Cancelar Modificar ajustes

Introduzca la nueva contrasefia de AirPlay. Dicha contrasefia sera necesaria cada vez se haga
uso dicha funcion. Posteriormente pulse “Aceptar”.

Introduce la nueva contrasena de AirPlay:

7.
En la ventana “AirDrop y Handoff”, desactive “Permitir Handoff entre este Mac y tus
dispositivos con iCloud”. Para ello haga clic sobre el boton de activacion.
‘ [ XN ] < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos con iCloud
Red AirDrop Solo contactos &
U Notficaciones e en AirDrop para recibir archivos de
Sonido
[ concentracién Ko feb oy ©
sitivos de Apple préximos envien a tu Mac
8. B3 Tiempo de uso 5
Usuario actual
Aspecto pueden ver y usar AirPlay con este ordenador.
(@ Accesivilidad Solicitar contrasefia @ Definir.
5 Centro de control
B siri y Spotlight 2

() Privacidad y seguridad

Escritorio y Dock

E3B pantallas
Fondo de pantalla

Salvanantallae
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Descripcion

A continuacion, pulse sobre el boton “No permitir Handoff”.

®)

iNo permitir Handoff?

Debes activar Handoff para poder mover el cursor
y el teclado a un Mac o iPad cercanos.

No permitir Handoff

Cancelar

De nuevo, en la ventana “AirDrop y Handoff”, restrinja “AirDrop”. Para ello haga clic sobre el
desplegable.

‘ eoce < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos cen iCloud
e

Red AirDrop Solo contactos &

AirDrop te permite compartir contenidos al instante con personas que
estén cerca. Puedes ser

ible en AirDrop para recibir archivos de

3 Notificaciones cualquiera o solo de tus contactos.
Sonido
Concentracién Lt L) ©
10 El receptor de AirPlay permite que los dispositivos de Apple préximos envien a tu Mac
. B Tiempo de uso contenido de audio y video con AirPlay.
Permitir AirPlay para Usuario actual &
Solo los dispositives en los que hayas iniciado sesién con tu 1D de Apple

e pueden ver y usar AirPlay con este ordenador.
Accesibilidad Solicitar contrasefia @ Definir...
&) Centro de control
B siriy Spotiight 2
[ Privacidad y seguridad
B Escritorio y Dock
£ Pantalias

Fondo de pantalla

SQalvanantallas

. .7 . HP4 “ s
A continuacion, seleccione la opcion Nadie”.

ece < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos con iCloud
T
Red AirDrop v Solo contactos

Todo el mundo

3 Notificaciones
L) sonido
Concentracién Receptor AirPlay ©

& Tiempo de uso

f?rhmvyllr I‘{!Tfla-yAza‘r)va ) T e A Usuario actual £
Aspecm il
Accesibilidad Solicitar contrasefia @ Definir...
[5J centro de control

© siri v Spotiight ?
() Privacidad y seguridad

11.

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

Qaluanantaliae
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Descripcion

En la misma ventana “AirDrop y Handoff”, desactive “Receptor AirPlay”. Para ello haga clic
sobre el boton de activacion.

eoe < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos con iCloud
S—
Nadie ¢

Red AirDro

3 Notificaciones
L) sonido
™ concentracion

12. @ Tempo de uso
P . — Permitir AirPlay para Usuario actual &

Aspecto P
[t Solicitar contrasefia ~ CITH
t=) Centro de control

© siriy spotiight "
() Privacidad y seguridad

Receptor AirPlay

Escritorio y Dock

€3 Pantallas
Fondio de pantalla

Verifique que las configuraciones realizadas se han establecido tal y como se indica a

continuacion:

Permitir Handoff entre este Mac y tus dispositivos con iCloud: Desactivado.

AirDrop: Nadie.

Receptor AirPlay: Desactivado.

L R X X 4

Solicitar contrasena: Activado.

e0e < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos con iCloud
S—
13 Red AirDrop Nadie &

3 Notificaciones
Sonido
[ concentracién

&3 Tiempo de uso

@ aspecto

Accesibilidad

5 centro de control

© siriy spotiight ?
[ Privacidad y seguridad

Usuario actual ¢

Solicitar contrasefia @ Definir...

Escritorio y Dock

E3 Pantallas
Fondo de pantalla

Salvanantallas
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4.5.3. Compartir

En esta seccion de configuracion, se puedenrealizar diferentes acciones

para que recursos, dispositivos o conexiones puedan ser compartidos.

Descripcion

Inicie sesion con su usuario y contrasefia en el equipo macOS.

Unavez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

(@O e =) g @i

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “General”.

o0e General
Q & Informacién
& rcustzacion e stvare
Aspecto
Accesibilidad ) Almacenamiento
= Centro d trol 5
) BN deiconty @ AirDrop y Handoff
B siri v Spotlight
D Privacidad y seguridad & items de inicio
Escritorio y Dock \dioma y regién
a Pantallas
;4 Fondo de pantalla Fechay hora

3| Salvapantallas

| Bateria

Pantalla blogueada

W4 Compartir
@ Time Machine

Posteriormente haga clic sobre “Compartir”..

ece General

& . &) Informacién
(@ Actstaacon de softare
Aspecto

Accesibilidad ) Almacenamiento
L Centro de control @) AirDrop y Handoff
@ siriy spotiight

[ Frivacidad y seguridad & items de inicio
Escritorio y Dock e T
s Pantallas

.| Fondo de pantalla Fecha y hora

| Salvapantallas

| Bateria

L4 Compartir

g Pantalla bloqueada @ Time Machine

S

CCN-CERT BP/32:



Descripcion
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En la ventana “Compartir”, desactive “Compartir archivos”. Para ello haga clic sobre el boton
de activacion.

r S
[ N < Compartir
Q Compartir pantalla [6)
{7 Desactivado
Red Compartir archivos @
® Activado
0 Notificaciones
. Compartir impresora @
Sonido Desactivado
G Concentracion N
) Sesién remota (©)
& Tiempo de uso Desactivada
Desactivado
Aspecto
Accesibilidad Eventos Apple remotos @
Desactivados
3 Centro de control
° Siri y Spotlight Compartir internet ®
Desactivado
[ privacidad y seguridad
Almacenamiento en caché @
Escritorio v Dock Dasactivad 3|

Para el resto de configuraciones de la ventana “Compartir”, los sistemas macOS establecen
estas configuraciones en desactivado por defecto. Por tanto, mantenga las configuraciones
en estado desactivado a excepcion de aquellas que se requieran para un uso concreto.

ece < Compartir
Q Compartir pantalla @ |
Desactivado
General 3
Compat arctives ©
Aspecto Desactivado
gecesllicd Compartir impresora @
5 centro de control Dasactivado
@ siri v Spotiaht Sesién remota (O]
n Privacidad y seguridad Desaciivaca
Gestién remota ®
Escritorio y Dock B it ot
g Pantallas
Eventos Apple remotos @
Fondo de pantalla Desactivados
Salvapantallas
i Compartir internet @
|/ Bateria Desactivado
g Pantalla bloqueada Almacenamiento en caché @
Desactivado
(@] Contrasefia de inicio
CeEely Contenido multimedia @
Usuarios y grupos Bl
Compartir Bluetooth @

J Contrasefias

Desactivado

Cuentas de internet

@ Game Center Nombre de host local MacBook-Pro.local

Los ordenadores conectados a tu red local pueden acceder a tu ordenador en
esta direccion,

() Teclado Editar...

b E U patan J

Nota: Si alguna de las configuraciones esta activada, se recomienda valorar cada
configuracion en particular y valorar si es necesario mantenerla(s) activada(s). En caso
de mantener alguna de las funciones activas se deben seguir los siguientes criterios:
Minimos privilegios. Tipo de Usuario: estandar, solo compartir o administrador.
Solo a los usuarios estrictamente necesarios.

Minimos permisos. Lectura o Escritura.

LR X X 4

Minimos dispositivos a compartir.



4.6. Privacidad y seguridad

MacOS Ventura se centra en configuraciones que protegen la privacidad
y la integridad de los datos. Esto incluye la activacion de funciones
como FileVault para el cifrado de datos, la gestion de permisos de
aplicacionesy la configuracion de preferencias de seguridad avanzadas.
Estas configuraciones son esenciales para garantizar que los usuarios
tengan un control completo sobre quién y qué puede acceder a su
informacion en el sistema.

4.6.1. Privacidad

En esta seccion se priorizala privacidad al proporcionar configuraciones
y herramientas que permiten a los usuarios controlar y limitar el acceso
a su informacion. Esto incluye la gestion de permisos de aplicaciones,
que permite a los usuarios decidir qué aplicaciones tienen acceso a
datos sensibles como la ubicacion, la cdmara o el micréfono.

4.6.1.1. Localizacion

Las configuraciones de localizacion permiten a los usuarios controlar el
acceso de las aplicaciones y servicios a su ubicacion geografica. Esta
funcion es esencial para proteger la privacidad y garantizar que solo las

aplicaciones autorizadas tengan acceso a la informacion de ubicacion.

Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Una vez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

(@O e =N 0 ~g @i

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “Privacidad

. n
y seguridad”.
eve Privacidad y seguridad
a Privacidad
(™ concentracién Localizacién
3 Tiempo de uso
@ contactos
(i2) General
3 = %7 calendarios
° Aspecto
Accesibilidad :  Recordatorios
5 Centro de control
& Fotos

© siriy Spotiight
¥ Privacidad y seguridad B sluetooth

B Escritorio y Dock 3 Micrétono

3 pantalias

Fondo de pantalla J Cémara

Salvapantallas Homexit

A natarta
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Descripcion
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Posteriormente, haga clic sobre “Localizacion”.

En la ventana “Localizacion”, verifique que la localiz

desactivado.

ene Privacidad y seguridad

Q Privacidad

(9 concentracién €D Localizacion

{3 Tiempo de uso

@ contactos
\Z) General
“7 Calendarios
J) Aspecto
(@ Accesibiidad Recordatorios
) Centro de control
& Fotos

n Siri y Spotlight

@ Privacidad y seguridad ) Bluewon

Escritorio y Dock &) Micréfono
€3 Pantallas
Fondo de pantalla Nl CoTara

Salvapantallas £ HomeKit

™ pataria

ene < Localizacién

Q Localizacién

acion para “Siri y Dictado” se encuentra

«

(@) Accesibilidad

| B sirydictado

£5J centro de control

n Siri y Spotlight
W Privacidad y seguridad
Escritorio y Dock

€3 Pantailas

Fondo de pantalla

@ servicios del sistema ¥

Salvapantallas

() Bateria

(B} Pantalla bloqueada

Contrasefia de inicio
de sesién

1) usuarios y grupos

< indica una aplicacién que ha usado tu ubicacid as Gl

Detalles...

Localizacién y la privacidad...

Nota: La localizacion para “Siri y Dictado” se encuentra desactivada por defecto.

A continuacion, en la ventana “Localizacién” haga clic sobre el boton “Detalles...”.

ece < Localizacién
Q Localizacién

Permite a las aplicaciones y los serv uientes d
Concentracién

B Tiempo de uso ° Lz Ay

(%) General @ servicios del sistema 7

Aspecto 4
(©) Accesibiidad
(& centro de control
B siri y Spotiight
Escritorio y Dock
€3 Pantalias
Fondo de pantalla
Salvapantallas

[ LYW

«©

Detalles.

Localizacién y la privacidad...



Descripcion

A continuacion, se solicitara elevacion de privilegios. Introduzca el nombre de usuario vy |a
contraseiia en los cuadros de texto correspondiente y haga clic en “Desbloquear”.

Personalizacién |

Lugares importa L [ Detalles...
Buscar mi Mac 3
Privacidad y seguridad

Homekit ¥ Privacidad y seguridad esta intentando

desbloquear los ajustes de “Privacidad y

7. Conexién de red seguridad®.
e Introduce la contrasefia para permitir
Analisis del Mac| esta operacién,
Mostrar el icono| } servicios
del sistema solig [ ]
Cancelar Desbloquear
Aceptar

Enlaventana “Los servicios del sistema pueden acceder a tu ubicacion para:”, modifique las
siguientes configuraciones tal y como se muestra a continuacion:
Avisos segun ubicacion: Desactivado.

&€ Sugerencia segun la ubicacién: Desactivado.

@ Personalizacion del sistema: Desactivado.

&€ Lugares importantes: Desactivado.

€ Buscar mi Mac: Activado.

€ HomekKit: Desactivado.

@ Conexién de red y redes inaldmbricas: Desactivado.

€ Andlisis del Mac: Desactivado.
Avisos seglin ubicacién
Sugerencias segun la ubicacién
Configuracién de la zona horaria - [ @]

8. Personalizacién del sistema
Lugares importantes Detalles...
Buscar mi Mac o)
HomeKit
Conexién de red y redes inaldmbricas
Andlisis del Mac
Mostrar el icono de localizacién en el centro de control cuando los servicios
del sistema soliciten tu ubicacién
Nota: Si alguna de las configuraciones se desea mantener habilitada, se recomienda valorar
cada configuracion en particular y valorar si es necesario mantenerla(s) activada(s).
9. Pulse “Aceptar” para finalizar.
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4.6.1.2. Otras configuraciones de privacidad

El apartado de privacidad en macQOS, se enfocara en revisar y gestionar
los permisos a los que acceden las diferentes aplicaciones. Esto implica
controlar qué aplicaciones tienen acceso a datos sensibles, como la
camara, el micréfono y otros recursos del sistema, con el objetivo de
proteger la privacidad y la seguridad de los usuarios.

Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Una vez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

| : ‘9 @i Qe =
(B0 e = g @ &L® o)
En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “Privacidad
y seguridad”.
ece Privacidad y seguridad
ey Privacidad
(9 concentracién Localizacién
(&3 Tiempo de uso @ Cortectos
(&) ceneral -
3 i/ Calendarios
. Aspecto
Accesibilidad i Recordatorios
(&) centro de control
& Fotos
© siriy Spotlight
Escritorio y Dock @ vicrstono
E3 Pantalias
Fondo de pantalla ) cémara
|| Salvapantallas @ Homekit
w0 Rataria
Enlaventana “Privacidad y Seguridad” en |a seccion de “Privacidad”, seleccione “Micréfono”.
eoe Privacidad y seguridad
Q Privacidad
Accesibllidad Localizacién
5 centro de control @ contactos
© siriy spotiight
0 Privacidad y seguridad 7 Calendarios
4.
Escritorio y Dock ¢ Recordatorios
ﬂpantal\as & Fotos
..J Fondo de pantalla
| Salvapantallas B sluctooth
= Bater
o Bateria £ micréfono
(B Pantalia bloqueada
Contrasefia de inicio & cémara
de sesién
£ HomeKit

A usuarios y grupos

CCN-CERT BP/32:



Descripcion

En la ventana “Micréfono”, podra comprobar las aplicaciones que tienen permiso para
acceder y utilizar el microfono.

eve < Micréfono
Q Permite a las aplicaciones siguientes acceder a tu micréfono.
(@) Accesivilidad (&) whatsapp ©

) centro de control

@ siri y spotiight

(3 Privacidad y seguridad
Escritorio y Dock

3 Pantalias

Fondo de pantalla
Salvapantallas

[ Bateria

B Pantatia bioqueada

Contrasefia de inicio
de sesién

8 Usuarios y grupos

Nota: En este ejemplo se ha hecho uso de una aplicacién de mensajeria instantanea
para mostrar la configuracion a aplicar.

Identifique y desactive todas aquellas aplicaciones que no requieran de acceso al micréfono
haciendo clic sobre el boton correspondiente.

eve < Micréfono

Q Permite a las aplicaciones sigulentes acceder a tu micréfono

(@ Accesibilidad & whatsapp El

5 centro de cantrol
B siri v Spotlight
() Privacidad y seguridad

Escritorio y Dock
6. £ Pantallas
Fondo de pantalla
Salvapantallas

() Bateria
B ranalia blogueada

Contrasefia de inicio
&J de sesion

B8 usuarios y grupos

Nota: Para este ejemplo se ha hecho uso de la aplicacion WhatsApp.

En este punto la configuracion de las aplicaciones para que puedan acceder al microfono
estara desactivada.

ene < Micréfono
Q ermite a las aplicaciones siguientes acceder a tu micréfono
Accesibilidad (&) whatsapp
5 centro de control
n Siri y Spotlight
7 . () privacidad y seguridad

B Escritorio y Dock
£3 Pantallas
Fondo de pantalla
Salvapantallas

3 Bateria

B Fantalia bloqueada

Contrasefia de inicio
de sesion

1) Usuarios y grupos
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Descripcion

Ejecute los mismos pasos para el resto de los recursos de privacidad existentes:
Contactos.

Calendarios.
Recordatorios.

Fotos.

Bluetooth.

Camara.

HomekKit.

Reconocimiento de voz.
Multimedia y Apple Music.
Archivos y carpetas.

L 2K 2K 2K 2K 2R 2K 2R 2R R X 4

Acceso total al disco.
Sialguna de las configuraciones esta habilitada, se recomienda valorar cada configuracion en
particular y valorar si es necesario mantenerla(s) activada(s) por cada aplicacion.

4.6.1.3. Analisis y mejoras

En este apartado se definen las configuraciones que limitan la
informacién que el sistema operativo macOS comparte con Apple a
través de diferentes informes de productos y servicios.

Descripcion

1. Inicie sesion con su usuario y contrasefa en el equipo macOS.

Unavez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

2. .
A m [ 1 - ocr . | ‘
' Mo 3 [ . |
A0 =KD" @80 - 2ol
En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “Privacidad
y seguridad”.
ece Privacidad y seguridad
Q Privacidad
[ concentracién Localizacién
B Tiempo de uso B
(] General -
3. mnspectu 7 Calendarios
(@ Accesibilidad i Recordatorios
L5 Centro de control
@ siri y Spotiight 9 AEctes
W Privacidad y seguridad 6 Buuetooth
B Escritorio y Dock ) wicretono
€D Pantallas
[J cémera

Fondo de pantalla
Salvapantallas HomeKit

) natacs
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Descripcion

En “Privacidad y seguridad”, navegue y seleccione “Analisis y mejoras”.

| eoe® Privacidad y seguridad

(o2 Accesibilidad
(5 centro de control

8 siri v Spotiight
@ Privacidad y seguridad [© ocrabacién de pantalia

& Monitorizacién de entrada

B escritorio y Dock Kl Acceso de los navegadores web a las llaves de acceso
4. €3 rantalias
k) Automatizacion
. Fondo de pantalla
Salvapantallas Gestion de las apps

& sateria

L) Herramientas para desarrolladores

) Pantalla bloqueada

Contrasefa de inicio (@ Anaiisis y mejoras
de sesién
2 usuarios y grupos @ Publicidad de Apple

& & Contrasefas

En la ventana "Andlisis y mejoras” modifique las siguientes configuraciones tal y como se
muestra a continuacion:

Compartir analisis del Mac: Desactivado.

Mejorar Siri y Dictado: Desactivado.

Compartir con los desarrolladores de las apps: Desactivado.

LA R X 4

Compartir analisis de iCloud: Desactivado.

e e < Andlisis y mejoras

Q Colabora para que Apple y los desarrolladores de apps puedan mejorar sus productos
y servicios autométicamente

5. 3 Centro de control
@ siriy Spotiight

¥ Privacidad y seguridad

Escritorio y Dock

€5 Pantallas

Compartir andlisis del Mac
a @ Apple a mejorar sus productes y servicios enviando automd
tico y uso. La informacion de diagnéstica puede incluir ubicaciones.

Mejorar Siri y Dictado
Ayud

Compa n los desarrolladores de las apps
Fonde de pantalla t ple comparta con los desarrolladores de apps los datos de error y de uso para
ue & an mejorarlas.
Salvapantallas s
€3 Baterla Compartir andlisis de iCloud
Ayuda  Apple a mejorar sus productos y servicios, como Siri y otras funciones inteligentes
permitindo el anlisis del uso y los datos de tu cuenta de ICloud

D) Pantaliz bloqueada

Contrasefia de inicio
de sesién

Acerca del andlisis del dispositivo y la privacidad...

B usuarios y grupos

L1 contrasenas

4.7. Pantalla bloqueada

La funcion de pantalla de bloqueo en macOS Ventura permite a los
usuarios proteger suMac de accesos no autorizados. Pueden configurar
el inicio automatico del salvapantallas y establecer contrasefias para
desbloquear el sistema, garantizando asi la privacidad y la seguridad
de su dispositivo cuando este no se encuentra en uso.
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Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Una vez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “Pantalla

.

Qe =g @i

bloqueada”.
[ X J Pantalla bloqueada
Q Iniciar el salvapantallas cuando el ordenador esté inactivo Durante 20 minutos ¢
g La pantalla entraré en reposo antes de que se active el
salvapantallas,
() Bateria
Apagar la pantalla cuando el ordenador use la bateria y Durante 20 minutos ¢
&, Pantalla bloqueada permanezca inactivo
Contrasefia de inicio -
3. pacliten Apagar la pantalla cuando el ordenador esté enchufadoala  Durante 10 minutos ¢

corriente y permanezca inactivo
B suarios y grupos

Solicitar la contrasefia después de que se inicie el Inmediatamente ¢
) contrasefias salvapantallas o se apague la pantalla

@ Cuentas de internet .
Mostrar un mensaje cuando la pantalla esté bloqueada

@ Game Center

| Teclado Al cambiar de usuario

Ratén

u La ventana de inicio de sesién muestra
&) Trackpad © Lista de usuarios

Nombre y contrasefia

(=) impresoras y escéneres
En la ventana “Pantalla bloqueada”, realice los siguientes cambios tal y como se muestra a
continuacion:
@ |Iniciar el salvapantallas cuando el ordenador esté inactivo: Durante 10 minutos.
@ Apagarla pantalla cuando el ordenador use la bateria y permanezca inactivo: Durante 5 minutos.
€ Apagar la pantalla cuando el ordenador esté enchufado a la corriente y permanezca
inactivo: Durante 5 minutos.
@ Solicitar la contrasefia después de que se inicie el salvapantallas o se apague la pantalla:
Inmediatamente.

eve Pantalla bloqueada
Q Iniciar el salvapantallas cuando el ordenador esté inactivo Durante 10 minutos %
e a pantalla entrard en repos antes de que se active el
& Bateria
Apagar la pantalla cuando el ordenador use la bateria y Durante 5 minutos &
& Ppantalla blogueada permanezca inactivo
ntrasefia de inici
S: iyl CED Apagar la pantalla cuando el ordenador esté enchufadoala  Durante 5 minutos &
4 corriente y permanezca inactivo
. 8 Usuarios y grupos
Solicitar la contrasefia después de que se inicie el Inmediatamente %
u Contrasefias salvapantallas o se apague la pantalla

(@ cuentas deinternet
Mostrar un mensaje cuando la pantalla esté bloqueada

% Game Center

(&) Teclado Al cambiar de usuario

Ratén
J La ventana de inicio de sesion muestra
) Trackpad Lista de usuarios

Impresoras y escaneres O Nombre y contrasefia

Nota: En los equipos de escritorio con macOS Ventura, la configuraciéon “Apagar la
pantalla cuando el ordenador use la bateria y permanezca inactivo “ no se aplicara, ya
que estos dispositivos no utilizan bateria.

Por otro lado, ajuste estos parametros a sus necesidades, pero estableciendo siempre
un tiempo prudencial.
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Descripcion

En la misma ventana de “Pantalla de bloqueco’, realice los siguientes cambios en la seccion “Al
cambiar de usuario”:

€ Laventana de inicio de sesién muestra: Nombre y contrasefia.

€ Mostrar pista de contrasefia: Desactivado.

eve Pantalla bloqueada

Q Apagar la pantalla cuando el ordenador esté enchufado a la Durante 6 minutos &
corriente y permanezca inactivo

(3 centro de control
) Solicitar la contrasefia después de que se inicie el Inmediatamente &
5 B siriy spotiight salvapantallas o se apague la pantalla
. (] Privacidad y seguridad
Mostrar un mensaje cuando la pantalla esté bloqueada
B escritorio y Dock

B pantalias
Al cambiar de usuario
Fondo de pantalla

La ventana de inicio de sesién muestra
Lista de usuarios

\ud Bateria O Nombre y contrasefia

® Pantalla bloqueada Mostrar los botones Reposo, Reiniciar y Apagar «

Salvapantallas

Contrasefia de inicio

de sesién | Mostrar pistas de contrasefia

B8 Usuarios y grupos
Opciones de accesibilidad.. 7

K3 contrasahas

4.8. Usuarios y grupos

La seccion de “Usuarios y Grupos” en macOS Ventura permite a los
usuarios gestionar cuentas y configurar preferencias de inicio de

sesion.

Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Una vez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “Usuarios y

grupos”
ece Usuarios y grupos
Q Usuario Ventura
Bateria
b ﬂ administrador
@ rniracien
B Fantalia blogueada
Contrasefia de inicio @ Ysuarioinvitado
3 &F g6 sesion & Desactiv

_ Usuarios y grupos
Aftadir cuenta..

L) contraserias

Cuentas de internet Iniciar sesién automaticamente como Desactivado &
@ Game Center

Servidor de cuentas de red Editar...
(Z) Teclado
) ratén ?
) Trackpad

Impresoras y escaneres
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Descripcion

Enla ventana “Usuarios y grupos”’, compruebe que las siguientes opciones estan configuradas
tal y como se muestra a continuacion:

€ Usuario invitado: Desactivado.

& Iniciar sesion automatica como: Desactivado.

ene Usuarios y grupos

£ . Usuario Ventura
Eem— Administradc

Bateria
- () edministrador
\} inistraciér
) Pantalia bloqueada

Contrasefia de inicio @ Usuario invitado ®
& de sesion & Desactivado

32 Usuarios y grupos
ARadir cuenta...

4. [ contrasenas
(@ cuentas deinternet

Iniciar sesién automaticamente como Desactivado & |

® Game Center =
Servidor de cuentas de red Editar..

\o) Teclado
L) Ratén
i) Trackpad

() impresoras y escaneres

Nota: Si algunas de las configuraciones anteriores se encuentran diferente a como se
ha indicado, siga los pasos de las siguientes secciones segun se requiera:

- 4.8.1 Deshabilitar usuario invitado

- 4.8.2 Desactivar iniciar sesion automaticamente

4.8.1. Deshabilitar usuario invitado

El “Usuario Invitado” es una cuenta especial en macOS Ventura que
permite a los usuarios acceder temporalmente a un Mac sin necesidad
de una cuenta de usuario principal. Sin embargo, por motivos de
seguridad, se procedera a deshabilitar esta opcion en este proceso de

configuracion.

Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Unavez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

BOe =0 ~o B80 -
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Descripcion

En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “Usuarios y

grupos”
e0e Usuarios y grupos
Gy Usuario Ventura ©)
ST Administrador
o Bateria
- @y administrador ®
u Administracién
B Pantalla bloqueada
Contrasefia de inicio @ Usuario invitado @
3 . de sesién & Desactivado

44 Usuarios y grupos
Afiadir cuenta...

3 contrasefias

(@ cuentas de internet Iniciar sesién automaticamente como Desactivado &
@ Game Center

Servidor de cuentas de red Editar..
(Z) Teclado
) ratén ?
(&) Trackpad

|2) Impresoras y escaneres

En la ventana “Usuarios y grupos”, haga clic sobre el icono de informacion ubicado al lado
derecho de la cuenta “Usuario invitado”.

E=) o Usuarios y grupos

a Usuario Ventura ®

.................. Administrador

e Bateria

- (@) acmiisvador ®
W Administracién

B Pantalla blogueada

Contrasefia de inicio ° Usuario invitado
4. de sesién & Desactivado

22 Usuarios y grupos
Afiadir cuenta...

3 contrasefias

(@ cuentas de internet Iniciar sesién automaticamente como Desactivado &
@ Game Center

Servidor de cuentas de red Editar...
(£) Tectado
Il Ratén 2.
(&) Trackpad

|z Impresoras y escaneres

En la ventana que se muestra a continuacion, se encuentran las diferentes configuraciones
para la cuenta de invitado.

suario invitado
-

Permitir a los usuarios invitados conectarse a este ordenador [ @)
Activa la cuenta de invitado para que tus amigos puedan acceder a tu ordenador de

manera temporal. La cuenta de invitado no requiere contrasefa ni permite que los

usuarios accedan a ella remotamente. Si FileVault esta activado, los usuarios invitados

5. solo pueden acceder a Safari.
Limitar el acceso a webs para adultos [ @)
Permitir a los usuarios invitados conectarse a las carpetas compartidas [ @)

?
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Descripcion

Para deshabilitar el “Usuario invitado’, realice las siguientes modificaciones tal y como se
muestra a continuacion:

€ Permitir a los usuarios invitados conectarse a este ordenador: Desactivado.

€ Limitar el acceso a webs para adultos: Desactivado.

€ Permitir a los usuarios invitados conectarse a las carpetas compartidas: Desactivado.

®  ysuario invitado
-

Permitir a los usuarios invitados conectarse a este ordenador

Activa la cuenta de invitado para que tus amigos puedan acceder a tu ordenador de
manera temporal. La cuenta de invitado no requiere contrasefia ni permite que los
usuarios accedan a ella remotamente. Si FileVault esta activado, los usuarios invitados
solo pueden acceder a Safari.

Limitar el acceso a webs para adultos

Permitir a los usuarios invitados conectarse a las carpetas compartidas

.

Nota: La opcién “Limitar el acceso a webs para adultos” debera definirse como activada
cuando se permita el uso de un usuario invitado, pero se desee impedir el acceso a
sitios web no deseados.

Una vez que ha realizado los cambios, haga clic sobre el boton Aceptar.

®  ysuario invitado
L g

Permitir a los usuarios invitados conectarse a este ordenador

Activa la cuenta de invitado para que tus amigos puedan acceder a tu ordenador de

manera temporal. La cuenta de invitado no requiere contrasefa ni permite que los

usuarios accedan a ella remotamente. Si FileVault esta activado, los usuarios invitados
7. solo pueden acceder a Safari.

Limitar el acceso a webs para adultos

Permitir a los usuarios invitados conectarse a las carpetas compartidas

’
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4.8.2. Desactivar iniciar sesion automaticamente

Con el fin de evitar que cualquier persona ingrese al dispositivo Mac se
recomienda desactivar las configuraciones que permiten el inicio de

sesion automaticamente.

Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Unavez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

2.
(] B ocr Y N \ ‘
e=%0Oag B i B[e]| =
En la ventana de ajustes del sistema, navegue en el menu izquierdo y seleccione “Usuarios y
grupos”.
ece Usuarios y grupos
Q . Usuario Ventura
u Exai Ijﬂ administrador
B Fantalla bloqueada \") e
=y Contrasefia de inicio @ Usuario invitado @
3. de sesion & Desactivad
L3 Contraserias
Cuentas de internet Iniciar sesion automaticamente como Desactivado %
9 Guais E-ucter Servidor de cuentas de red Ediar..
(&) Teclado
L) Ratén ?
L) Trackpad
(2) impresoras y escaneres
En la ventana “Usuarios y grupos”, en la parte derecha de la opcion “Iniciar sesion
automaticamente como”, haga clic sobre el usuario que se encuentra configurado.
e0e Usuarios y grupos
a et
__________________ @ =
(o Bateria =
;&v administrador @
D Pantalia bloqueada u o
4 O g ol N

44 Usuarios y grupos
Afadir cuenta...

Ll Contrasefias

(@) cuentas de internet Iniciar sesién automaticamente como Usuario Ventura 3

@ Game Center
Servidor de cuentas de red Editar...

(&) Teclado
{ 8 | Ratén
() Trackpad

- Impresoras y escéneres
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Descripcion

En la ventana de seleccion desplegada, seleccione “Desactivado”.

[ N ] Usuarios y grupos
@ Usuario Ventura ®
S Administrador
Baterfa
- (@& administrador [6)
Administracién

B rantatia bioqueada

Contrasefia de inicio @ Usuarioinvitado ®
&4 de sesion @ Desactivado

5. 28 Usuarios y grupos
Afadir cuenta...
Contrasefias
:

Cuentas de internet Iniciar sesién automaticamente como v Usuario Ventura

@ Game Center administrador
Servidor de cuentas de red s

(&) Teclado

() Ratén ?

(&3 Trackpad

(5) impresoras y escaneres

4.9. Contrasenas

En este apartado se activaran las recomendaciones de seguridad para

las contrasefias del sistema.

Descripcion

1. Inicie sesion con su usuario y contrasefia en el equipo macOS.

Una vez en el escritorio del sistema operativo, inicie los “Ajustes del sistema” que se encuentra
en el Dock (En la parte inferior de la pantalla, el icono del engranaje).

6 B80- - -

Enlaventanade ajustes del sistema, navegue en el menuizquierdoy seleccione “Contraseiias”.

L] Contrasefias

Q

Escritorio y Dock
€3 pantalias
Fondo de pantalla
Salvapantallas
SR Las contrasefias estan
) Pantalia bloqueada bloqueadas

Introduce la contrasefia del usuario “Usuario

Contrasefia de inicio
Ventura" para desbloquear.

& de sesién

A} usuarios y grupos

(@ cuentas de internet

@ Game Center
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Descripcion

En la ventana “Contrasefas”, introduzca la contrasefia de su usuario para poder acceder a la
configuracion.

LICN Contrasefias

Q

Escritorio y Dock

£3 pantallas
Fondo de pantalla
Salvapantallas

Bateria o <
= Las contrasefias estan

B Pantalia bloqueada bloqueadas

Contrasefia de inicio Introduce la contrasefia del usuario “Usuario
& de sesion Ventura® para desbloquear.

8 Usuarios y grupos

L4 Contrasefias
(©) cuentas de internet

% Game Center

En la ventana “Contraseifias” haga clic sobre “Opciones de las contrasefas”.

oo e Contrasefias
Q | Opciones de las contrasefias
Eseritorio y Dock nes de seguridad 5
lo ningun problema =
£ pantallas
Fondo de pantalla < Activa el llavero de iCloud
S izar las contrasenas y llaves de acceso en todos tus dispositivas, sctiva el llavero
5 Salvapantallas
(& Bateria Ahora no Activar
B Pantalla bloqueada
Q +

Contrasefia de inicio
& de sesion

. No hay contrasefias
8 Usuarios y grupos

(L) Contrasefias
Cuentas de internet

@ Game Center

|n

Enlaventana “Opciones de Contraseiias” haga clic sobre el boton para desactivar el “Llavero”.

%@ < Opciones de las contrasefias

Q Autorrelienar contrasefias «©
La funcién de autol te ayuda a inic

napps y sitios

| Bateria

Permitir relleno automético desde
B Pantalla bloqueada

Contrasefia de inicio
6 & de sesion

3 uiavero

Usuarios y grupos ?

L) Contrasefias
(@ cuentas de internet

@ Game Center

(£ Teclado
L) Ratén
() Trackpad

|=J Impresoras y escaneres
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Descripcion

Posteriormente en la misma ventana, desactive la opcion “Autorrellenar Contraseiias” tal y

como se muestra en la imagen.

L N ] < Opciones de las contrasefias

ey Autorrellenar contrasefias

S R La funcién de autorrellenar te ayuda a iniciar sesién en apps y sitios web,

() Bateria

B rantalia bloqueada

Contrasefia de inicio
7. & e sesion

B8 usuarios y grupos
{LJl Contrasefias
Cuentas de internet

@ Game Center

() Teclado

() Ratén
(&) Trackpad

) Impresoras y escéneres

Haga clic sobre “<” para volver a la ventana “Contrasefas”.

ede Opciones de las contrasefias

Q Autorrellenar contrasefias
La funcion de autorrellenar te ayuda a iniciar

e e 6n en apps y sitios web,

() Bateria

ﬂ Pantalla bloqueada

Contrasefia de inicio
de sesién

8. A usuarios y grupos

(1)) Contrasefias
(@ cuentas de internet

® Game Center

) Teclado
L) Ratén
() Trackpad

) Impresoras y escaneres

En las opciones que aparecen, haga clic sobre “Recomendaciones de seguridad”.

ene Contrasefias
Q Opciones de las contrasefias
Escritorio y Dock Recomendaci
€3 Pantallas
Fondo de pantalla Activa el llavero de iCloud
9 Salvapantallas
\s Bateria Ahora no Activar

) Fantalla bloqueada

+ -~
Contrasefia de inicio Q
&4 de sesién
No hay contrasefias
B usuarios y grupos
7

{LJ) Contrasefias
(@ cuentas de internet
@ Game Center
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Descripcion

Identifiqgue la configuracion “Detectar contrasefas filtradas”. MacOS Ventura permite
al sistema analizar y alertar al usuario si alguna de las contrasefias se encuentra en listas

expuestas o que han sido filtradas.

eve < Recomendaciones de seguridad

Q Detectar contrasefias filtradas
- El Mac puede supervisar tus contrasefas de forma segura y avisarte si ai
L5 Centro de control os de datos conocidas. Acerca de Contrasefias y la privacidad

@ siriy Spotiight
() Frivacidad y seguridad

10.

B Escritorio y Dock

B3 pantalias

Fondo de pantalla
Salvapantallas

& Bateria

0 rantalia bioqueada
Contrasefia de inicio

& de sesion

B usuarios y grupos

W)l Contrasefias

Active la configuracion “Detectar contraseia filtradas”, tal y como se muestra en la siguiente
imagen.

eoe < Recomendaciones de seguridad

Q Detectar contrasefias filtradas «©
L5 Centro de control 1 “‘ s di ‘AI -‘ : A :
B siriy Spotlight
[ Privacidad y seguridad ?

Acerca de Contrasefas y la privacidad.

11 B escritorio y Dock
E3 Pantalias

Fondo de pantalla
Salvapantallas

£ sateria
B pantalia bloqueada

Contrasefia de inicio
& de sesion

A usuarios y grupos

L) contrasefias
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5. Listade
comprobacion

Criticidad

Descripcion

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Media

Media

Media

Media

CCN-CERT BP/32:

Elequipo macOS, debe disponer de un sistema operativo en soporte y las aplicaciones de actualizados,
incluyendo en todo momento las actualizaciones de seguridad.

Nota: Puede consultar las versiones de macOS a través del siguiente enlace:
https://support.apple.com/es-es/HT201260

Se dispone de un control de acceso para los usuarios que inician sesion en el siste-ma macQOS a
través de usuarios diferenciados y con los privilegios estrictamente necesarios.

El firewall del equipo macOS esta activado para proteger las conexiones entrantes.

Las conexiones a Internet a través de Wi-Fi se realizan a través de puntos de acceso seguros que
estén protegidos con una contrasefia segura y cifrados.

El inicio de sesion automatico en macOS esta deshabilitado.

Desactivar la sincronizacion del equipo con las diferentes aplicaciones de iCloud.

Comprobacion y desactivacion de las aplicaciones a las funciones o recursos del equipo.

Desactivar el uso de Autorellenado de contrasefias y llavero de iCloud.

Las notificaciones del sistema estan desactivadas para el bloqueo de pantalla.

El modo encubierto estd activado con el fin de ocultar la respuesta a escaneos de puertos y evitando
que las solicitudes no deseadas sean visibles.

Elequipo esta activado para “Buscar mi Mac”. Permitiendo un borrado o bloqueo del mismo en remoto.

Asegurese de que el equipo no dispone de elementos compartidos en la red que no sean necesarios
(carpetas, archivos, etc.).


https://support.apple.com/es-es/HT201260

Criticidad

Descripcion

Media

Media

Media

Media

Baja

Baja

El equipo dispone de un tiempo para el bloqueo de pantalla automatico por inactividad del mismo.

El equipo solicita la conexion a una red Wi-Fi segura conocida y no se conecta de forma automatica.

El equipo solicita la conexion a puntos de acceso cercanos cuando no exista uno conocido y no se
conecta de forma automatica.

Es necesario la introduccion de usuario y para volver a iniciar sesion después de que el equipo se haya
bloqueado.

Evitar el envio de informes y analisis sobre el equipo y usuario.

Se ha limitado la reproduccion o continuacion de las actividades del usuario en otro dispositivo.

CCN-CERT BP/32:



6. Decalogo de
recomendaciones

A continuacion, se indican
diez recomendaciones de
seguridad en Sistemas
Operativos macOS

CCN-CERT BP/32: Recomendaciones de Seguridad en Sistemas Operativos macOS
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w 6

Decdlogo de recomendaciones
para Sistemas Operativos macOS$

Mantener el sistema operativo y las aplicaciones actualizadas para recibir parches de

seguridad y nuevas caracteristicas.

Si se necesita instalar complementos, se recomienda la utilizaciéon de la App Store,
fuentes oficiales y/o confiables.

Se aconseja no usar el alimacén de contrasenas disponible en macOS. En su lugar se
3 recomienda el uso de otras aplicaciones que implementen un sistema de cifrado
robusto para guardar las contrasefas de forma mds segura.

Uso del doble factor de autenticacién para el uso de servicios online. Esto afade una
4 capa adicional de seguridad a las cuentas debido a que serd necesario una

verificacion adicional en el inicio de sesién (SMS, llamada telefénica, autenticadores,
cddigo de verificacién, etc.).

Realizar copias de seguridad periédicas de los datos de relevancia en unidades

externas o servicios en la nube.

Tener especial precaucion al hacer clic en enlaces y archivos adjuntos en correos
electrénicos para evitar el phishing.

Habilitar FileVault u ofra solucion para cifrar el disco duro y proteger los datos en caso

de pérdida o robo del dispositivo.

Conectarse solo a redes Wi-Fi seguras y evitar redes abiertas o no verificadas.

Configurar el bloqueo de pantalla y notificaciones para limitar el acceso al contenido
sobre el equipo.

Habilitar el firewall de macOS$ para proteger la conexidon a Internet e implementar un
software antivirus ante ataques de malware, entre otros.

() e coN-cert

Nacional centro criptolégico nacional
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Anexo A.
Recomendaciones
adicionales

A.1. Contrasenas

Una contrasefia segura es esencial para proteger las cuentas y datos
en linea. Asegurese de crear contrasefias Unicas y complejas que
combinen letras, nimeros y caracteres especiales. Evitar informacion
personal obvia, como nombres o fechas de nacimiento, y considerar
el uso de frases o acronimos memorables es crucial. De igual modo
mantener las contrasefias actualizadas y no compartirlas en multiples
cuentas o servicios es esencial para garantizar la maxima seguridad
en linea.

Las contrasefias seguras son una pieza fundamental en la proteccion
de los datos en un mundo cada vez mas digital. Son la primera linea
de defensa contra posibles amenazas cibernéticas y el acceso no
autorizado a cuentas y la informacion personal.

A.2. Antivirus

A pesar de la reputacion de seguridad de macQOS, utilizar un antivirus
en dispositivos Mac es esencial debido a las amenazas cibernéticas
en constante evolucion. Los antivirus ofrecen una serie de beneficios
clave como los siguiente:

. Proteccion contra malware actualizado para detectar y eliminar
amenazas.
. Deteccion proactiva de comportamientos sospechosos, crucial para

prevenir ataques de dia cero.
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Moédulos de seguridad de navegacion web para evitar sitios maliciosos
y el phishing.

Salvaguardar datos personales contra robos y brechas de privacidad.

Mantenimiento del rendimiento del sistema sin ralentizarlo

significativamente.

‘ Prevencion de la propagacion de malware a otros dispositivos en la red.

En resumen, un antivirus en macOS brinda una capa adicional de
seguridad para proteger la privacidad, datos y rendimiento del sistema,
pero debe complementarse con practicas soélidas de seguridad y la
concienciacion en linea, ya que ningun antivirus es infalible.

A.3. Time machine y copia de
seguridad

Time Machine, una herramienta de copia de seguridad de macQOS,
es esencial para la integridad y recuperacion de datos. Esta ofrece
simplicidad y comodidad con copias automaticas, historial de
versiones, recuperacion ante desastres, proteccion de todo el sistema
y opciones de almacenamiento flexibles. Aunque existen alternativas
en el mercado, la eleccion depende de las necesidades y preferencias
de cada usuario y/u organizacion.

A.4. Cifrado de disco y Filevault

El cifrado de disco, como FileVault en macQOS, es esencial para proteger
los datos de accesos no autorizados en caso de pérdida o robo del
dispositivo Mac, asi como utilizar una contrasefia de usuario 0 una
clave de recuperacion para acceder a los datos cifrados. Es de suma
importancia guardar la clave de recuperacion en un lugar seguro.

Activar FileVault es una medida sencilla y efectiva para mejorar la
seguridad y privacidad de tus datos. Es importante tener en cuenta
que existen otras alternativas en el mercado para cifrar los datos, y
la eleccion de la herramienta adecuada dependera de las necesidades
individuales de cada usuario y/o de la organizacion.
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