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1. Introduction

This guide is designed to get the most out of
macOS computers by providing the tools and
knowledge needed to protect data and privacy.
It will explore a number of basic security
settings that all macOS users should consider
to keep their information safe from potential
threats.

The advantages of using macOS are numerous: intuitive operating
system, stability, hardware and software optimisation, and so on.
However, these advantages should not overshadow the importance
of safeguarding data and privacy. In today’s digital world, personal
information, from photos and documents to passwords and financial
data, is constantly at risk.

Loss or unauthorised access to this information can have significant
consequences. This guide provides guidelines on how to protect
personal data, surf the Internet safely and avoid common threats such
as malware and phishing.
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2. Objective and scope

The purpose of this guide is to provide macOS
users with a comprehensive set of instructions
and recommendations for establishing and
optimising basic security settings on their
devices, making the most relevant adjustments
in order to ensure greater security for both the
device and the user.

This will be done through the different configuration menus available in
the operating system, without the need to execute commands, whether
simple or complex. In this way, the configurations will be accessible to
any type of user, regardless of their technological knowledge.

It is important to note that these settings may vary in other versions
of the operating system, and also that this guide has been made
considering a user with an iCloud account (Apple ID). Therefore, users
will need to adapt the steps in this document to the possible changes
that may exist, both in earlier and later versions of the operating system,
and taking into account their specific iCloud settings.
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3. MacOS operating
system

In the following sections, a number of system
settings will be developed to strengthen
the security of macOS. Each aspect will be
explained in a clear and concise manner,
providing the necessary guidelines to protect
your data and personal information. As you
progress, you will discover that securing your
system is simpler than it sounds.

The guide will follow a detailed walkthrough through the “System
Settings” of macOS in its Ventura edition. Each step will be done by
going into the system settings, which will allow security settings to be
addressed in a straightforward manner.
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4. System settings

The “System Settings” in macOS Ventura is
the control centre for users to customise and
configure their macOS operating system. From
this element, it is possible to adjust preferences
for security, privacy, networking, displays, users
and more. They are the key for users to tailor
their user experience and ensure the security of
their devices.

4.1. iCloud user

Settings in the iCloud account allow users to customise and manage
how data is synced and stored in Apple’s cloud. This includes options for
backing up photos, contacts, notes and other data, as well as enabling
location and family sharing. Storage preferences, security options and
access to Apple services such as Find My Mac can also be configured.
These settings offer greater control over the user's experience and
privacy in the Apple ecosystem.

Passage ‘ Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

@0 =g @80 - Aol

Note:
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Passage Description

In the system settings window, navigate to the left menu and select your account.

e0e Usuario Ventura Consejos Seguridad

Q

1D de Apple

3 Wi-Fi
: 3 Biuetooth

oo (@) Nombre, teléfono, correo

Usuario Ventura Consejos Seguridad

03 rotiicaciones ) contraseriay seguridad

Sonido E) Pago y envio
Concentracién

B Tiempo de uso & iCloud

‘5] General

Aspecto

Then click on “iCloud”.

e0e Usuario Ventura Consejos Seguridad

Q

1D de Apple

4 Wi-Fi
° 63 sivetooth

oo (@) Nombre, teléfono, correo

Usuario Ventura Consejos Seguridad

03 rotiicaciones ) contraseriay seguridad

D sorice B ey
Congentracién
B Tiempo de uso & iCloud

‘5] General

Aspecto

In the “iCloud” window, navigate to the “Show all” button and click on it.

e0e < iCloud
Q
" Usuario Ventura Consejo... Apps que usan iCloud
1D de Apple
& Frotos Activado
Actualizacion disponible (1]
® iCloud Drive Activado
B wi-Fi
S. 63 Bluctooth £) icloud Mail Gonflgyirar
Red
§J contrasefasy llavero Activado
3 Notificaciones
D sonido
(9 concentracién Consigue mucho mas con iCloud+ Ampliar a iCloud+

Mas almacenamiento y funciones increibles

& tiempo de uso

= Espacio en iCloud % En familia

(] ceneral Espacio para tus archivos y fotos Comparte con tu grupo familia

Aspecto % Relay privado = Ocultar mi correo electrénico
Drataca tu navenaridn an Safar Mantén tu carran slartrénien nrivarin

Modify the following settings as indicated below:
€ Photos: Deactivated.
& iCloud Drive: Disabled.
6. @ iCloud Mail: Disabled.
& Password and key fob: Disabled.
€ Notes: Disabled.
€ Find My Mac: On.
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Passage

Description
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Contacts: Disabled.
Calendars: Disabled.
Reminders: Disabled.
Safari: Disabled.

House: Deactivated.
Portfolio: Deactivated.
Siri: Disabled.
Freefrom: Disabled.

=

L K R K 2K 2R X 2R 2% 2

Q

Usuario Ventura Consejo...
D de Apple

Actualizacion disponible o

Wi-Fi

3 Bivetooth

Red

3 notificaciones
Sonido

G Concentracién
&3 tiempo de uso

Stock exchange: Deactivated.

.
iCloud

& Fotos Desactivado

% iCloud Drive Desactivado

£) icloud Mail Desactivado

Wd Contraseiias y llavero Desactivado
Notas Desactivado

© Buscar mi Mac Activado

. Contactos

“7 calendarios

- Recordatorios
2] General
Aspecto @ safari
Accesibilidad

. Bolsa
5] centro de control
© siri y Spotiight O Casa
() privacidad y sequridad

== Cartera
Escritorio y Dock
@ Pantallas ° ol

Fondo de pantalla I

|2 salvapantallas

Note: If you require the use of any of the previously disabled settings, you will need
to assess each particular setting(s) and whether it is necessary to keep it/them
enabled. The document has been prepared in an attempt to limit as much as possible

the possibility of use of information by other synchronised devices.

In the same window, navigate and locate “Access iCloud data on the internet”.

r
e=e

Q

Usuario Ventura Consejo...
_ IDde Apple

Actualizacién disponible (1]

Wi-Fi
3 Bluetooth
Red

3 Notificaciones
Sonido
8 concentracién

3 Tiempo de uso

\z) General

Aspecto

< iCloud

Mostrar menos

Consigue mucho mas con iCloud+
Mas almacenamiento y funciones increfbles

Ampliar a iCloud+
= Espacio en iCloud = Enfamilia

Espacio para tus archivos y fotos Comparte con tu grupo familiar

% Relay privado ™ Ocultar mi correo electrénico

Protege tu navegacion en Safari Mantén tu correo electrénico privado

© Video seguro de HomeKit
Graba y ve de forma segura

Proteccion de datos avanzada No




Passage Description

Click on the “Access iCloud data on the internet” button to disable the option.

-

LN < iCloud
Q Mostrar menos
Usuario Ventura Consejo...
ID de Apple ‘Consigue mucho més con iCloud+ Ampliar a iCloud+
Actualizacion disponible (1] = Espacio en iCloud . En familia
8 @ wiFi % Relay privado . Ocultar mi correo electrénico
@ euetoctn Protega tu navegacién en Safar Mantén bu comeo electrénkco privedo
Red - Yrden ieljuru‘ de HomeKit
3 Notificaciones
Proteccion de datos avanzada No
& sonido
Concentracion Acceso a los datos de iCloud en internet E

B viempo de uso

spple.com. Més Informacién
() General

Aspecto

In the next window, click on the “No access” button.

¢Prefieres no acceder a tus
datos de iCloud en la web?

9. Si esta opcion esta desactivada, no podras acceder a tu
correo, contactos, calendario, fotos, notas,
recordatorios, archivos ni documentos en la web desde
iCloud.com o privacy.apple.com.

Aln podrds ir 2 iCloud.com para buscar tus dispositivos
y ver los ajustes de tu cuenta de iCloud iniciando sesidn
con tu ID de Apple y contrasefia.
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4.2. Wi-Fi

Wi-Fi settings in macOS Ventura allow users to securely connect to

wireless networks and manage their access.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

(9@0O =} ~al

In the system settings window, navigate to the left menu and select “Wi-Fi".

eoe Wi-Fi
& WiFi «©
Sp— Dottes.

63 Bluetooth
Red

Preguntar para a
Se accederd autom
3 Notificaciones disponible, deber:

r
ente a las redes conocidas. Si no hay ninguna red conocida
ionar una manualmente.

g sonido :
3 . - Preguntar antes de unirse a puntos de acceso O
(9 concentracion sta Mac dascubric autométicamente plrios e acceso personal carcancs cliando
es Wi-Fi disponibles.

3 Tiempo de uso

2] General Avanzado...  ?
Aspecto

Accesibilidad

5 centro de control

B siri y spotiight

() Privacidad y seguridad

Escritorio y Dock

B pantallac
In the “Wi-Fi” window, modify the following settings as shown below:
€ Askforaccess: On.
€ Ask before joining hotspots: Enabled.

L ] [ ] Wi=Fi
a Wi-Fi «

Buetasth
& res Proguntar pars accoder [ &
4. [ durd mabsmbticaments o as dsn, i o ares :

B sonido . «

Proguntar arias do unirss 3 puntos de access
Gcmnnwm Fermite a esbe M descuben o it o '

B tiompo de use

Detales...

jon W

) 7
\Z) Gereral Avanzado..  F

@ rspects
@) accesmidan

(&) centro de contral
u Sirl y Spotight
) Privacidad y seguridad

u Escritorio y Dack
B Baraiine
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4.3. Network

The Network section allows users to manage network connectivity and
security.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

(@O =0 g @ Slel =

In the system settings window, navigate to the left menu and select “Network”.

L IO ] < Firewall

Q Firewall
El firewall del ordenador esta desactivado. Se permiten todas las conexiones

3 Notificaciones 9
Senido

3 TR
B Tiempo de uso

\2) General

Aspecto

Accesibilidad

5 centro de control

B siriy spotiight

[ Privacidad y seguridad

| B Escritorio y Dock
Then click on “Firewall” and activate it, as shown in the following image.

LN ] < Firewall

Q Firewall (:

El firewall esta activado y configurado para evitar que aplicaciones, programas y
® Red servicios no autorizados acepten conexiones entrantes.
3 Notificaciones Opciones...  ?
Sonido
4 Concentracién
63 tiempo de uso

() General

Aspecto

Accesibilidad

5 centro de control

n Siri y Spotlight

() Privacidad y sequridad

Escritorio y Dock
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Passage Description

Then click on the “Options..." button.

e%e < Firewall

Q Firewall [ @)

El firewall esté activado y que aplicaciones, programas y
® Red servicios no autor rantes.
3 Notificaciones
Sonido
(9 concentracién

& tiempo de uso

1] General

Aspecto

Accesibilidad

(5 centro de control

@ siri y Spotiight

() Privacidad y seguridad

Escritorio y Dock

In the pop-up window, activate the option “Enable covert mode”.

Activar modo encubierto [ @)
Permite no responder o no aceptar los intentos de acceder a este ordenador desde la
red por parte de aplicaciones de prueba que usan ICMP (por ejemplo, Ping)

Cancelar

Once activation is complete, click on the "OK” button.

Activar modo encubierto [ @)
Permite no responder o no aceptar los intentos de acceder a este ordenador desde la
red por parte de aplicaciones de prueba que usan ICMP (por ejemplo, Ping)
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4.4. Notifications

In this section, the aim is to reduce the exposure of information when
the computer is locked or idle. Therefore, several notification settings
will be disabled in such circumstances, ensuring privacy and data
security in the macOS operating system.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

(@O 8=} =g oee = |

In the system settings window, navigate to the left menu and select “Notifications”.

ene Notificaciones

Q Centro de notificaciones
€l centr ifica s notificaciones en la esquina superior derecha de la pantalla
Puedes u ocultar el centro de notificaciones haciendo clic en el reloj de la barra de mends

& Notificaciones
Mostrar previsualizaciones Si esta desblogueado &

Sonido
3 o er o) Permitir notificaciones cuando la pantalla esté en reposo [ @]
B Tiempo de uso Permitir notificaciones cuando la pantalla esté bloqueada «©
[E) General Permitir notificaciones cuando se duplique o comparta la pantalla
Aspecto
Accesibilidad Notificaciones de aplicaciones
£5) centro de control @ “
© sy seotiont Globos, Sonidos, Importante
() Frivacidad y seguridad GER Cartera

Globos, Sonidos, Importante

Escritorio y Dock
4 Casa

E3 Pantallas &) Giobos, Sonicos, importante

In the “Notifications” window, modify the following settings as shown below:
@ Show previews: Never.

€ Allow notifications when the screen is idle: Off.

€ Allow notifications when the screen is locked: Disabled.

eoce Notificaciones

tro de notificaciones
antro de notificaciones muestra tus notificaciones en la esquina superior derecha de la pantalla
des mostrar u ocultar el centro ficaciones haciendo clic en el reloj de la barra de menis.

& Notificaciones —
Mostrar previsualizaciones Nunca ¢
4 Sonido

[ concentracién

Q

Permitir notificaciones cuando la pantalla esté en reposo

B Tiempo de uso Permitir notificaciones cuando la pantalla esté bloqueada

%) General Permitir notificaciones cuando se duplique o comparta la pantalla
Aspecto

Accesibilidad Notificaciones de aplicaciones

£ centro de control ) Buiscer

© siriy spotiight Globos, Sonidos, Importante

() rivacidad y seguridad &g Cartera
Globos, Sonidos, Importante
Escritorio y Dock
y Casa
€3 pantalias & Giobos, sonidos, importante
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4.5. General

In this section, modifications will be made with respect to macOS
Ventura operating system updates and other aspects related to data
sharing.

4.5.1. Software update

In the next section, users are enabled to keep their systems and
applications up to date to improve stability and security.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

19 ~O "3 @ oae =
maucko\_,u 5 = ) | : L ¥
i i i “ ”
In the system settings window, navigate to the left menu and select “General”.
00 General
a [E) Informacion
Aspecto
Accesibilidad ) Almacenamiento
3 ) centro de control I ——
: © siriy Spotlight
[ Privacidad y seguridad & items deinicio
Escritorio y Dock e
EJ pantallas
- Fondo de pantalla Fechay hora
Salvapantallas
"
|t Bateria \id Compartir
B Pantalla bloqueada @ Time Machine
| “ ”
Then click on “Software Update”.
e0e General
Q (E) Informacién
[@ rcvataion e sotvce
Aspecto
Accesibilidad ) Almacenamiento
) Centro de control @ AirDrop y Handoff
4. © siri v Spotlight
() Privacidad y seguridad &5 items deinicio
Escritorio y Dock I
€3 Pantalias
- Fondo de pantalla Fechay hora

Salvapantallas
(3 Bateria

B Pantalla bloqueada

L compartir

@ Time Machine
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Passage Description

In the “Software Update” window, click on the information icon @, located on the right side
of the “App and security updates only” option.

Q Actualizaciones autométicas Solo actualizaciones de apps y seguridad

@ Aspecto
Accesibilidad

() centro de control

5 @ siriy spotiight

() Privacidad y seguridad

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

salvapantallas

) Bateria

() Pantalla blogueada
() contrasefia de inicio de sesién

Usuarios y grupos

In the new window that appears “Do the following automatically:” modify the following
settings as shown below:

Check for updates: Enabled.

Download new updates when available: Enabled.

Install app updates from the App Store: On

LR B X 4

Install security responses and system files: Enabled.

Hacer lo siguiente automaticamente:

Buscar actualizaciones

Descargar actualizaciones nuevas cuando estén disponibles [ @)

Instalar actualizaciones de macOS

| Instalar actualizaciones de aplicaciones de App Store [ @) |
| Instalar respuestas de seguridad y archivos del sistema [ @) |

Note: Related to the option “Install macOS updates”, this option is not enabled
because it is possible that a recently released operating system update may cause
software and hardware problems. If you wish to enable this option, itis recommended
that a backup be made beforehand to avoid data loss.

Once you have made your changes, click on the “OK” button.

Hacer lo siguiente automaticamente:

Buscar actualizaciones «© |

|

Descargar actualizaciones nuevas cuando estén disponibles © |

7. |
Instalar actualizaciones de macOS |

Instalar actualizaciones de aplicaciones de App Store [ @) |

Instalar respuestas de seguridad y archivos del sistema O |
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4.5.2. AirDrop and Handoff

This section focuses on starting something on one Apple device and

picking it up on another, sending files to nearby Apple devices with

AirDrop, or allowing other devices to play content through the Mac.

Settings for more than one Apple device and for only one Apple device

will be covered in the following sections.

4.5.2.1. For more than one Apple device

Passage

Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at

the bottom of the screen, the gear icon).

| IN : . ‘i /“ : “ @ |
«QUD@QN 5 i | ) vis | ¥
i i i " ”
In the system settings window, navigate to the left menu and select “General”.
[ N ) General
Q [Z) informacién
Aspecto
Accesibilidad ) Almacenamiento
3 [5) centro de control e
° © siri v Spotiight
([} Privacidad y seguridad &) items deinicio
Escritorio y Dock e
E3 pantallas
+) Fondo de pantalla Fechay hora
Salvapantallas
(3 sateria i Compartir
B Pantalla bloqueada @ Time Machine
H “" H ”
Then click on “AirDrop and Handoff".
e0e General
) [Z) informacion
(@ Actuataacitn desofuare
Aspecto
Accesibilidad L) Amacenamiento
4 5 centro de control | .
: B siri y spotiight
() Privacidad y seguridad & ftems deinicio
Escritorio y Dock o
€3 Pantalias
- Fondo de pantalla Fechay hora
Salvapantallas
. "
) saterfa 4 ooaitx
D Pantalla blogueada @ Time Machine
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Passage Description

In the “AirDrop and Handoff” window, click on the activation button for the “Request
Password” option..

e0e < AirDrop y Handoff

Q Permitir Handoff entre este Mac y tus dispositivos con iCloud [ @)
S ——

Red AirDrop Solo contactos ¢

con personas que
ibir archivos de
3 Notificaciones

€D sonido
(9 concentracién Receptor AirPlay «©
Accesibilidad Solicitar contrasefia (@]
L= Centro de control
© siriy Spotlight ?
() Privacidad y seguridad
Escritorio y Dock
€3 Pantallas
Fondo de pantalla
Qalvanantallae
You will then be prompted for elevation of privileges. Enter the user name and password in the
corresponding text boxes and click on “Modify settings”.
=@
AirDrop y Handoff
AirDrop y Handoff estd intentando modificar tus
6.

ajustes del sistema.

Introduce la contrasefia para permitir
esta operacién.

[ |
T

Cancelar Modificar ajustes
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Passage Description

Enter the new AirPlay password. This password will be required each time the AirPlay function
is used. Then click “OK".

Introduce la nueva contrasefa de AirPlay:

Check and modify the following settings as shown below:
Allow Handoff between this Mac and your iCloud-enabled devices: On.
AirDrop: Contacts only.

Allow AirPlay for: Current user.

L 2
L 4
@ AirPlay receiver: On.
L 2
L 4

Request password: Enabled.

ece < AirDrop y Handoff

Q | Permitir Handoff entre este Mac y tus dispositivos con iCloud [ @)
S——

Red

3 Notificaciones
€D sonido

(@ concentracién
B Tiempo de uso

Aspecto
Accesibilidad Salicitar contrasefia @ Definir..
[ centro de control
B siriy spotiight ?
[ Privacidad y seguridad

Solo contactos &

«©

0s de Apple proximos envien a tu Mac

Usuario actual ¢
esi6n con tu ID de Apple

Escritorio y Dock

€3 pantallas
Fondo de pantalla

il Salvanantallas

4.5.2.2. For a single Apple Device

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).
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Passage Description

In the system settings window, navigate to the left menu and select “General”.

eoe General

Q e [nformacién

Aspecto

Accesibilidad = Almacenamiento

3 Centro de control @ AirDrop y Handoff
3. @ siri y Spotlight

0 Privacidad y seguridad & items de inicio

Escritorio y Dock Idioma y/regidn

a Pantallas

Fondo de pantalla Fecha y hora

Salvapantallas

| Bateria

L4 Compartir

@ Time Machine

Pantalla blogueada

Then click on “AirDrop and Handoff".

LN General
2 e [nformacién
W2 Actualizacién de software
Aspecto
Accesibilidad ) Aimacenamiento
4 5] centro de control I e ———
. B sii y spotlight
u Privacidad y seguridad &) ftems de inicio
Escritorio y Dock o ay g

E3 Pantalias

Fondo de pantalla Fecha y hora

Salvapantallas

|\ Bateria

Compartir

(&
@ Time Machine

Pantalla bloqueada

In the “AirDrop and Handoff” window, click on the activation button for the “Request
Password” option.

[ N ) < AirDrop y Handoff

Q Permitir Handoff entre este Mac y tus dispositivos con iCloud [ @]
pe——

Red AirDrop Solo contactos &

os al instante con personas que
n AirDrop para recibir archivos de
0 Notificaciones cualquiera o solo de tus contactos

m Sonido
[ concentracién
El receptc o tivos de Apple proximos envien a tu Mac

5' B Tiempo de uso =

Permitir AirPlay para Usuario actual &
Solo los d iciado sesién con tu ID de Apple

Receptor AirPlay «©

Accesibilidad Solicitar contrasefia D
|3 Centro de control

B sii y spotiight

0 Privacidad y seguridad

B Escritorio y Dock

€ pantallas
Fondo de pantalla

Qalvanantallas
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Passage Description

In the “AirDrop and Handoff” window, click on the activation button for the “Request
Password” option.

=

AirDrop y Handoff

AirDrop y Handoff esta intentando modificar tus
6. ajustes del sistema.

Introduce la contrasefia para permitir
esta operacion.

T S —
[oorcesere 1]

Cancelar Modificar ajustes

You will then be prompted for elevation of privileges. Enter the user name and password in the

corresponding text boxes and click on “Modify settings”.

Introduce la nueva contrasena de AirPlay:

7.
Cancelar Aceptar
In the “AirDrop and Handoff” window, deactivate “Allow Handoff between this Mac and your
iCloud-enabled devices”. To do this, click on the activation button.
‘ [ XN ] < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos con iCloud
Red AirDrop Solo contactos &
U Notficaciones i:':‘;‘\u&yaab :Zu; . en AirDrop para recibir archivos de
Sonido
Conciimey pedain i los dispositivos de Apple préximos e uMac ©
8. B3 Tiempo de uso Play
Permitir AirPlay para Usuario actual
Aspecto pueden ver y usar AirPlay con este ordenador.
Accesibilidad Solicitar contrasefia @ Definir.
5 Centro de control
B siri y Spotlight 2

() Privacidad y seguridad

Escritorio y Dock

E3B pantallas
Fondo de pantalla

Salvanantallae
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Passage Description

Then click on the “Do not allow Handoff” button.

®)

iNo permitir Handoff?

Debes activar Handoff para poder mover el cursor
y el teclado a un Mac o iPad cercanos.

No permitir Handoff

Cancelar

Again, in the “AirDrop and Handoff” window, restrict “AirDrop”. To do this, click on the drop-
down menu.

‘ eoce < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos cen iCloud
e

Red AirDrop Solo contactos &

AirDrop te compartir contenidos al instante con personas que
- estén cerca. Puedes ser visible en AirDrop para recibir archivos de
3 Notificaciones cualquiera o solo de tus contactos.
Sonido
10 El raceptor de AirPlay permits que los dispositivos de Appla préximos envien a tu Mac
. B Tiempo de uso contenido de audio y video con AirPlay.

Permitir AirPlay para Usuario actual &
Solo ispositivos en los que hayas iniciado sesién con tu ID de Apple

e pusden very usar AirPlay con este ordenac

Accesibilidad Solicitar contrasefia @ Definir...

5 Centro de control

B siriy Spotiight 2

[ Privacidad y seguridad

B Escritorio y Dock

£ Pantalias
Fondo de pantalla

Salvanantalias

Then select the “Nobody” option.

eoce < AirDrop y Handoff

Q Permitir Handoff entre este Mac y tus dispositivos con iCloud

AirDrop v Solo contactos

Todo el mundo

3 Notificaciones
L) sonido
Concentracién Recoptor.Aatiay e :

& Tiempo de uso oo

Permitir AirPlay para Usuario actual &

@ aspecto i e
Accesibilidad Sollcitar contrasefia @ Definir...
[5J centro de control

© siri v Spotiight ?
() Frivecidad y seguridad

11.

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

Qaluanantaliae
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Passage Description

In the same “AirDrop and Handoff” window, deactivate "AirPlay Receiver”. To do this, click
on the activation button.

eoe < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos con iCloud
S—
Nadie ¢

Red AirDro

3 Notificaciones
L) sonido
™ concentracion

12. @ Tempo de uso
P . — Permitir AirPlay para Usuario actual &

Aspecto P
[t Solicitar contrasefia ~ CITH
t=) Centro de control

© siriy spotiight "
() Privacidad y seguridad

Receptor AirPlay

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

Verify that the settings have been made as indicated below:

Allow Handoff between this Mac and your iCloud-enabled devices: Disabled.

AirDrop: No one.

AirPlay receiver: Disabled.

LR B 2K 2

Request password: Enabled.

e0e < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos con iCloud
S—
13 Red AirDrop Nadie &

3 Notificaciones
Sonido
[ concentracién

&3 Tiempo de uso

@ aspecto

Accesibilidad

5 centro de control

© siriy spotiight ?
[ Privacidad y seguridad

Usuario actual ¢

Solicitar contrasefia @ Definir...

Escritorio y Dock

E3 Pantallas
Fondo de pantalla

Salvanantallas
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4.5.3. Sharing

In this configuration section, different actions can be performed so that

resources, devices or connections can be shared.

Passage

Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at

the bottom of the screen, the gear icon).

(@0 e[=f 0 g B

In the system settings window, navigate to the left menu and select “General”.

Q

Aspecto

Accesibilidad

=) Centro de control

B siri v Spotlight

D Privacidad y seguridad

Escritorio y Dock

a Pantallas

;5 Fondo de pantalla
3| Salvapantallas

| Bateria

Pantalla blogueada

Then click on “Sharing”.

Q

Aspecto

Accesibilidad

5 centro de control

@ siri v spotiight

[ Frivacidad y seguridad

Escritorio y Dock

s Pantallas
.5 Fondo de pantalla

| Salvapantallas

| Bateria

ﬂ Pantalla bloqueada

S

General

& Informacién

U5 Actualizacion de software
) Almacenamiento

@ AirDrop y Handoff

(= items de inicio

Idioma y regién

Fecha y hora

W4 Compartir

@ Time Machine

General

) Informacién
U5 Actualizacion de software
) Almacenamiento

@) AirDrop y Handoff

& ftems de inicio

Idioma y regién

Fecha y hora

L4 Compartir

@ Time Machine
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Passage Description

In the “Sharing” window, deactivate “File Sharing”. To do this, click on the activation button.

r S
[ N < Compartir
Q Compartir pantalla [6)
{7 Desactivado
Red Compartir archivos @
® Activado
0 Notificaciones
. Compartir impresora @
5 Sonido Desactivado
G Concentracion N
) Sesién remota (©)
& Tiempo de uso Desactivada
Desactivado
Aspecto
Accesibilidad Eventos Apple remotos @
Desactivados
3 Centro de control
° Siri y Spotlight Comparl.ir internet \D
Desactivado
[ privacidad y seguridad
Almacenamiento en caché @
Escritorio v Dock Dasactivad 3|

For all other settings in the “Sharing” window, macOS systems set these settings to disabled
by default. Therefore, keep the settings in a disabled state except for those that are required
for a specific use.

ece < Compartir
Q Compartir pantalla @ |
Desactivado
General 3
Compat arctives ©
Aspecto Desactivado
feceslulicd Compartir impresora @
5 centro de control Dasactivado
@ siri v Spotiaht Sesién remota (O]
n Privacidad y seguridad Desaciivaca
Gestién remota ®
Escritorio y Dock B it ot
g Pantallas
Eventos Apple remotos @
Fondo de pantalla Desactivados
Salvapantallas
i Compartir internet @
|/ Bateria Desactivado
g Pantalla bloqueada Almacenamiento en caché @
7. Desactivado
(@] Contrasefia de inicio
CeEely Contenido multimedia @
Usuarios y grupos Bl
Compartir Bluetooth @

J Contrasefias

Desactivado
Cuentas de internet
@ Game Center Nombre de host local MacBook-Pro.local
Los ordenadores conectados a tu red local pueden acceder a tu ordenador en ;
|z2) Teclado esta direccion Editar...
L 070 patan |

Note: If any of the settings are activated, it is recommended to evaluate each setting
individually and assess whether it is necessary to keep it(s) activated. In case of keeping
any of the functions active, the following criteria should be followed:

Minimal privileges. User type: standard, share only or administrator.

Only to strictly necessary users.

Minimum permissions. Read or Write.

Minimum devices to be shared.

LR X X 4
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4.6. Privacy and security

MacOS Ventura focuses on settings that protect privacy and data
integrity. This includes enabling features such as FileVault for data
encryption, managing application permissions, and configuring
advanced security preferences. These settings are essential to ensure
that users have complete control over who and what can access their
information on the system.

4.6.1. Privacy

This section prioritises privacy by providing settings and tools that allow
users to control and limit access to their information. This includes
application permissions management, which allows users to decide
which applications have access to sensitive data such as location,
camera or microphone.

4.6.1.1. Location

Location settings allow users to control the access of applications and
services to their geographic location. This feature is essential to protect
privacy and ensure that only authorised applications have access to
location information.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

2. —
(A0 e=NO"g @80 - 7ol
In the system settings window, navigate to the left menu and select “Privacy and Security”.
eve Privacidad y seguridad
a Privacidad
(™ concentracién Localizacién
3 Tiempo de uso B oo
3. f:::: %7 calendarios

Accesibilidad :  Recordatorios
3 centro de control
© siriy Spotiight

& Fotos

B Escritorio y Dock 3 Micrétono
3 pantalias
Fondo de pantalla \J Cémara

Salvapantallas € HomeKit

A natarta
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Passage Description

Then click on “Localisation”.

ene Privacidad y seguridad
Q Privacidad
9 concentracion €D Locaiizacion
{3 Tiempo de uso
@ contactos
\Z) General
et “7 Calendarios
4 Aspecto
. (@ Accesibiidad i Recordatorios
) Centro de control
& Fotos
@ siriy spotiight
@ Privacidad y seguridad ) Bluewon
Escritorio y Dock & micrstono
€3 Pantallas
Fondo de pantalla ) cémara
Salvapantallas HomeKit

™ pataria

In the “Location” window, verify that the location for “Siri and Dictation” is disabled.

ene < Localizacién

Q Localizacién ( )

(@) Accesibilidad

| B sirydictado

£5J centro de control

8 siry spotiight @ servicios deisistema 7 Detalles...
W Privacidad y seguridad =
Escritorio y Dock Localizacién y la privacidad...

5. €3 Pantailas
Fondo de pantalla
Salvapantallas
S Bateria
(B} Pantalla bloqueada

Contrasefia de inicio
de sesién

1) usuarios y grupos

Note: Localisation for “Siri and Dictation” is disabled by default.

In the “Location” window, click on the “Details...” button.

ece < Localizacién

C Localizacién )
Permite es serv uient determinar tu uk (

Concentracién

B Tiempo de uso ° Lz Ay

() General @ servicios del sistema ¥
Aspecto 4 o
(©) Accesibiidad Localizacién y la privacidad...

5 centro de control
B sii y Spotiight
W Privacidad y seguridad
Escritorio y Dock

€3 Pantalias

Fendo de pantalla
Salvapantallas

[ LYW
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Passage Description

You will then be prompted for elevation of privileges. Enter the user name and password in the
appropriate text boxes and click “Unlock”.

Personalizacién |
t r
Lugares importa ‘ i Detalles...

Privacidad y seguridad

Buscar mi Mac

Homekit ¥ Privacidad y seguridad esta intentando
desbloquear los ajustes de “Privacidad y
7. Conexién de red seguridad®.
— Introduce la contrasefia para permitir
Analisis del Mac esta operacion.
Mostrar el icono| i servicios
del sistema solig [ ]

Cancelar Desbloquear

Aceptar

In the “System services can access your location for:” window, modify the following settings
as shown below:

Location based warnings: Disabled.

Suggested by location: Off.

System customisation: Off.

Important places: Off.

Find My Mac: On.

HomeKit: Disabled.

Network connection and wireless networks: Disabled.

Mac Analysis: Off.

LR X X X R X R 4

Los servicios del si pueden d

a tu ubicacion para:

Avisos segun ubicacién

Sugerencias segun la ubicacién

8. Configuracién de la zona horaria ¥ [ @]

Personalizacién del sistema

Lugares importantes Detalles...

Buscar mi Mac - [ @

HomeKkit

Conexién de red y redes inaldmbricas

Andlisis del Mac

Mostrar el icono de localizacién en el centro de control cuando los servicios
del sistema soliciten tu ubicacién

Note: If any of the settings are to be kept enabled, it is recommended to evaluate each
setting individually and assess whether it is necessary to keep it(s) enabled.

9. Press “OK" to finish.
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4.6.1.2. Other privacy settings

The privacy section in macOS will focus on reviewing and managing the
permissions that different applications have access to. This involves
controlling which apps have access to sensitive data, such as the
camera, microphone and other system resources, in order to protect
users’ privacy and security.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

De =0 e @
¥ d OSSRl 5 =
. . . “ 3 H ”
In the system settings window, navigate to the left menu and select “Privacy and Security”.
ece Privacidad y seguridad
a Privacidad
(9 concentracién Localizacisn
Tie d
(7 e @ contactos
5] General
3 = %7 calendarios
. Aspecto
(@ Accesibilidad i Recordatorios
(5 centro de control
& Fotos
© siriy Spotlight
¥ Privacidad y seguridad Bluetooth
Escritorio y Dock @ vicrstono
E3 Pantalias
Fondo de pantalla ) cémara
|| Salvapantallas ik
w0 Rataria
" H H ” H H “" H ” H " H ”
In the “Privacy and Security” window in the “Privacy” section, select “Microphone”.
eoe Privacidad y seguridad
Q Privacidad
Accesibllidad Localizacién
5 centro de control @ contactos
© siriy spotiight
0 Privacidad y seguridad 7 Calendarios
' Escritorio y Dock ¢ Recordatorios
ﬂpantal\as & Fotos
.4 Fondo de pantalla
| Salvapantallas B sluctooth
() Bateria
- &) Micréfono
(B Pantalia bloqueada
Contrasefia de inicio L camara
de sesién
& HomeKit

A usuarios y grupos
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Passage Description

In the “Microphone” window, you can check which applications have permission to access
and use the microphone.

eve < Micréfono
Q Permite a las aplicaciones siguientes acceder a tu micréfono.
(@) Accesivilidad (&) whatsapp ©

) centro de control
@ siri y spotiight
() privacidad y seguridad

Escritorio y Dock

3 Pantalias
5.

Fondo de pantalla
Salvapantallas
- Bateria

B Pantatia bioqueada

Contrasefia de inicio
de sesién

8 Usuarios y grupos

Note: In this example, use has been made of an instant messaging application to
show the settings to be applied.

Identify and disable all applications that do not require access to the microphone by clicking
on the corresponding button.

eve < Micréfono

Q Permite a las aplicaciones sigulentes acceder a tu micréfono

(@ Accesibilidad & whatsapp El

5 centro de cantrol
B siri v Spotlight
() Privacidad y seguridad

Escritorio y Dock
6. £ Pantallas
Fondo de pantalla
Salvapantallas

() Bateria
B ranalia blogueada

Contrasefia de inicio
&J de sesion

B8 usuarios y grupos

Note: For this example, the WhatsApp application has been used.

At this point the setting for applications to access the microphone will be disabled.

ene < Micréfono
Q ermite a las aplicaciones siguientes acceder a tu micréfono
Accesibilidad (&) whatsapp
5 centro de control
n Siri y Spotlight
7 . () privacidad y seguridad

B Escritorio y Dock
£3 Pantallas
Fondo de pantalla
Salvapantallas

3 Bateria

B Fantalia bloqueada

Contrasefia de inicio
de sesion

1) Usuarios y grupos
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Passage Description

Perform the same steps for the rest of the existing privacy resources:
Contacts.

Calendars.

Reminders.

Photos.

Bluetooth.

Camera.

HomekKit.

Voice recognition.
Multimedia and Apple Music.
Files and folders.

L 2K 2K 2K 2K 2R 2K 2R 2R R X 4

Full access to the disc.
If any of the settings are enabled, it is recommended to evaluate each setting on a case-by-
case basis and assess whether it is necessary to keep them enabled per application.

4.6.1.3. Analysis and improvements

This section defines the settings that limit the information that the
macOS operating system shares with Apple through various product
and service reports.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

2. - -
n rm | oo o A | ‘
=% 0o B8 LA
B0 e =0 B8O 5|08
In the system settings window, navigate to the left menu and select “Privacy and Security”.
ece Privacidad y seguridad
a Privacidad
[ concentracién Localizacién
B Tiempo de uso B o
L‘ngnﬂ‘ﬂl -
3. @ oot 7 Calendarios
(@ Accesibilidad i Recordatorios
L5 Centro de control
@ siri y Spotiight @ Fotos
e | o o
B Escritorio y Dock ) wicretono
€D Pantallas
L Cémara

Fondo de pantalla
Salvapantallas HomeKit

) natacs
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Passage Description

Under “Privacy and Security”, navigate to and select “Analytics and Enhancements”.

| o0 @ Privacidad y seguridad

(o2 Accesibilidad
(5 centro de control

B siriy Spotiight
@ Privacidad y seguridad [© crabacién de pantalla

& Monitorizacién de entrada

B escritorio y Dock L Acceso de los navegadores web a las llaves de acceso
4. €3 rantalias )
. Fondo de pantalla W Automatizactén
Salvapantallas Gestién de las apps

& Bateria
4l Herramientas para desarrolladores

) Pantalla bloqueada

Contrasefa de inicio (@ Anaiisis y mejoras
de sesién
2 usuarios y grupos @ Publicidad de Apple

& & Contrasefas

In the “Analysis and improvements” window, modify the following settings as shown below:
@ Share Mac reviews: Disabled.

€ Improve Siri and Dictation: Disabled.

€ Sharing with app developers: Disabled.

& iCloud analytics sharing: Disabled.

e e < Andlisis y mejoras
Q Colabora para que Apple y los desarrolladores de apps puedan mejorar sus productos
y servicios autométicamente
5 &5 centro de control
* . ‘ Compartir andlisis del Mac
@ siri y Spotiight Aud s mejorar sus productos y servicios enviando automd maciér
y uso. La informacion de diagnéstico puede incluir ubicaciones.

diag
¥ Privacidad y seguridad
Ay

Escritorio y Dock evisar ol audio de tus
€5 Pantallas
Compartir con los desarrolladores de las apps
Fonde de pantalla Permite que Apple comparta con los desarrolladores de apps los datos de error y de uso para
que estos puedan mejorarlas
Salvapantallas
(o Bateria

y otras funciones inteligentes

D) Pantaliz bloqueada

Contrasefia de inicio
de sesién

Acerca del andlisis del dispositivo y la privacidad...

B usuarios y grupos

L1 contrasenas

4.7. Locked screen

The lock screen feature in macOS Ventura allows users to protect their
Mac from unauthorised access. They can set the screen saver to start
automatically and set passwords to unlock the system, ensuring the
privacy and security of their device when it is not in use.
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Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

In the system settings window, navigate to the left menu and select “Lock Screen”.

.

Qe =g @i

[ ] Pantalla bloqueada

Q Iniciar el salvapantallas cuando el ordenador esté inactivo Durante 20 minutos &
................. La pantalla entraré en reposo antes de que se active el

salvapantallas.

| Bateria
Apagar la pantalla cuando el ordenador use la bateria y Durante 20 minutos ¢

& Ppantalla bloqueada permanezca inactivo

Contrasefia de inicio "
o e eclon Apagar la pantalla cuando el ordenador esté enchufado a la Durante 10 minutos &
3 corriente y permanezca inactivo
. B suarios y grupos
Solicitar la contrasefia después de que se inicie el Inmediatamente &
) contrasefias salvapantallas o se apague la pantalla

Cuentas de internet )
Mostrar un mensaje cuando la pantalla esté bloqueada
@ Game Center

\&) Teclado Al cambiar de usuario

Ratén
u La ventana de inicio de sesién muestra
\iJ Trackpad O Lista de usuarios

(5) impresoras y escaneres Dombrelvicottrasalia

In the “Locked Screen” window, make the following changes as shown below:

@ Start the screensaver when the computer is idle: For 10 minutes.

€ Turn off the display when the computer is using the battery and remains idle: For 5
minutes.

€ Turn off the screen when the computer is plugged into the mains and remains idle: For 5
minutes.

€ Prompt for password after screensaver starts or screen is turned off: Immediately.

ene Pantalla bloqueada

Q Iniciar el salvapantallas cuando el ordenador esté inactivo Durante 10 minutos &

rmymiess a entrard en

(& Bateria
Apagar la pantalla cuando el ordenador use la bateria y Durante § minutos &

8. Pantalla bloqueada permanezca inactivo

Contrasefia de inicio
de sesion

4. 8 Usuarios y grupos

Apagar la pantalla cuando el ordenador esté enchufado a la Durante 5 minutos &
corriente y permanezca inactivo

Solicitar la contrasefia después de que se inicie el Inmediatamente
salvapantallas o se apague la pantalla

L) Contrasefias

(@ cuentas deinternet

Mostrar un mensaje cuando la pantalla esté blogueada
% Game Center

() Teclado Al cambiar de usuario

Ratén e .
u La ventana de inicio de sesién muestra
) Trackpad Lista de usuarios

Impresoras y escaneres KM NEC VESHAAS

Note: On desktops running macOS Ventura, the setting “Turn off the display when the
computer uses battery power and remains idle” will not apply, as these devices do not
use battery power.

On the other hand, adjust these parameters to your needs, but always within a reasonable
time frame.
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Passage Description

In the same “Lock Screen” window, make the following changes in the “When changing user”
section:

&€ Thelogin window displays: Name and password.

€ Show password hint: Disabled.

eve Pantalla bloqueada

Q Apagar la pantalla cuando el ordenador esté enchufado a la Durante 6 minutos &
corriente y permanezca inactivo

5 centro de control
) Solicitar la contrasefa después de que se inicie el Inmediatamente &
5 @ siriy Spotlight salvapantallas o se apague la pantalla
. () privacidad y seguridad
Mostrar un mensaje cuando la pantalla esté bloqueada
B escritorio y Dock

B Pantallas
Al cambiar de usuario
Fondo de pantalla

La ventana de inicio de sesién muestra
Lista de usuarios

\ud Bateria O Nombre y contrasefia

Salvapantallas

#_ Pantalla bloqueada Maostrar los botones Reposo, Reiniciar y Apagar [ ¢
Contrasefia de inicio
L) de sesién Mostrar pistas de contrasefia

B8 Usuarios y grupos
Opciones de accesibilidad.. 7

K3 contrasahas

4.8. Users and groups

The “Users and Groups” section in macOS Ventura allows users to

manage accounts and set login preferences.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

In the system settings window, navigate to the left menu and select “Users and groups”.

eve Usuarios y grupos
Q Usuario Ventura

S Administrador
- Bateria

@ administrador

[ Pantalla bloqueada

Contrasefia de inicio @ Ysuarioinvitado
3 &F g6 sesion & Desactiv

32 Usuarios y grupos

L) contraserias

Cuentas de internet Iniciar sesién automaticamente como Desactivado &
@ Game Center

Servidor de cuentas de red Editar...
(Z) Teclado
) ratén ?
) Trackpad

Impresoras y escaneres
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Passage Description

In the “Users and Groups” window, check that the following options are configured as shown
below:

@ Guest user: Deactivated.

€ Automatic login as: Disabled.

ene Usuarios y grupos

£ . Usuario Ventura
Eem— Administradc

Bateria
- @) edministrador
\} inistraciérn

) Pantalia bloqueada

Contrasefia de inicio @ Usuario invitado ®
& de sesion & Desactivado

32 Usuarios y grupos
ARadir cuenta...

4. [ contrasenas
(@ cuentas deinternet

Iniciar sesién automaticamente como Desactivado & |

® Game Center =
Servidor de cuentas de red Editar..

\o) Teclado
L) Ratén
i) Trackpad

() impresoras y escaneres

Note: If any of the above configurations are found to be different than indicated, follow
the steps in the following sections as required:

- 4.8.1 Disable guest user

- 4.8.2 Disable automatic login

4.8.1. Disable guest user

The “Guest User” is a special account in macOS Ventura that allows
users to temporarily access a Mac without the need for a primary user
account. However, for security reasons, this option will be disabled in

this configuration process.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

B0 e =0 o B80- 5 A0 0l
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Passage Description

In the system settings window, navigate to the left menu and select “Users and groups”.

[ XN ] Usuarios y grupos

Q . Usuario Ventura ®

Administrador

) Bateria

@y administrador ®
u Administracién
B Pantalla bloqueada
Contrasefia de inicio @ Usuario invitado @
3 . de sesién & Desactivado

44 Usuarios y grupos
Afiadir cuenta...

3 contrasefias

(@ cuentas de internet Iniciar sesién automaticamente como Desactivado &
@ Game Center

Servidor de cuentas de red Editar..
(Z) Teclado
) ratén ?
(&) Trackpad

|2) Impresoras y escaneres

In the “Users and Groups” window, click on the information icon on the right-hand side of the
“Guest User” account.

[ XN 1 Usuarios y grupos

a Usuario Ventura ®

__________________ Administrador

o Bateria

- & administracor ®
k‘ ) Administracién

B Pantalla blogueada

Contrasefia de inicio @ Usuario invitado
4. de sesién & Desactivado

22 Usuarios y grupos
Afiadir cuenta...

3 contrasefias

(@ cuentas de internet Iniciar sesién automaticamente como Desactivado &
@ Game Center

Servidor de cuentas de red Editar...
(£) Tectado
Il Ratén 2.
(&) Trackpad

|z Impresoras y escaneres

In the window shown below, you will find the different settings for the guest account.

suario invitado
-

Permitir a los usuarios invitados conectarse a este ordenador [ @)
Activa la cuenta de invitado para que tus amigos puedan acceder a tu ordenador de

manera temporal. La cuenta de invitado no requiere contrasefa ni permite que los

usuarios accedan a ella remotamente. Si FileVault esta activado, los usuarios invitados

5. solo pueden acceder a Safari.
Limitar el acceso a webs para adultos [ @)
Permitir a los usuarios invitados conectarse a las carpetas compartidas [ @)

?

CCN-CERT BP/32:



Passage Description

To disable the “Guest User”, make the following modifications as shown below:
€ Allow guest users to connect to this computer: Disabled.

€ Limit access to adult websites: Disabled.

€ Allow guest users to connect to shared folders: Disabled.

®  ysuario invitado
-

Permitir a los usuarios invitados conectarse a este ordenador

Activa la cuenta de invitado para que tus amigos puedan acceder a tu ordenador de

manera temporal. La cuenta de invitado no requiere contrasefia ni permite que los

6 usuarios accedan a ella remotamente. Si FileVault esta activado, los usuarios invitados
* solo pueden acceder a Safari.

Limitar el acceso a webs para adultos

Permitir a los usuarios invitados conectarse a las carpetas compartidas

.

Note: The option “Limit access to adult websites” should be set to on when you allow the
use of a guest user, but wish to prevent access to undesirable websites.

Once you have made your changes, click on the OK button.

®  Usuario invitado
-

Permitir a los usuarios invitados conectarse a este ordenador

Activa la cuenta de invitado para que tus amigos puedan acceder a tu ordenador de

manera temporal. La cuenta de invitado no requiere contrasefa ni permite que los

usuarios accedan a ella remotamente. Si FileVault esta activado, los usuarios invitados
7. solo pueden acceder a Safari.

Limitar el acceso a webs para adultos

Permitir a los usuarios invitados conectarse a las carpetas compartidas

’
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4.8.2. Disable automatic login

In order to prevent anyone from logging in to your Mac device, it is

recommended that you disable the settings that allow automatic login.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

o=t N5 @

In the System Settings window, navigate to the left menu and select Users and Groups.

eoe Usuarios y grupos
o Usuario Ventura
R Administrador
) eateria
A8, administrador
@

B Fantalla bloqueada

=y Contrasefia de inicio @ Usuario invitado
3. de sesion & Desactivad

32 Usuarios y grupos

|3 contrasefias

Cuentas de internet Iniciar sesion automaticamente como Desactivado $
@ Game Center

Servidor de cuentas de red Editar...
(Z) Teclado
) ratén i
L) Trackpad

Impresaras y escaneres

In the “Users and groups” window, click on the configured user on the right-hand side of the
“Automatically log in as” option.

e0e Usuarios y grupos

Q Usuario Ventura ®
.................. Administrador

() Bateria =

@ administrador @

Administracion
D Pantalia bloqueada

Contrasefia de inicio @ Usuario invitado (6]
4 & de sesién @ Desactivado

44 Usuarios y grupos
Afadir cuenta...

Ll Contrasefias

(@) cuentas de internet Iniciar sesién automaticamente como Usuario Ventura 3

@ Game Center
Servidor de cuentas de red Editar... |

(&) Teclado |
{ 8 | Ratén
() Trackpad

- Impresoras y escéneres
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Passage Description

In the displayed selection window, select “Disabled”.

[ N ] Usuarios y grupos
@ Usuario Ventura ®
S Administrador
Baterfa
- (@& administrador [6)
Administracién

B rantatia bioqueada

Contrasefia de inicio @ Usuarioinvitado ®
&4 de sesion @ Desactivado

5. 28 Usuarios y grupos
Afadir cuenta...
Contrasefias
:

Cuentas de internet Iniciar sesion automaticamente como U siar o et

% Game Center administrador
Servidor de cuentas de red T

(Z] Teclado
1 8} Ratén
() Trackpad

(5) impresoras y escaneres

4.9. Passwords

In this section, the security recommendations for system passwords

shall be activated.

Passage Description

1. Log in with your username and password on the macOS computer.

Once on the operating system desktop, launch the “System Settings” located in the Dock (at
the bottom of the screen, the gear icon).

B0 =0 B®0- 7 A

In the system settings window, navigate to the left menu and select “Passwords”.

L] Contrasefias

Q

Escritorio y Dock
€3 pantalias
Fondo de pantalla
Salvapantallas
SR Las contrasefias estan
) Pantalia bloqueada bloqueadas

Introduce la contrasefia del usuario “Usuario

Contrasefia de inicio
Ventura" para desbloquear.

& de sesién

A} usuarios y grupos

(@ cuentas de internet

@ Game Center
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Passage Description

In the “Passwords” window, enter your user password to access the configuration.

LICN Contrasefias

Q

Escritorio y Dock
£3 pantallas
Fondo de pantalla

Salvapantallas

Bateria o .
= Las contrasefias estan
O Pantalia blogueada bloqueadas
Contrasea de inicio Introduce la contrasefia del usuario “Usuario
& ge sesion Ventura* para desbloquear.

8 Usuarios y grupos

L4 Contrasefias
(©) cuentas de internet

% Game Center

In the “Passwords” window, click on “Password Options”.

edve Contrasefias

Q Opciones de las contrasefias

Eseritorio y Dock

£ pantallas

Fondo de pantalla »0, Activa el llavero de iCloud
P ncronizar las contrasefas y llaves de acceso en todos tus dispe

tivos, activa el llavero

5 Salvapantallas

\d Baterfa Ahora no Activar

B rantalia bioqueada
Q +

Contrasefia de inicio
&F de sesion

. No hay contrasefias
8 Usuarios y grupos

(L) Contrasefias
Cuentas de internet

@ Game Center

In the “Password Options” window, click on the button to deactivate the “Keychain”.

[ ] < Opciones de las contrasefias

Q Autorrellenar contrasefias «©

La funcién de autorrellenar te ayuda a iniciar sesién en apps y sitio:

) Bateria

Permitir relleno automético desde
B Pantalla bloqueada

Contrasefia de inicio
6 & de sesion

3 uiavero

Usuarios y grupos ?

\Jl Contrasefias
(@ cuentas de internet

@ Game Center

(£ Teclado
L) Ratén
() Trackpad

|=J Impresoras y escaneres
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Passage Description

Then in the same window, uncheck the “AutoFill Passwords” option as shown in the image.

L N ] < Opciones de las contrasefias

ey Autorrellenar contrasefias
La funcién de autorrellenar te ayuda a iniciar s

si6n en apps y sitios web.

() Bateria

B rantalia bloqueada

Contrasefia de inicio
7. & de sesion

B8 usuarios y grupos

L)l Contrasefias
(@ cuentas de internet

@ Game Center

) Teclado
() Ratén
(&) Trackpad

) Impresoras y escéneres

Click on “<” to return to the “Passwords” window.

Opciones de las contrasefias

Q Autorrellenar contrasefias

La funcién de autorrellenar te ayuda a iniciar ses

6n en apps y sitios web.

() Bateria

B rantalia bioqueada

Contrasefia de inicio
& de sesion

8. A usuarios y grupos

(1)) Contrasefias
(@ cuentas de internet

® Game Center

(&) Teclado
L) Ratén
() Trackpad

) Impresoras y escaneres

In the options that appear, click on “Security recommendations”.

ene Contrasefias

Q Opciones de las contrasefias

B escritorioy Dock Recomendaciones de seguridad

€3 Pantallas

Fondo de pantalla Activa el llavero de iCloud

9 Salvapantallas
\s Bateria Ahora no Activar

) Fantalla bloqueada

Contrasefia de inicio
& de sesion

B usuarios y grupos
{LJ) Contrasefias
(@ cuentas de internet

@ Game Center
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Passage Description

Identify the “Detect leaked passwords” setting. MacOS Ventura allows the system to analyse
and alert the user if any of the passwords are on exposed or leaked lists.

eve < Recomendaciones de seguridad

Q Detectar contrasefias filtradas
- El Mac puede supervisar tus contrasefas de forma segura y avisarte si ai
L5 Centro de control os de datos conocidas. Acerca de Contrasefias y la privacidad

@ siriy Spotiight
() Frivacidad y seguridad

10.

B Escritorio y Dock

B3 pantalias

Fondo de pantalla
Salvapantallas

& Bateria

0 rantalia bioqueada
Contrasefia de inicio

& de sesion

B usuarios y grupos

W)l Contrasefias

Activate the setting “Detect filtered passwords”, as shown in the following image.

eoe < Recomendaciones de seguridad

Q Detectar contrasefias filtradas «©
L5 Centro de control 1 “‘ s di ‘AI -‘ : A :
B siriy Spotlight
[ Privacidad y seguridad ?

Acerca de Contrasefas y la privacidad.

11 B escritorio y Dock
E3 Pantalias

Fondo de pantalla
Salvapantallas

£ sateria
B pantalia bloqueada

Contrasefia de inicio
& de sesion

A usuarios y grupos

L) contrasefias
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5. Checklist

Criticality

Description

High

High

High

High

High

High

High

High

Medium

Medium

Medium

Medium

CCN-CERT BP/32:

The macOS computer must have a supported operating system and applications up to date, including
security updates at all times.

Note: You can check the macOS versions through the following link:
https://support.apple.com/es-es/HT201260

Access control is available for users logging into the macOS system through separate users with
strictly necessary privileges.

The macOS firewall is enabled to protect incoming connections.

Connections to the Internet via Wi-Fi are made through secure access points that are password
protected and encrypted.

Automatic login on macOS is disabled.

Disable the synchronisation of the device with the different iCloud applications.

Checking and disabling of applications to equipment functions or resources.

Disable the use of iCloud Password Autofill and iCloud Keychain.

System notifications are disabled for screen lock.

Covert mode is enabled in order to hide the response to port scans and prevent unwanted requests
from being visible.

The device is enabled to “Find My Mac”. Allowing remote wiping or locking of the computer.

Make sure that the computer does not have any unnecessary network shares (folders, files, etc.).


https://support.apple.com/es-es/HT201260

Criticality Description

Medium The device has a time for automatic screen locking in case of inactivity.

Medium The device requests connection to a known secure Wi-Fi network and does not connect automatically.

The equipment requests connection to nearby access points when there is no known access point and

Medium .
does not connect automatically.
Medium User input is required and to log in again after the computer has been locked.
Low Avoid sending reports and analysis on the equipment and user.
Low Playback or continuation of the user’s activities on another device has been limited.
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6. Decalogue of
recommendations

The following

are ten security
recommendations
for macOS Operating
Systems

45



w 6

Decalogue of recommendations
for macOS Operating Systems

Keep the operating system and applications up to date to receive security patches and
new features.

If you need fo install add-ons, it is recommended that you use the App Store, official
and/or trusted sources.

It is advisable not to use the password vault available in macOS. Instead, it is
3 recommended to use other applications that implement strong encryption to store
passwords more securely.

Use of two-factor authentication for the use of online services. This adds an additional
4 layer of security to accounts because additional verification will be required at login
(SMS, phone call, authenticators, verification code, etc.).

Regularly back up relevant data to external drives or cloud services.

Be especially cautious when clicking on links and attachments in e-mails to avoid
phishing.

Enable FileVault or another solution to encrypt the hard disk fo protect data in case the
device is lost or stolen.

Connect only to secure Wi-Fi networks and avoid open or unverified networks.

Configure the screen lock and notifications to limit access to content on the device.

Enable the macOS firewall to protect the Internet connection and implement antivirus
software to protect against malware attacks, among others.

() e coN-cert

Nacional centro criptolégico nacional
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Annex A.
Further
recommendations

A.1. Passwords

A strong password is essential to protect online accounts and data.
Be sure to create unique and complex passwords that combine letters,
numbers and special characters. Avoiding obvious personalinformation,
such as names or dates of birth, and considering the use of memorable
phrases or acronyms is crucial. Similarly, keeping passwords up to date
and not sharing them across multiple accounts or services is essential
to ensure maximum online security.

Strong passwords are a vital part of data protection in an increasingly
digital world. They are the first line of defence against potential cyber
threats and unauthorised access to accounts and personal information.

A.2. Antivirus

Despite macOS's reputation for security, using an antivirus on Mac
devices is essential due to ever-evolving cyber threats. Antivirus offers
a number of key benefits including the following:

. Up-to-date malware protection to detect and remove threats.

. Proactive detection of suspicious behaviour, crucial to prevent zero-
day attacks.
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Web browsing security modules to prevent malicious sites and phishing.

Safeguarding personal data against theft and privacy breaches.

Maintaining system performance without significantly slowing down
the system.

Preventing the spread of malware to other devices on the network.

In short, an antivirus on macOS provides an additional layer of security
to protect privacy, data and system performance, but it must be
complemented by sound security practices and online awareness, as
no antivirus is foolproof.

A.3. Time machine and backup

Time Machine, a macOS backup tool, is essential for data integrity
and recovery. It offers simplicity and convenience with automatic
copies, version history, disaster recovery, system-wide protection and
flexible storage options. While there are alternatives on the market,
the choice depends on the needs and preferences of each user and/
or organisation.

A.4. Disk encryption and FileVault

Disk encryption, such as FileVault on macQS, is essential to protect
data from unauthorised access if your Mac device is lost or stolen,
as well as using a user password or recovery key to access encrypted
data. Itis of utmost importance to keep the recovery key in a safe place.

Enabling FileVault is a simple and effective measure to improve the
security and privacy of your data. It is important to keep in mind that
there are other alternatives on the market to encrypt data, and the
choice of the right tool will depend on the individual needs of each user
and/or organisation.
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