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1. Introduction

Ce guide a été congu pour tirer le meilleur
parti des ordinateurs macOS en fournissant
les outils et les connaissances nécessaires
pour protéger les données et assurer la data
privacy. Dans ce but, nous allons explorer les
parameétres de sécurité basiques que tous
les utilisateurs de macOS devraient prendre
en compte pour protéger leurs informations
contre les menaces potentielles.

Lutilisation du systeme macOS présente de nombreux avantages :
systeme d'exploitation intuitif, stabilité, optimisation matérielle et
logicielle, etc. Toutefois, ces avantages ne doivent pas faire oublier
importance de la confidentialité des données. Dans le monde
numeérique d'aujourd’hui, les informations personnelles, qu'il s'agisse
de photos, de documents, de mots de passe ou de données financieres,
sont constamment menaceées.

Une perte de données ou un acces non autorisé a ces informations
peut entrainer des conséquences importantes. Ce guide fournit les
lignes directrices pour protéger les données personnelles, naviguer en
toute sécurité sur Internet et éviter les menaces courantes telles que
les logiciels malveillants et 'hamegonnage.
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2. Objet et portee

Lobjectif de ce guide est de fournir aux
utilisateurs de macOS un ensemble complet
d’'instructions et de recommandations pour
établir et optimiser les parametres de sécurité
basiques sur leurs appareils, en effectuant les
réglages les plus pertinents afin de garantir une
plus grande sécurité aussi bien pour I'appareil
que pour l'utilisateur.

Vous pourrez suivre les instructions de base a travers les différents
menus Réglages disponibles dans le systeme d’exploitation, sans qu'il
soit nécessaire d'exécuter des commandes, qu'elles soient simples ou
complexes. De cette maniere, les réglages seront accessibles a tout
type d'utilisateur, quelles que soient ses connaissances technologiques.

Il est important de souligner que ces parametres peuvent varier dans
d'autres versions du systeme d'exploitation et que ce guide s'adresse aux
utilisateurs iCloud qui possédent un identifiant Apple. Par conséquent,
les utilisateurs devront adapter chacune des étapes aux changements
éventuels qui puissent exister, a la fois dans les versions antérieures
et ultérieures du systeme d'exploitation, et en tenant compte de leur
configuration iCloud spécifique.
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3. Le systeme
d'exploitation macOS

Les pages suivantes contiennent des
informations qui vous guideront tout au long
du processus de configuration des Réglages
Systéme pour renforcer la sécurité de votre
mac0S. Chaque aspect sera expliqué de
maniére claire et concise, en fournissant les
lignes directrices nécessaires pour protéger
vos données et vos informations personnelles.
Au fur et a mesure de cette progression,
vous découvrirez que la sécurisation de votre
systeme est plus simple qu'il n'y parait.

Le guide suit un parcours détaillé a travers les “Réglages Systéme”
de macOS dans son édition Ventura. Vous pourrez suivre chaque
étape en allant dans les Réglages du systeme, ce qui vous permettra

d'aborder les parametres de sécurité d'une maniere simple.
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4. Les réglages du
systeme

Les “Réglages du systeme” de macOS
Ventura constituent le centre de contréle
qui permet aux utilisateurs de personnaliser
et de configurer leur systeme d'exploitation
macOS. A partir de cet élément, il est possible
de définir les préférences liées a la sécurité,
a la confidentialité, au réseau, a l'affichage,
aux utilisateurs et plus encore. Ces réglages
constituent la clé qui permet aux utilisateurs
de personnaliser leur expérience utilisateur et
d'assurer la sécurité de leurs appareils.

4.1. Lutilisateur iCloud

Les parameétres du compte iCloud permettent aux utilisateurs de
personnaliser et de gérer lamaniere dont les données sont synchronisées
et stockées dans le cloud d'Apple. Il s'agit notamment de la sauvegarde
de données (photos, contacts, notes et autres) et du partage familial
(localisation). Les préférences de stockage, les options de sécurité
et l'acces aux services Apple tels que “Localiser mon Mac” peuvent
également étre configurés. Ces réglages permettent de mieux controler
I'expérience et la vie privée de I'utilisateur dans I'écosystéme Apple.

Etape ‘ Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systéme” dans le Dock (en bas de I'écran, licone d'engrenage).

> a0e=k s @80 - 72N

Remarque :
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Description

Cliquez sur [votre nom] en haut de la barre latérale (a gauche).

e0e Usuario Ventura Consejos Seguridad
Q
", Usuario Ventura Consejo...

1D de Apple

Usuario Ventura Consejos Seguridad

@ wi-Fi
63 sivetooth
@ rec (@) Nombre, teléfono, correo

03 rotiicaciones ) contraseriay seguridad

Sonido
Congentracién
B Tiempo de uso 2 iCloud

& Pagoyenvio

(& ceneral

Aspecto

Cliquez sur “iCloud” a droite.

La fenétre

e0e Usuario Ventura Consejos Seguridad
Q
", Usuario Ventura Consejo...

1D de Apple

Usuario Ventura Consejos Seguridad

@ wi-Fi
63 sivetooth
@ rec (@) Nombre, teléfono, correo

03 rotiicaciones ) contraseriay seguridad

Sonido
Congentracién
B Tiempo de uso % iCloud

& Pagoyenvio

(& ceneral

Aspecto

Cloud” s'affiche. Faites défiler la page vers le bas et cliquez sur “Tout afficher”.

e0e < iCloud
Q
| Usuario Ventura Consejo... Apps que usan iCloud
1D de Apple
& Fotos Activado
Actualizacion disponible (1]
® iCloud Drive Activado
B wi-Fi
3 Buetootn B icloud Mail Configurar
Red
i) contraserias y llavero Activado
3 Notificaciones
Mostrar todo
Sonido
(9 concentracién Consigue mucho mas con iCloud+ Ampliar a iCloud+
@ Tiempo de uso s almacenamiento y funciones increibles
= Espacio en iCloud % En familia
\2J General Esp ra tus archivos y fotos Comparte con tu grupo familia
Aspecto Relay privado = Ocultar mi correo ele

Pratana i navanariAn an Safari Mantén ti carren alartréni

Modifiez les fonctionnalités suivantes comme indiqué ci-dessous :

*
*
*
*
*
*

Photos : Désactive.

iCloud Drive : Désactive.

Mail iCloud : Désactivé.

Mot de passe et trousseau : Désactivé.
Notes : Désactive.

Localiser mon Mac : Activé.
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Description

Contacts : Désactivé.
Calendriers : Désactivé.
Rappels : Désactivé.
Safari : Désactivé.
Bourse : Désactivé.
Maison : Désactivé.
Wallet : Désactive.

Siri: Désactivé.
Freeform : Désactivé.

LR X K R X X 2R 2R 2

r 2l
eove < iCloud
Q # Fotos Desactivado
| Usuario Ventura Consejo... & iCloud Drive Desactivado
ID de Apple
il Desactivado
Actualizacion disponible o D ekl
Wi-Fi Wi Contrasefias y llavero Desactivado
B sietooth Notas Desactivado
Red
© Buscar mi Mac Activado
6. 3 Notificaciones
Sonido @ contactos
(8 concentracién —

17 Calendarios
&3 tiempo de uso

‘ Recordatorios
(2] General
Aspecto @ safari

Accesibilidad

Bolsa
5] centro de control @

© siri y Spotiight O Casa
[ privacidad y seguridad

== cCartera
Escritorio y Dock
ED pantallas 0 sir
Fondo de pantalla @ Frooform

|2 salvapantallas

Remarque : Si vous avez besoin d'utiliser I'une des fonctionnalités qui ont été
désactivées auparavant, vous devrez examiner au cas par cas chaque fonctionnalité
et décider ensuite si son activation est réellement nécessaire. Le document a été
rédigé dans le but de limiter autant que possible I'utilisation des données sensibles
par d'autres appareils synchronisés.

Faites défiler la page vers le bas pour trouver le curseur “Accéder aux données iCloud sur le
Web". r

e=0 < iCloud
Q Mostrar menos
| Usuario Ventura Consejo...
. IDde Apple Consigue mucho mas con iCloud+ Ampliar a iCloud+
Més almacenamiento y funciones increfbles
Actualizacién disponible (1] = Espacio en iCloud = Enfamilia
Espacio para tus archivos y fotos Comparte con tu grupo familiar
7. WiFi % Relay privado = Ocultar mi correo electrénico
Protege tu navegacién en Safari Mantén tu correo electrénico privad
aB\uetocth otege 9 fa lantén correo el oNico pi do
ol © Video seguro de HomeKit
Graba y ve de forma segura

3 Notificaciones

Sonido

8 concentracién

Proteccion de datos avanzada No

Acceso a los datos de iCloud en internet
Acc co o

3 Tiempo de uso

\¥z) General

Aspecto
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Description

Cliquez sur le bouton “Accéder aux données iCloud sur le Web” pour désactiver l'option.

"

e=e < iCloud
Q Mostrar menos
_ Usuario Ventura Consejo...
ID de Apple Consigue mucho més con iCloud+ Ampliar a iCloud+
Actualizacion disponible (1] = Espacio en iCloud & En familia
B8 wiri % Relay privado = Ocultar mi correo electrdnico
B siuetootn Protega tu nave prroo slecirénkco o
Red & Video seguro de HomeKit

3 notificaciones

& sonido
Concentracién

B viempo de uso

[E) General

Aspecto

Proteccion de datos avanzada

Acceso a los datos de iCloud en internet

Mis informacién

Une nouvelle fenétre s'affiche. Cliquez sur “Ne pas accéder”.

¢Prefieres no acceder a tus
datos de iCloud en la web?

Si esta opcion esta desactivada, no podras acceder a tu
correo, contactos, calendario, fotos, notas,
recordatorios, archivos ni documentos en la web desde

iCloud.com o privacy.apple.com.

Aln podrds ir 2 iCloud.com para buscar tus dispositivos
y ver los ajustes de tu cuenta de iCloud iniciando sesidn

con tu ID de Apple y contrasefia.

Acceder en la web No acceder
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4.2. Wi-Fi

Les parametres Wi-Fi de macOS Ventura permettent aux utilisateurs
de se connecter en toute sécurité aux réseaux sans fil et de gérer leur
acces.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.
Cliquez sur l'icone “Réglages Systeme” dans le Dock (en bas de I'écran, licone d'engrenage).

. 1% oor o

Oe=f g BSO- 7 A

Cliquez sur "Wi-Fi” dans la barre latérale (a gauche). Vous devrez peut-étre faire défiler la page

B

vers le bas.

Wi-Fi
a ©

63 Bluetooth
Red

Preguntar para acceder
Se acced tomt Si no hay ninguna red conocida

3 Notificaciones

R sonido N
3 . Preguntar antes de unirse a pun(os de acceso O
. (9 concentracién méticamente puntos de acceso persanal cercanos cuando

3 Tiempo de uso

Avanzado.. 7
\2) General

@ Aspecto
Accesibilidad
&) centro de control

B siri y spotiight
() Privacidad y seguridad

Escritorio y Dock
R pantalias

Modifiez les fonctionnalités suivantes comme indiqué ci-dessous :
@ Proposer des réseaux : Activé.
@ Proposer des partages de connexion : Activé.

L L] Wi=Fi
& Wi-Fi «

Baetsath
(&1

4. 3 rotificaciones

Proguntar para accoder [ @

@ sonico Proguntar artes de Unirse 3 pUNtos de ACCEsD [
accmcnnx-m " e WA - e

B tiompo de use

-
(&) Geneent dwanzado...

@ rspects

Acoosbindad

(5] centro de contral

u Sirl y Spotight

3 Frivacidad y sequridad
B escritorio y Bock

A artniine
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4.3. Réseau

La section “Réseau” permet aux utilisateurs de gérer la connectivité et

la sécurité des réseaux.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systeme” dans le Dock (en bas de I'écran, licone d'engrenage).
BOe=kOg @80 7 Aol

Cliquez sur “Réseau” dans la barre latérale (a gauche). Vous devrez peut-étre faire défiler la

-

page vers le bas.

ede < Firewall

Q Firewall

El firewall del ordenador estd desactivado. Se permiten todas las conexiones
entrantes al ordenador.
3 Notificaciones ?
Sonido
Concentracién
B Tiempo de uso

() ceneral
Aspecto
Accesibilidad

E5) centro de control
B siri v Spotiight
[ Privacidad y seguridad

Escritorio y Dock

Cliquez sur “Coupe-feu” et activez-le, comme le montre I'image suivante.

LN ) < Firewall
Q Firewall [ @)

3 Notificaciones Opciones...  ?

D) sonido
4 0 Concentracién

B Tiempo de uso

(2) General
Aspecto

Accesibilidad

(&) centro de control

@ siri y Spotiight

() Privacidad y seguridad

Escritorio y Dock
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Description

Ensuite, cliqguez sur “Options de coupe-feu...".

e%e < Firewall

Q Firewall [ @)

E ogramas y
3 Notificaciones ?

) sonido
5 (9 concentracién

& tiempo de uso

() General
Aspecto

Accesibilidad

(5 centro de control

@ siri y Spotiight

() Privacidad y seguridad

Escritorio y Dock

Une nouvelle fenétre s'affiche. Activez l'option “Activer le mode furtif”.

Activar modo encubierto [ @)
Permite no responder o no aceptar los intentos de acceder a este ordenador desde la
6 red por parte de aplicaciones de prueba que usan ICMP (por ejemplo, Ping)

Cancelar

Une fois le mode furtif activé, cliquez sur “OK”".

Activar modo encubierto [ @)
Permite no responder o no aceptar los intentos de acceder a este ordenador desde la
7 red por parte de aplicaciones de prueba que usan ICMP (por ejemplo, Ping)
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4.4. Notifications

Dans cette section, l'objectif consiste a réduire I'exposition des données
sensibles lorsque l'ordinateur est verrouillé ou inactif. Dans de telles
circonstances, il faudra donc désactiver certains parametres de
notification afin de garantir la confidentialité et la sécurité des données

dans le systeme d'exploitation macOS.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systeme” dans le Dock (en bas de I'écran, licone d'engrenage).

Cliquez sur “Netifications” dans la barre latérale (a gauche).

eoe Notificaciones

Q Centro de notificaciones
Elce fic mue r derecha da la pantalla
j de la barra de mends.

& Notificaciones
Mostrar previsualizaciones Si esté desbloqueado $

Sonido

Coneentracon Permitir notificaciones cuando la pantalla esté en reposo «©
3 B Tiempo de uso Permitir notificaciones cuando la pantalla esté bloqueada «©

(&) General Permitir notificaciones cuando se duplique o comparta la pantalla

Aspecto

Accesibilidad Notificaciones de aplicaciones

5 centro de control @ B
° Siriy Spotlight Globos, Sonidos, Importante
[ Privacidad y seguridad &%= Cartera

Globos, Sonidos, Importante

Escritorio y Dock
s Casa
E3 Pantallas & Giobos, Sonidos, Importante

Modifiez les réglages “Notifications” comme indiqué ci-dessous :

@ Afficher les apergus : Jamais.

€ Autoriser les notifications lorsque le moniteur est en veille : Désactivé.
&€ Autoriser les notifications lorsque I'écran est verrouillé : Désactivé.

eoce Notificaciones

Q Centro de notificaciones

ntro de notificaciones mu

s notificaciones en la esquina superior derecha de la pantalla.
s mostrar U ocultar el centro ficaciones haciendo clic en el reloj de la barra de mendis.

& Notificaciones —
4 Mostrar previsualizaciones Nunca ¢
. m Sonido

Concentracién

Permitir notificaciones cuando la pantalla esté en reposo

B Tiempo de uso Permitir notificaciones cuando la pantalla esté bloqueada

(=) General Permitir notificaciones cuando se duplique o comparta la pantalla
Aspecto

@ Accesibilidad Notificaciones de aplicaciones

5 centro de control
© siriy Spotlight
() Privacidad y seguridad

@ Buscar
& oo, sonivos, importante |

I

Cartera
Globos, Sonidos, Importante
Escritorio y Dock
Casa
€3 pantallas B Clobos, Sonidos, Importante
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4.5. Général

Ce chapitre porte sur les modifications concernant les mises a jour
du systeme d'exploitation macOS Ventura et d'autres aspects liés au
partage des données.

4.5.1. Mise a jour de logiciels

Dans la section suivante, les utilisateurs sont invités a maintenir leurs

systemes et apps a jour afin d'améliorer la stabilité et la sécurité.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur I'icone “Réglages Systéme” dans le Dock (en bas de I'écran, l'icone d'engrenage).

2. e oo . ‘
(e = (g € ~ e =
S < & -— A &
; T Y ST . R
Cliquez sur “Général” dans la barre latérale (a gauche).
eoe General
Q [E) Informacién
Y E———
(@ Aspecto
Accesibilidad ) Almacenamiento
[5) centro de control P E——
3. @ siriy spotiight
() privacidad y seguridad & items deinicio
Escritorio y Dock e
E3 pantallas
Fondo de pantalla Fechay hora
Salvapantallas
(=] Bateria A4 Compartir
B Pantalla bloqueada @ Time Machine
: - s . R
Cliquez sur “Mise a jour de logiciels”.
eoe General
Q [E) Informacién
[@ rcvatacion e covre
(@ Aspecto
Accesibilidad ) Almacenamiento
[5) centro de control P E——
4. © siri v Spotiight
() privacidad y seguridad & items deinicio
Escritorio y Dock e
E3 pantallas
Fondo de pantalla Fechay hora

Salvapantallas

Compartir
) Bateria &4 Comp

B Pantalla bloqueada @ Time Machine
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Description

Dans la fenétre “Mise a jour de logiciels”, cliquez sur le bouton d'informations @ situé a
droite de l'option “Mises a jour d'apps et de sécurité uniquement”.

Q Actualizaciones autométicas Solo actualizaciones de apps y seguridad| &)
ps y seg

@ Aspecto
Accesibilidad

5 centro de control

5 @ siriy spotiight

() Privacidad y seguridad

Escritorio y Dock

€3 Pantallas
Fondo de pantalla
Salvapantallas

3 Bateria

() Pantalla blogueada
Q) contrasefia de inicio de sesién

Usuarios y grupos

Une nouvelle fenétre s'affiche. Modifiez les réglages “Automatiquement” comme indiqué ci-
dessous :

@ Rechercher les mises a jour : Activé.

€ Télécharger les nouvelles mises a jour lorsqu'elles sont disponibles : Activé.

@ Installer les mises a jour d'apps depuis I'App Store : Activé

@ Installer les fighiers de données systéme et les mises a jour de sécurité : Activé.

Hacer lo siguiente automaticamente:

Buscar actualizaciones

«©
Descargar actualizaciones nuevas cuando estén disponibles [ @)

Instalar actualizaciones de macOS

6. I Instalar actualizaciones de aplicaciones de App Store [ @) I
I Instalar respuestas de seguridad y archivos del sistema «© I

Remarque : Loption “Installer les mises a jour de macOS” n'est pas activée car il
est possible qu’'une mise a jour récente du systeme d'exploitation entraine des
problemes logiciels et matériels. Si vous souhaitez I'activer, il est recommandé
d'effectuer une sauvegarde au préalable afin d'éviter toute perte de données.

Une fois les modifications effectuées, cliquez sur le bouton “OK".

Hacer lo siguiente automaticamente:

Buscar actualizaciones «© |

|

Descargar actualizaciones nuevas cuando estén disponibles © |

|

7 Instalar actualizaciones de macOS |
Instalar actualizaciones de aplicaciones de App Store [ @)
Instalar respuestas de seguridad y archivos del sistema ©
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4.5.2. Airdrop y Handoff

Cette section porte sur les réglages Airdrop et Handoff. Vous pouvez
les utiliser pour commencer une tache sur un appareil Apple et la
transférer sur un autre appareil, envoyer des fichiers vers des appareils
Apple a proximité via AirDrop ou autoriser d'autres appareils a diffuser
du contenu sur votre Mac. Dans les sections suivantes, nous allons
vous montrer comment activer ou désactiver le transfert sur d'autres
appareils Apple.

4.5.2.1. Autoriser le transfert sur d’autres appareil Apple

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur I'icone “Réglages Systeme” dans le Dock (en bas de I'écran, licone d'engrenage).

=
- N @3 € )1
'@UD'@\ J "8 = & (J A |
i
i A 1 “ £ £ n 3 \
Faites défiler la page vers le bas et cliquez sur “Général” dans la barre latérale (a gauche).
eoe General
Q [E) Informacién
Y E———
(@ Aspecto
Accesibilidad ) Almacenamiento
[5) centro de control P E——
3- @ siriy spotiight
() privacidad y seguridad & items deinicio
Escritorio y Dock e
E3 pantallas
Fondo de pantalla Fechay hora
Salvapantallas
(=] Bateria A4 Compartir
B Pantalla bloqueada @ Time Machine
R H up " > .
Ensuite, cliquez sur “AirDrop et Handoff” a droite.
ede General
) [Z) informacion
Aspecto
(@) Accesibilidad O Almacenamiento
) centro de control | o ——
4. B siri y spotiight
() Privacidad y seguridad & ftems deinicio
Escritorio y Dock .
ED Pantalias

Fondo de pantalla E Fechay hora

Salvapantallas
Compartir
) saterfa Bl

D Pantalla blogueada @ Time Machine

CCN-CERT BP/32:



Description

Dans la fenétre “AirDrop et Handoff”, activez l'option “Exiger le mot de passe”.

eoe < AirDrop y Handoff

Q Permitir Handoff entre este Mac y tus dispositivos con iCloud [ @)
E————

Red AirDrop Solo contactos ¢

3 Notificaciones

€D sonido

(9 Concentracién Receptor AirPlay ‘ O
5 os dispositivos de Apple proximos envien a tu Mac
: & Tiempo de uso

@ aspecto

(@) Accesibilidad Solicitar contrasefia l:l
[5J centro de control

© siriy Spotlight ?
() Privecidad y seguridad

Usuario actual &
sion con tu ID de Apple

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

Qaluanantaliae

Vous serez alors invité a élever vos privileges. Saisissez le nom d'utilisateur et le mot de passe
dans les zones de texte correspondantes et cliquez sur “Modifier les paramétres”.

AirDrop y Handoff

AirDrop y Handoff estd intentando modificar tus
6. ajustes del sistema.

Introduce la contrasefia para permitir
esta operacion.

I ]
[ooneser 1]

Cancelar Modificar ajustes
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Description

Saisissez le nouveau mot de passe AirPlay. Ce mot de passe sera requis a chaque fois que
vous utiliserez la fonction AirPlay. Cliquez ensuite sur “OK”.

Introduce la nueva contrasefa de AirPlay:

7.
Cancelar
Vérifiez et modifiez les parametres suivants comme indiqué ci-dessous
€ Autoriser Handoff entre ce Mac et vos appareils iCloud : Activé.
€ AirDrop : Contacts uniquement.
@ Récepteur AirPlay : Activé.
@ Autoriser AirPlay pour : Utilisateur actif.
@ Exiger le mot de passe : Activé.
evce < AirDrop y Handoff
| Permitir Handoff entre este Mac y tus dispositivos con iCloud [ @)
AirDrop Solo contactos &
8. 3 Notificaciones

D sonido

(@ concentracién

Receptor AirPlay [ @)

B Tiempo de uso

Permitir AirPlay para Usuario actual &
Genoral. Solo lo tivos en o sesidn con tu D de Apple

@ Aspecto pue Y usar AirPlay nado

(@ Accesibilidad Solicitar contrasefia @ Definir...

5 centro de control
B siriy spotiight
() privacidad y seguridad

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

Salvanantallas

4.5.2.2. Désactiver le transfert sur d’autres appareils Apple

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systéme” dans le Dock (en bas de I'écran, licone d'engrenage).

Jel=mit (el B@O -~ 202
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Description

Faites défiler la page vers le bas et cliquez sur “Général” dans la barre latérale (a gauche).

Q

@ Aspecto

Accesibilidad

3 Centro de control

@ siri y Spotlight

U Privacidad y seguridad

Escritorio y Dock

a Pantallas

Fondo de pantalla
Salvapantallas

| Bateria

Pantalla bloqueada

General

= [nformacién

W2 Actualizacién de software
= Almacenamiento

@ Airbrop y Handoff

& ftems de inicio
Idioma y regién
Fecha y hora

L4 Compartir

@ Time Machine

Ensuite, cliqguez sur “AirDrop et Handoff".

Q

Aspecto

Accesibilidad

=5 Centro de control
B siri v spotlight
D Privacidad y seguridad

Escritorio y Dock

E3 Pantalias

Fondo de pantalla
Salvapantallas

\d Bateria

Pantalla blogueada

General
e [nformacién
W3] Actualizacién de software

L) Almacenamiento

@ AirDrop y Handoff

ftems de inicio

=
Idioma y regién

(@) Fechayhora

Compartir

(£

@ Time Machine

Dans la fenétre “AirDrop et Handoff”, cliquez sur l'option et activez “Exiger le mot de passe”.

Q
e s

Red

D Notificaciones

m Sonido

[ concentracién
B Tiempo de uso

@ Aspecto
Accesibilidad

5 Centro de control
B sii y spotiight
0 Privacidad y seguridad

Escritorio y Dock

€ pantallas

Fondo de pantalla

Qalvanantallas
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< AirDrop y Handoff
Permitir Handoff entre este Mac y tus dispositivos con iCloud [ @]

AirDrop Solo contactos &

Apple préximos envien a t

Usuario actual &

Permitir AirPlay para
o:

u ID de Apple

Solo los d

Solicitar contrasefia D




Description

Vous serez alors invité a élever vos privileges. Saisissez le nom d'utilisateur et le mot de passe
dans les zones de texte correspondantes et cliqguez sur “Modifier les paramétres”.

L@

AirDrop y Handoff

AirDrop y Handoff esta intentando modificar tus
6. ajustes del sistema.

Introduce la contrasefia para permitir
esta operacion.

N ————
[oorcesere 1]

Cancelar Modificar ajustes

Saisissez le nouveau mot de passe AirPlay. Ce mot de passe sera requis a chaque fois que
vous utiliserez la fonction AirPlay. Cliquez ensuite sur “OK”".

Introduce la nueva contrasena de AirPlay:

7.
Dans la fenétre “AirDrop et Handoff”, désactivez “Autoriser Handoff entre ce Mac et vos
appareils iCloud”. Pour ce faire, cliquez sur le bouton d'activation.
| eoe < AirDrop y Handoff
Q Permitir Handoff entre este Mac y tus dispositivos con iCloud
Red AirDrop Solo contactos &
I3 Notificaciones
Sonido
Concentraci6n : e - ©
8. B3 Tiempo de uso con
g o ) Permitir AirPlay para Usuario actual
o ol tivo: iado sesién con tu ID de Apple
Aspecto y usar AirP| ordenador.
(@ Accesivilidad Solicitar contrasefia @ Definir.

5 Centro de control
B siri y Spotlight
() Privacidad y seguridad

Escritorio y Dock

E3B pantallas
Fondo de pantalla

Salvanantallae
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10.

11.

Ensuite, cliquez sur le bouton

Description

“Ne pas autoriser Handoff".

©)

iNo permitir Handoff?

Debes activar Handoff para poder mover el cursor
y el teclado a un Mac o iPad cercanos.

No permitir Handoff

Cancelar

Dans la fenétre “AirDrop et Handoff”, restreignez “AirDrop”. Pour ce faire, cliquez sur le menu

déroulant a droite.

3 Notificaciones
Sonido

Concentracién
& Tiempo de uso

(@ Aspecto
Accesibilidad
(5 Centro de control
@ siri y Spotlight

[ Privacidad y seguridad

B Escritorio y Dock

£ Pantalias
Fondo de pantalla

Salvanantalias

Ensuite, sélectionnez l'option

Q
e

Red

3 Notificaciones.
D) sonido

Concentracién
& Tiempo de uso

Aspecto

(@) Accesibiligad

(5 centro de control
© siri v Spotiight
() Privacidad y seguridad

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

Qaluanantaliae

< AirDrop y Handoff
Permitir Handoff entre este Mac y tus dispositives can iCloud

AirDrop

AirDrop te permite compartir contenidos al instante con personas que
estén cerca. Puedes ser visible en AirDrop para recibir archivos de
cualquiera o solo de tus contactos

Receptor AirPlay

El receptor de AirPlay permite que los dispositivos de Apple praximos er

contenido de audio y video con AirPlay.

irPlay para
itivos en los que hayas
y usar AirPlay con este or

Solicitar contrasefia

“Réception désactivée”.

< AirDrop y Handoff
Permitir Handoff entre este Mac y tus dispositivos con iCloud

AirDroj
AIrD

0 50

Receptor AirPlay
Elre

Permitir AirPlay para

Solicitar contrasefia
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Solo contactos &

©

nvien a tu Mac

Usuario actual &

n con tu ID de Apple

@ oefiir...

v Solo contactos
Todo el mundo

«©

Usuario actual &

@ Definir...




Description

Dans la méme fenétre “AirDrop et Handoff”, désactivez “Récepteur AirPlay”. Pour ce faire,
cliquez sur le bouton d'activation.

eoe < AirDrop y Handoff

Q Permitir Handoff entre este Mac y tus dispositivos con iCloud

S—

Red AirDrop Nadie ¢

I Notificaciones

&) sonido
9 concentracién Hecenton WHay o i A o
12. B Tiempo deuso o de audioy video con APy

Permitir AirPlay para Usuario actual &
® Aspecto
@) Accesibilidad Solicitar contrasefia @ Definir..
(5 centro de control
° Siri y Spotlight 1.

() Privacidad y seguridad

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

Qalvanantallac

Vérifiez que les réglages ont été effectués comme indiqué ci-dessous :
Autoriser Handoff entre ce Mac et vos appareils iCloud : Désactiveé.
AirDrop : Réception désactivée.

Récepteur AirPlay : Désactivé.

L R X X 4

Exiger le mot de passe : Activé.

ene < AirDrop y Handoff

Q | Permitir Handoff entre este Mac y tus dispositives con iCloud

AirDrop Nadie

1 3. L3 Notificaciones
D sonido

G Concentracién

Receptor AirPlay

8 Tiempo de uso

[ 1 = Permitir AirPlay para Usuario actual &
2 | 1D 6 App

@ Aspecto

@ Accesibilidad Solicitar contrasefia @ Definir...
(5 centro de contral

© siriy Seotlight ?

[ Privacidad y seguridad

Escritorio y Dock

€3 Pantallas
Fondo de pantalla

Salvanantallas
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4.5.3. Partage

Dans cette section, les réglages Partage vous permettent de définir des

options pour partager votre ordinateur, vos fichiers, vos imprimantes,

votre contenu multimédia, et d'autres éléments.

Description

Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systeme” dans le Dock (en bas de I'écran, licone d’engrenage).

D=0 B0 - 2

Faites défiler la page vers le bas et cliquez sur “Général” dans la barre latérale (a gauche).

Q

@ Aspecto

Accesibilidad

=) Centro de control

B siri y spotlight

(] Privacidad y seguridad

Escritorio y Dock
€3 Pantallas
Fondo de pantalla
Salvapantallas

\ud Bateria

Pantalla blogueada

General

& Informacién

{5 Actualizacion de software

) Almacenamiento

-

) AirDrop y Handoff
(& ltems de inicio
Idioma y regién
Fecha y hora

A4 Compartir

@ Time Machine

Ensuite, cliquez sur “Partage” a droite.

Q

@ Aspecto

Accesibilidad

I_) Centro de control

° Siri y Spotlight

0 Privacidad y seguridad

Escritorio y Dock

ﬂ Pantallas
Fondo de pantalla
Salvapantallas

| Bateria

g Pantalla bloqueada

Lo

CCN-CERT BP/32:

General

I Informacion

% Actualizacion de software
) Almacenamiento

®) AirDrop y Handoff

&) items de inicio

Idiema y regién

Fecha y hora

L4 Compartir

@ Time Machine



Description

CCN-CERT BP/32:

Dans la fenétre “Partage”, désactivez le “Partage de fichiers”. Pour ce faire, cliquez sur le
bouton d'activation.

E N
oo < Compartir
Q Compartir pantalla \_U
s Des: vado
Red

artir archivos @(D
U Notificaciones

Compartir impresora @

G Concentracién

§ Sesién remota (©)
8 Tiempo de uso de

activada

ivad
Aspecto
Accesibilidad Eventos Apple remotos ®
Desactivados
k=3 Centro de control
i i 6]
° Siri y Spotlight Co:nparttr ||?|telnel ®
Desactivado
0 Privacidad y seguridad
Almacenamiento en caché @
[® Escritorio v Dock 2 J

Pour le reste des parametres “Partage”, il faut savoir qu'ils sont tous désactivés par défaut
sur macOS. Il convient donc de maintenir ces parametres désactivés, a I'exception de ceux qui
sont nécessaires a une utilisation spécifique.

eoe <{ Compartir

Q Compartir pantalla @

Desactivado

General 3

Aspecto Desactivado
Accesibilidad

®
|3 Centro de control
ﬂ Siri y Spotlight Sesién remota ®
U Privacidad y seguridad Demctiece
o Gestién remota (@)
Escritorio y Dock BDasiitvade
g Pantallas
Eventos Apple remotos @
Fondo de pantalla Desactivades
Salvapantallas -
®
|/ Bateria
B Pantalla bloqueada Almacenamiento en caché @
Desactivado
Contrasefia de inicio
& de sesion
@
B Usuarios y grupos
= Compartir Bluetooth @
Wi Contrasefias ey
@ Cuentas de internet
@ Game Center Nombre de host local MacBook-Pro.local
Los ordenadores conectados a tu red local pueden acceder a tu ordenador en
&) Teclado esta direccion. Editar...
W TR |

Remarque : Si I'une des fonctionnalités est activée, il est recommandé d’examiner au
cas par cas chacune d'entre elles et décider ensuite si son activation est réellement
nécessaire. Si vous considérez que la fonctionnalité doit rester activée, vous devrez
respecter les critéres suivants :

@ Privileges minimaux. Type d'utilisateur : standard, “partager uniquement”

ou administrateur.

Uniquement aux utilisateurs strictement nécessaires.

Permissions minimales. Lecture ou écriture.

L X X 4

Dispositifs minimaux a partager.



4.6. Confidentialité et sécurité

MacOS Ventura met l'accent sur les parametres qui protegent la
confidentialité et I'intégrité des données. Ces réglages vous permettent
de protéger vos données chiffrées via I'activation de FileVault et de gérer
les autorisations d'application ainsi que vos préférences avancées de
sécurité. Ils sont essentiels car ils permettent aux utilisateurs d'avoir
un contrdle total en choisissant ce qui est accessible par dautres
utilisateurs via Internet ou un réseau.

4.6.1. Confidentialité

Cette section accorde la priorité a la confidentialité en fournissant des
parametres et des outils qui permettent aux utilisateurs de contréler et de
limiter I'acces a leurs informations. Ces réglages vous permettent de gérer
les autorisations d'application et de décider quelles apps sont autorisées
a collecter et a utiliser des informations concernant le lieu actuel de votre
Mac, ou bien a accéder a vos photos ou au micro de votre Mac.

4.6.1.1. Service de localisation

Les parametres de localisation permettent aux utilisateurs de controler
I'acces des apps et des services systeme a leur position géographique. Cette
fonctionnalité est essentielle pour protéger la confidentialité et garantir que
seules les apps autorisées ont acces aux informations de localisation.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systeme” dans le Dock (en bas de I'écran, icone d'engrenage).

C (OO T FREOEIED)

zn

Faites défiler la page vers le bas et cliqguez sur “Confidentialité et sécurité” dans la barre

latérale (a gauche).

eve Privacidad y seguridad
Q Privacidad
(™ concentracién Localizacién
3 Tiempo de uso
@ contactos
(i2) General —
3 = 77 Calendarios
. Aspecto
Accesibiidad i Recordatorios
3 centro de control
& Fotos
@ siriy Spotiight
¥ Privacidad y seguridad B sluetooth
Escritorio y Dock @ wicrétono
3 pantalias
D cimara

Fondo de pantalla
Salvapantallas @ HomeKit
P patacta

CCN-CERT BP/32:



CCN-CERT BP/32:

Description

Ensuite, cliquez sur “Service de localisation”.

eoe
Q

[ concentracién

3 Tiempo de uso

\=) General

Aspecto
Accesibilidad
5 centro de control
@ siri y Spotlight

Escritorio y Dock
€3 Pantaiias
Fondo de pantalla
Salvapantallas

™ pataria

Dans la fenétre “Service de localisation”, vérifiez que le bouton “Siri et Dictée” est désactivé.

Q

(@) Accesibilidad

5 Centro de control

B siri y spotiight

Escritorio y Dock
€3 Pantailas
Fondo de pantalla
Salvapantallas

& Bateria

(B} Pantalla bloqueada

Contrasefia de inicio
& de sesion

1) usuarios y grupos

Privacidad y seguridad

Privacidad

Localizacién

@ contactos
%7 Calendarios
Recordatorios
Fotos

Bluetooth

Micréfono

OO0 Q »

Cémara

HomeKit

< Localizacién

Localizacién [ ¢

B sirydictado

@ servicios dei sistema 7 Detalles...

Localizacién y la privacidad...

Remarque : la localisation pour “Siri et dictée” est désactivée par défaut.

Dans la fenétre “Service de localisation”, cliquez sur le bouton “Détails...".

ene
Q

Concentracién
B3 Tiempo de uso

(%) General

Aspecto

(©) Accesibiidad

5 centro de control

B siri y Spoiight

Escritorio y Dock

€3 Pantalias
Fendo de pantalla
Salvapantallas

Bararis

< Localizacién
Localizacién (
B siry Dictado

@ servicios del sistema Detalles.

4

Localizacién y la privacidad...



Description

Vous serez alors invité a élever vos privileges. Saisissez le nom d'utilisateur et e mot de
passe dans les zones de texte appropriées et cliquez sur “Déverrouiller”.

Personalizacién

Lugares importa E Detalles...
Buscar mi Mac
Privacidad y seguridad

Homekit Privacidad y seguridad esta intentando

desbloquear los ajustes de “Privacidad y
Conexién de red seguridad®.

. Introduce la contrasefia para permitir
Analisis del Mac! esta operacion.
Mostrar el icono| i servicios
del sistema solig [ _I
Cancelar Desbloquear
Aceptar

Dans la fenétre “Autoriser les services systéme a déterminer votre position”, modifiez les
parametres suivants comme indigué ci-dessous :

€ Alertes selon le lieu : Désactivé.
€ Suggestions selon le lieu : Désactivé.
€ Personnalisation du fuseau horaire et du systéme : Désactivé.
€ Lieux importants : Désactivé.
€ Localiser mon Mac : Activé.
€ HomeKit : Désactivé.
€ Mise enréseau et sans fil : Désactivé.
€ Analyse Mac : Désactivé.
Los servicios del si pueden der a tu ubicacién para:
Avisos segln ubicacién
Sugerencias segun la ubicacién
Configuracién de la zona horaria - [ @
Personalizacién del sistema
Lugares importantes Detalles...
Buscar mi Mac o)
HomekKit
Conexién de red y redes inaldmbricas
Andlisis del Mac

Mostrar el icono de localizacién en el centro de control cuando los servicios
del sistema soliciten tu ubicacién

Remarque : Si vous souhaitez qu'une des fonctionnalités reste activée, il est recommandé
d’examiner au cas par cas chaque fonctionnalité et de décider ensuite si son activation est
réellement nécessaire.

Appuyez sur “OK" pour terminer.

CCN-CERT BP/32:



4.6.1.2. Autres parametres de confidentialité

Cette section consacrée a la confidentialité dans macOS va se
concentrer sur la gestion des autorisations auxquelles les différentes
apps ont acces. Il s'agit de contréler quelles applications ont acces aux
données sensibles, telles que I'appareil photo, le microphone et d'autres
ressources du systeme, afin de protéger la vie privée et la sécurité des

utilisateurs.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systéme” dans le Dock (en bas de I'écran, licone d'engrenage).

2. ‘
i L
) , . “ o e s PO
Faites défiler la page vers le bas et cliqguez sur “Confidentialité et sécurité” dans |la barre
latérale (a gauche).
eae Privacidad y seguridad
Q Privacidad
[ concentracién Localizacién
Ti d
(&3 Tiempo de uso @ Contactos
5] General
3 = “7 Calendarios
. (@ Aspecto
(@ Accesibilidad i Recordatorios
5] centro de control
& Fotos
© siriy Spotlight
Escritorio y Dock @ vicrstono
E3 Pantallas
Fondo de pantalla J cémara
Salvapantallas @ HomeKit
£ vt
N “ s s P - T
Dans la fenétre “Confidentialité et sécurité”, dans la section “Confidentialité”, cliquez sur
“" H ”
Micro”.
[ N ] Privacidad y seguridad
[} Privacidad
(@) Accesibilidad Sccalizesion
5] centro de control @ contactos
° Siri y Spotlight
4. () Privacidad y seguridad 57 calendarios
B Escritorio y Dock i Recordatorios
P: Il
& Fantalas ® Fotos
Fondo de pantalla
Salvapantallas B sluetooth
Bateria
- 3 Micréfono
B Pantalia bloqueada
Contrasefia de inicio UJ Chmara
&4 de sesion
& HomeKit

Usuarios y grupos
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Description

Dans la fenétre “Micro”, vous pouvez vérifier quelles apps sont autorisées a accéder au micro

et a l'utiliser.
[ [ < Micréfono
Q ermite a las af ! iguientes acceder a tu micréfon
(@) Accesivilidad (&) whatsApp «

) centro de control
@ siri y spotiight
() Privacidad y seguridad

Escritorio y Dock

5 €3 Pantallas
* Fondo de pantalla
Salvapantallas

) Bateria
B Pantatia bioqueada

Contrasefia de inicio
&F de sesién

8 Usuarios y grupos

Remarque : Dans cet exemple, nous avons utilisé une app de messagerie instantanée
pour montrer les parametres qu'il faudrait appliquer.

Identifiez et désactivez toutes les apps qui ne requierent pas I'acces au microphone en cliquant
sur le bouton correspondant.

eve < Micréfono

Q Permite a las aplicaciones siguientes acceder a t fonc

(@ Accesibilidad & whatsapp E’

() centro de control
B siri v Spotlight
() Privacidad y seguridad

Escritorio y Dock
6. £ Pantallas
Fondo de pantalla
Salvapantallas

) Bateria
B Fantalla blogueada

Contrasefia de inicio
&¥ de sesion

B8 usuarios y grupos

Remarque : Nous avons utilisé I'application WhatsApp pour illustrer cet exemple.

A ce stade, 'accés au microphone est désactivé.

ece < Micréfono
Q ermite a las aplicaciones
(@) Accesibilidad (&) whatsapp
5 centro de control
n Siri y Spotlight
7. () privacidad y seguridad

Escritorio y Dock
€3 pantallas
Fondo de pantalla
Salvapantallas

3 Bateria

B Fantalia bloqueada

Contrasefia de inicio
&F de sesion

A usuarios y grupos

CCN-CERT BP/32:



Description

Procédez de la méme maniere pour les autres ressources :
€ Contacts

€ Calendriers

€ Rappels

€ Photos

€ Bluetooth

€ Appareil Photo
€ HomeKit

€ Reconnaissance vocale

€ Médias et Apple Music

@ Fichiers et dossiers

€ Accés complet au disque.

Si I'une des fonctionnalités est activée, il est recommandé d’examiner au cas par cas chaque
fonctionnalité et de décider ensuite si son activation est réellement nécessaire.

4.6.1.3. Analyse et améliorations

Dans cette section, nous allons définir les parametres qui limitent les
informations d’analyse que votre Mac partage avec Apple. En refusant
de partager l'analyse, vous empéchez que macOS puisse recueillir
automatiquement des informations d'analyse de votre Mac et les
envoyer a Apple afin d'améliorer la qualité et les performances de ses
produits.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systeme” dans le Dock (en bas de I'écran, licone d’engrenage).

> gﬁ:i@umﬁ\‘&u?.;- @‘E :

Faites défiler la page vers le bas et cliqguez sur “Confidentialité et sécurité” dans la barre
latérale (a gauche).

eoe Privacidad y seguridad
Q Privacidad
Concentracién Localizacién
B Tiempo de uso
@ contactos
General
L m
3 %7 calendarios
. Aspecto
(@ Accesiiligad i Recordatorios
(5 centro de control
& Fotos
@ siri y Spotiight
£ siuetooth

Escritorio y Dock

€D Pantallas

Fondo de pantalla -

&3 Micréfono
Cémara

Salvapantallas 3 HomeKit

) nataris
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Description

Faites defiler la page vers le bas et cliquez sur “Analyse et améliorations”.

L ® Privacidad y seguridad

(o2 Accesibilidad
(5 centro de control

B siriy Spotiight

@ Privacidad y seguridad [© crabacién de pantalla

(&) Monitorizacién de entrada

Escritorio y Dock L5 Acceso de los navegadores web a las llaves de acceso
4. €3 Pantalias
Fondo de pantalla W Automatizactén
Salvapantalias Gestion de las apps

& sateria
L@ Herramientas para desarrolladores

) Pantalla bloqueada

Contrasefa de inicio (@ Anaiisis y mejoras
de sesién
8 usuarios y grupos ) Publicidad de Apple

& & Contrasefas

Dans la fenétre “Analyse et améliorations”, modifiez les parametres suivants comme indiqué
ci-dessous :

Partager I'analyse Mac : Désactivé.

Améliorer Siri et Dictée : Désactivé.

Partager avec les développeurs d'apps : Désactive.

LA R X 4

Partager I'analyse d'iCloud : Désactivé.

e e < Andlisis y mejoras

Q

abora para que Apple y los desarrolladores de apps puedan mejorar sus productos
servicios automaticamente

5. 53 centro de control
© siriy spotiight

¥ Privacidad y seguridad

Compartir andlisis del Mac
sus producte
s0. La informacion de d

Mejorar Siri y Dictado

(= ez el e it ittt

€5 Pantallas
Fonde de pantalla apps los datos de error y d
Salvapantallas

o Eateia e s e e e e rd

g Pantalla bloqueada

Contrasefia de inicio
&4 de sesién

Acerca del andlisis del dispositivo y |a privacidad...

B usuarios y grupos

L1 contrasenas

4.7. Verrouillage de lI'écran

La fonction de verrouillage de I'écran de macOS Ventura permet
aux utilisateurs de protéger leur Mac contre tout acces non
autorisé. Ils peuvent régler I'économiseur d'écran pour qu'il démarre
automatiquement et définir des mots de passe pour déverrouiller
le systeme, garantissant ainsi la confidentialité et la sécurité de leur
appareil en cas d'inactivité.
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Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur I'icone “Réglages Systéme” dans le Dock (en bas de I'écran, l'icone d'engrenage).

D=0 B0 - 2

e

Faites défiler la page vers le bas et cliquez sur “Ecran vérrouillé

dans le menu a gauche.

[ J ® Pantalla bloqueada
Q Iniciar el salvapantallas cuando el ordenador esté inactivo Durante 20 minutos &
S La pantalla entrara en reposo antes de que se active el
salvapantallas
() Bateria
Apagar la pantalla cuando el ordenador use la bateria y Durante 20 minutos ¢

4. Pantalla bloqueada permanezca inactivo

Contrasefia de inicio
& de sesion

3 . a Usuarios y grupos

Apagar la pantalla cuando el ordenador esté enchufado a la Durante 10 minutos ¢

corriente y permanezca inactivo

Solicitar la contrasefia después de que se inicie el Inmediatamente ¢

[ Contrasefias salvapantallas o se apague la pantalla

(@ cuentas de internet ‘
Mostrar un mensaje cuando la pantalla esté bloqueada

@& Game Center

(2] Teclado Al cambiar de usuario

Ratén
b La ventana de inicio e sesién muestra
() Trackpad © Lista de usuarios
Nombre y contrasefia

B e
Dans la fenétre “Ecran vérrouillé”, modifiez les paramétres suivants comme indiqué ci-
dessous :

Lancer I'économiseur d'écran en cas d'inactivité : Pendant 10 minutes.

Eteindre I'écran sur batterie en cas d'inactivité : Pendant 5 minutes.

Eteindre I'écran sur adaptateur secteur en cas d'inactivité : Pendant 5 minutes.

L R X X 4

Exiger un mot de passe apres le lancement de I'économiseur d'écran ou l'extinction de
I'écran : Immédiatement.

r

eve Pantalla bloqueada
Q Iniciar el salvapantallas cuando el ordenador esté inactivo Durante 10 minutos %
T ) pantalla entrard en reposo antes de que se active el
e
(e Bateria
Apagar la pantalla cuando el ordenador use la bateria y Durante 5 minutos &

& Pantalla bloqueada permanezca inactivo

Contrasefia de inicio

e Apagar la pantalla cuando el ordenador esté enchufadoala  Durante 5 minutos &
corriente y permanezca inactivo
Usuarios y grupos
4. Solicitar la contrasefia después de que se inicie el Inmediatamente %

salvapantallas o se apague la pantalla

() contraserias

(@ cuentas deinternet
Mostrar un mensaje cuando la pantalla esté bloqueada
® Game Center

() Teclado Al cambiar de usuario

Ratén 2gen "
&3 La ventana de inicio de sesién muestra

(&) Trackpad Lista de usuarios

Impresoras y escaneres O Nombre y contrasefia

Remarque : Sur les ordinateurs de bureau fonctionnant sous macOS Ventura, le
parameétre “Eteindre I'écran sur batterie en cas d'inactivité “ ne s’applique pas, car ces
périphériques n'utilisent pas de batterie.

D’autre part, vous pouvez adapter ces paramétres a vos besoins, mais en fixant toujours
un délai raisonnable.
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Description

Dans la méme fenétre “Ecran vérrouillé”, dans la section “Au changement d'utilisateur”,

modifiez les parametres suivants comme indiqué ci-dessous :
@ La fenétre douverture de session affiche : Nom et mot de passe.
@ Afficher les indices de mot de passe : Désactivé.

o [ ] Pantalla bloqueada
Q Apagar la pantalla cuando el ordenador esté enchufado a la Durante 5 minutos %
corriente y permanezca inactivo
5 centro de control
Solicitar |a contrasefia después de que se inicie el Inmediatamente £
5 B siriy Spotlight salvapantallas o se apague la pantalla
. () Frivacidad y seguridad
Mostrar un mensaje cuando la pantalla esté bloqueada

&) escritorio y Dock

€3 Pantallas
Al cambiar de usuario

Fondo de pantalla
La ventana de inicio de sesion muestra
Salvapantallas
Lista de usuarios

&) Bateria O Nombre y contrasena

Mastrar los botones Repose, Reiniciar y Apagar «

ontrasefia de inicio

& de sesion I Mostrar pistas de contrasefia

8 Usuarios y grupos
Opciones de accesibilidad... 7

K2 contrasenas

4.8. Utilisateurs et groupes

La section “Utilisateurs et groupes” de macOS Ventura permet aux
utilisateurs de gérer leurs comptes et de définir leurs préférences de

connexion.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur 'icone “Réglages Systéme” dans le Dock (en bas de I'écran, l'icone d'engrenage).

: E0e =N O"ng @80 - - 2o

Faites defiler le menu de gauche et cliquez sur “Utilisateurs et groupes”.

eve Usuarios y grupos
Q Usuario Ventura
R Administrach
Bateria
-
@ administrador
Administracidn

[ Pantalla bloqueada

Contrasefia de inicio @ Usuario invitado
&4 de sesion & Desactiv

Aftadir cuenta..

L3 contrasenas

(@ cuentas deinternet Iniciar sesién automaticamente como Desactivado $
@ Game Center

Servidor de cuentas de red Editar...
(2] Teclado
) Ratén ?
() Trackpad

(C) impresoras y escaneres
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Description

Dans la fenétre “Utilisateurs et groupes”, verifiez que les parametres sont configurés comme
indiqué ci-dessous :

& Utilisateur invité : Désactivé.

€ Se connecter automatiquement en tant que : Désactivé.

ene Usuarios y grupos
2 Usuario Ventura

............... nist

Bateria
v

f_/ administrador

D Fantalia bloqueada

Contrasefia de inicio @ Usuario invitado )
& de sesion &Y Desactivado

Afadir cuenta..

4. 3 contrasenias

(@ cuentas deinternet

Iniciar sesién automaticamente como Desactivado & |

@ Game Center
Servidor de cuentas de red Editar.

(&) Teclado
L) Ratén
& Trackpad

(©) impresoras y escéneres

Remarque : Si I'une des configurations précédentes est différente de celle indiquée,
suivez les étapes décrites dans les chapitres suivants :

- 4.8.1 Désactiver “utilisateur invité”

- 4.8.2 Désactiver “se connecter automatiquement”

4.8.1. Désactiver “utilisateur invité”

m

"Utilisateur invité” est un compte spécial dans macOS Ventura qui
permet aux utilisateurs d'accéder temporairement a un ordinateur Mac
sans avoir besoin d'un compte d'utilisateur principal. Cependant, pour
des raisons de sécurité, cette option sera désactivée dans ce processus

de configuration.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur 'icone “Réglages Systéme” dans le Dock (en bas de I'écran, licone d'engrenage).

% B0 e = ey @80« ° 4
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Description

Faites defiler le menu de gauche et cliquez sur “Utilisateurs et groupes”.

[ N ] Usuarios y grupos
Q Usuario Ventura ®
e T Administrador

Baterfa N =
- @l administrador ®
B Pantalla blogueada

Contrasefia de inicio @ Usuario invitado 6]
¥ de sesion & Desactiv

3 . 22 Usuarios y grupos
Afadir cuenta...

{3 contrasefias

(@ cuentas de internet Iniciar sesién automaticamente como Desactivado &
@ Game Center )

Servidor de cuentas de red Editar..
(Z) Teclado
) raton ?
(&) Trackpad

|zl Impresoras y escaneres

Dans la fenétre “Utilisateurs et groupes”, cliquez sur l'icone d'information (&) situé a droite
du compte “Utilisateur invité”.

[ X ] Usuarios y grupos
Q Usuario Ventura ®
. Administrador
Bateria -
L @y administrador ®
@ haminisracien
B Pantalla bloqueada
Contrasefia de inicio @ Usuario invitado
4 &F de sesion & Desactivado

44 Usuarios y grupos
Afiadir cuenta...

3 contrasefias

(@ cuentas de internet Iniciar sesién automaticamente como Desactivado &
@ Game Center )

Servidor de cuentas de red Editar..
(Z) Teclado
) ratén ?
(&) Trackpad

(£) impresoras y escéneres

Dans la fenétre ci-dessous, vous trouverez les différents parametres pour le compte
“Utilisateur invité”.

®  ysuario invitado
L4

Permitir a los usuarios invitados conectarse a este ordenador [ @)
Activa la cuenta de invitado para que tus amigos puedan acceder a tu ordenador de

manera temporal. La cuenta de invitado no requiere contrasefa ni permite que los

usuarios accedan a ella remotamente. Si FileVault esta activado, los usuarios invitados

5. solo pueden acceder a Safari
Limitar el acceso a webs para adultos [ @)
Permitir a los usuarios invitados conectarse a las carpetas compartidas [ @)

2
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Pour désactiver ["Utilisateur invité”, modifiez les parametres suivants comme indigué ci-
dessous :

@ Autoriser les invités a se connecter a cet ordinateur : Désactivé.

€ Limiter les sites web pour adultes : Désactivé.

€ Autoriser les invités a se connecter a des dossiers partagés : Désactivé.

®  ysuario invitado
-

Permitir a los usuarios invitados conectarse a este ordenador

Activa la cuenta de invitado para que tus amigos puedan acceder a tu ordenador de
manera temporal. La cuenta de invitado no requiere contrasefia ni permite que los
usuarios accedan a ella remotamente. Si FileVault esta activado, los usuarios invitados
solo pueden acceder a Safari.

Limitar el acceso a webs para adultos

Permitir a los usuarios invitados conectarse a las carpetas compartidas

.

Remarque : Loption “Limiter les sites web pour adultes” doit étre “Activée” lorsque l'on
autorise un utilisateur invité mais que I'on souhaite bloquer son accés a certains sites
web.

Une fois les modifications effectuées, cliquez sur le bouton OK.

®  ysuario invitado
L g

Permitir a los usuarios invitados conectarse a este ordenador

Activa la cuenta de invitado para que tus amigos puedan acceder a tu ordenador de
manera temporal. La cuenta de invitado no requiere contrasefa ni permite que los
usuarios accedan a ella remotamente. Si FileVault esta activado, los usuarios invitados
solo pueden acceder a Safari.

Limitar el acceso a webs para adultos

Permitir a los usuarios invitados conectarse a las carpetas compartidas

’




4.8.2. Désactiver “se connecter automatiquement”

Pour éviter que toute personne puisse accéder a votre Mac simplement
en le redémarrant, il est recommandé de désactiver l'ouverture de

session automatique.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systeme” dans le Dock (en bas de I'écran, licone d'engrenage).

B e =R, (] sy € Qoue =

1&)
Faites défiler le menu de gauche et sélectionnez “Utilisateurs et groupes”.

eoe Usuarios y grupos
o Usuario Ventura

R Administrad
) Bateria

@ administrador
Administracion
B Fantalla bloqueada

Contrasefia de inicio @ Usuario invitado
3, & do sesion & Desactiv

22 Usuarios y grupos.

I contrasefias
Cuentas de internet Iniciar sesién automaticamente como Desactivado $

@ Game Center
Servidor de cuentas de red Editar...

(£ Teclado
) ratén
) Trackpad

() impresoras y escaneres

Dans la fenétre “Utilisateurs et groupes”, cliquez sur 'utilisateur configuré a droite de l'option
“Se connecter automatiquement en tant que”.

e0e Usuarios y grupos
Q Usuario Ventura ®
.................. Administrador
Baterfa =
- @@y administrador ®
@ amiisracion
D Pantalia bloqueada
Contrasefia de inicio @ Usuario invitado @
4. & de sesién @ Desactivado

4& Usuarios y grupos
Afadir cuenta...

) contrasefias

(@) cuentas de internet Iniciar sesién automaticamente como Usuario Ventura o

@ Game Center
Servidor de cuentas de red Editar... |

(&) Teclado |
{ 8 | Ratén
() Trackpad

- Impresoras y escéneres
|
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Dans la fenétre de sélection affichée, sélectionnez “Désactivé”.

[ N ] Usuarios y grupos
2} Usuario Ventura ®
S Administrador
Baterfa E
b (&, administracior 6
& administracion

B rantatia bioqueada

Contrasefia de inicio @ Usuarioinvitado ®
=¥ de sesion @ Desactivado

Afadir cuenta...

{1 contraserias e

(@ cuentas de internet Iniciar sesion automaticamente como v Usuario Ventura

administrador

@ Game Center
Servidor de cuentas de red T

(Z] Teclado
1 8} Ratén
() Trackpad

) impresoras y escaneres

4.9. Mots de passe

Dans cette section, nous allons activer les recommandations de
sécurité pour les mots de passe.

Description

1. Connectez-vous avec votre nom d'utilisateur et votre mot de passe sur l'ordinateur macOS.

Cliquez sur l'icone “Réglages Systeme” dans le Dock (en bas de I'écran, icone d'engrenage).

2 A0 =" 5 @80 - 7 AN

Faites défiler le menu de gauche et cliquez sur “Mots de passe”.

ece Contrasefias

Q

Escritorio y Dock
£3 pantalias
Fondo de pantalla
Salvapantallas

3- Bateria f a
 Sate Las contrasefias estan

B pantalla bloqueada bloqueadas

Contrasefia de inicio
=¥ de sesién

8 usuarios y grupos

Introduce la contrasefia del usuario “Usuario
Ventura” para desbloquear.

(@ cuentas de intemet

% Game Center
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Dans la fenétre “Mots de passe”, entrez votre mot de passe d'utilisateur pour accéder a la

configuration.

LICN Contrasefias
Q
Escritorio y Dock

£3 pantallas
Fondo de pantalla
4' Salvapantallas

Bateria = .
-’ Las contrasefias estan

B Pantalia bloqueada bloqueadas

Introduce la contrasefia del usuario “Usuario
Ventura* para desbloquear.

Contrasefia de inicio
=¥ de sesion

8 Usuarios y grupos

(L) Contrasefias
(©) cuentas de internet

® Game Center

Dans la fenétre “Mots de passe”, cliquez sur “Options des mots de passe”.

edve Contrasefias

Q

Opciones de las contrasefias

B Eseritorioy Dock

£ pantallas

Fondo de pantalla

iones de seguridad

s, activa el llavero

5 Salvapantallas
\ud Bateria Ahora no Activar

B rantalia bioqueada

Contraseiia de inicio
=¥ de sesion

8 Usuarios y grupos

(L) Contrasefias
Cuentas de internet

@ Game Center

Dans la fenétre “Options des mots de passe”, cliquez sur le bouton pour désactiver le

" n
Trousseau”.
%@ < Opciones de las contrasefias
Q Autorrellenar contrasefias e
La funcién de autorrellenal ain

) Bateria
Permitir relleno automético desde

B Pantalla bloqueada

Contrasefia de inicio
&3 de sesion

Usuarios y grupos

) vavero

L) Contrasefias
(@ cuentas de internet

@ Game Center

() Teclado
L) Ratén
L) Trackpad

|=J Impresoras y escaneres
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CCN-CERT BP/32:

Ensuite, dans la méme fenétre, décochez l'option “Préremplir mots de passe” comme indique

dans I'image ci-dessous :

Cliquez sur “<”

e%e < Opciones de las contrasefias

ey Autorrellenar contrasefias

La funcién de autorrellenar te ayuda a iniciar sesién en apps y sitios w

() Bateria

B rantalia bloqueada

Contrasefia de inicio
& de sesion

1Y usuarios y grupos

L)l Contrasefias
(@ cuentas de internet

@ Game Center

) Teclado
() Ratén
(&) Trackpad

(2) mpresoras y escaneres

pour revenir a la fenétre “Mots de passe”.

[ N } Opciones de las contrasefias
Q Autorrellenar contrasefias

,,,,, e La funcién de autorrellenar te ayuda a iniciar sesién en apps y sitios web.
(& Bateria

B rantalia bioqueada

Contrasefia de inicio
&= de sesion

1) usuarios y grupos

£ Contrasefias
(@ cuentas de internet

® Game Center

(&) Teclado
L) Ratén
L) Trackpad

(5) mpresoras y escaneres

Parmi les options qui s'affichent, cliquez sur “Recommandations de sécurité”.

ece Contrasefias

Q Opciones de las contrasefias
Escritorio y Dock Recomendaciones de seguridad
€3 pantallas

Fondo de pantalla Activa el llavero de iCloud

Salvapantallas

(& Bateria Ahora no

) Fantalla bloqueada

Contrasefia de inicio
&¥ de sesion

B8 usuarios y grupos

{LJ) Contrasefias
(@ cuentas de internet
@ Game Center

Activar



Description

Identifier le parametre “Détecter les mots de passe compromis”. MacOS Ventura permet
au systeme d'analyser et d'alerter I'utilisateur si 'un des mots de passe figure sur des listes
exposeées ou ayant fait l'objet d'une fuite.

eoe < Recomendaciones de seguridad

Q Detectar contrasefias filtradas
z Mac § servisar tus contrasefias de forma segur .
t5J Centro de control s. Acerca de Contraseas y la privacidad

@ siriy Spotiight
() rivacidad y seguridad

10.

Escritorio y Dock

€3 pantalias

Fondo de pantalla
Salvapantallas

(& Bateria

0 rantalia bioqueada
Contrasefia de inicio

&4 de sesion

B usuarios y grupos

) Contrasefias

Activez le parametre “Détecter les mots de passe compromis”, comme le montre I'image
Suivante.

@ L ) < Recomendaciones de seguridad

Q Detectar contrasefias filtradas «

13 Centro de control ‘Acerca de Contrasefas y a privecided.
B siriy Spotiight

() privacidad y seguridad ?

11. B escritorio y Dock
E3 Pantalias
Fondo de pantalla
Salvapantallas

£ sateria
B pantalia bloqueada

Contrasefia de inicio
&F de sesion

A usuarios y grupos

\LJ Contrasefias
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5. Checklist

Criticité

Description

Elevée

Elevée

Elevée

Elevée

Elevée

Elevée

Elevée

Elevée

Moyenne

Moyenne

Moyenne

Moyenne

CCN-CERT BP/32:

Les mises a jour et les mises a niveau pour macOS et ses applications intégrées fonctionnent
correctement.

Note : Vous pouvez consulter les versions macOS en cliquant sur le lien suivant :
https:/support.apple.com/es-es/HT201260

Les autorisations d'acces sont définies pour les différents utilisateurs et chacun d'eux possede un
compte utilisateur distinct.

Le coupe-feu intégré a macOS est activé pour empécher les connexions indésirables en provenance
d'Internet ou d'autres réseaux.

Les points d'acces Wi-Fi sont sécurisés, protégés par un mot de passe et chiffrés.

L'ouverture de session automatique est désactivée.

La synchronisation de I'appareil avec les différentes applications iCloud est désactivée.

Examiner et désactiver les applications inutiles.

Désactiver “Préremplir les mots de passe” et le “Trousseau iCloud”.

Les notifications du systeme sont désactivées lors du verrouillage de I'écran.

Le mode furtif est activé pour empécher votre Mac de répondre a d'éventuelles tentatives d'acces
depuis le réseau. De cette maniére, votre Mac apparaitra invisible aux utilisateurs potentiellement
malveillants.

Le parametre “Localiser mon Mac” est activé, ce qui permet I'effacement ou le verrouillage a distance
de l'ordinateur.

Assurez-vous que l'ordinateur n'a pas de partages réseau inutiles (dossiers, fichiers, etc.).


https://support.apple.com/es-es/HT201260

Criticité

Description

Moyenne

Moyenne

Moyenne

Moyenne

Basse

Basse

'appareil dispose d'un temps de verrouillage automatique de I'écran en cas d'inactivité.
L'appareil fait une demande de connexion a un réseau Wi-Fi sécurisé connu et ne se connecte pas
automatiquement.

'appareil fait une demande de connexion a des points d'acces proches lorsqu'il n'y a pas de point
d'acces connu et ne se connecte pas automatiquement.

Lidentifiant de l'utilisateur est nécessaire pour se connecter a nouveau apres le verrouillage de
I'appareil.

Eviter l'envoi d'informations d'analyse a Apple sur I'appareil et sur I'utilisateur.

Les fonctionnalités de Continuité, qui permettent de poursuivre vos taches d'un appareil Apple a
l'autre, sont restreintes.

CCN-CERT BP/32:



6. Decalogue de
recommandations

Voici dix
recommandations en
matiere de seécurité
pour les systemes
d'exploitation MacOS

CCN-CERT BP/32: Recommandations de Sécurité pour le Systeme d’Exploitation MacOS
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w 6

Dix recommandations pour MacOS
pour les systémes d'exploitation MacOS

Maintenez le systéme d'exploitation et les applications @ jour pour bénéficier des
correctifs de sécurité et des nouvelles fonctionnalités.

Si vous avez besoin d'installer des modules additionnels, iI est recommandé d'utiliser
I'App Store, des sources officielles et/ou des sources de confiance.

Il n'est pas conseillé de gérer les mots de passe d |'aide des trousseaux. Il existe des
3 gestionnaires plus performants qui utilisent un cryptage fort et qui sont capables de
stocker les mots de passe de maniere plus sécurisée.

Utilisez I'authentification a deux facteurs pour améliorer votre sécurité en ligne. Cela

ajoute une couche de sécurité supplémentaire a vos comptes car une vérification
4 additionnelle sera requise lors de chaque ouverture de session (SMS, appel
téléphonique, authentificateurs, code de vérification, etfc.).

Effectuez régulierement des copies de sauvegarde de vos données sur un disque dur

externe ou dans le Cloud.

Soyez particulierement prudent avant de cliquer sur des liens inconnus ou sur des pieces
jointes a vos courriels afin d'éviter 'hamegonnage.

Activez FileVault ou une autre solution de chiffrement de disque dur pour protéger les

données en cas de perte ou de vol de votre appareil.

Ne vous connectez qu'a des réseaux Wi-Fi sécurisés et évitez les réseaux ouverts ou non

vérifiés.

Configurez le verrovillage de I'écran et les notifications pour limiter I'acces au contenu.

Activez le coupe-feu de macOS pour protéger la connexion Internet et installez un
logiciel antivirus pour vous protéger contre les malwares, entre autres.

() e coN-cert

Nacional centro criptolégico nacional

ANIVERSARIO
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Annexe A.
Recommandations
supplementaires

A.1. Mots de passe

Un mot de passe fort est essentiel pour protéger les comptes et
les données en ligne. Veillez a créer des mots de passe uniques et
complexes qui combinent lettres, chiffres et caractéeres spéciaux. Il est
crucial d'éviter les informations personnelles évidentes, telles que le
nom ou la date de naissance, et de penser a utiliser des phrases ou des
acronymes faciles a mémoriser. De méme, il est essentiel de garder
les mots de passe a jour et de ne jamais les partager avec d'autres
utilisateurs ou de les réutiliser sur plusieurs comptes ou pour accéder
a plusieurs services.

Les mots de passe sécurisés constituent un élément fondamental de
la protection des informations et des données privées dans un monde
de plus en plus numérique. lls constituent la premiere ligne de défense
contre les cybermenaces potentielles et les acces non autorisés.

A.2. Antivirus

Malgreé la réputation de macOS en matiere de sécurité, I'utilisation d'un
antivirus sur les appareils Mac est essentielle en raison de I'évolution
constante des cybermenaces. Llantivirus offre un certain nombre
d'avantages clés, dont les suivants :

. Protection actualisée pour détecter les menaces et supprimer les
programmes malveillants.

. Détection proactive des comportements suspects, essentielle pour
prévenir les attaques de type “zero-day”.

. Modules de sécurité pour la navigation sur le web afin d'éviter les sites
malveillants et I'hameconnage.
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‘ Protéger les données personnelles contre le vol et les failles de sécurité
qui présentent des risques pour la vie privée de l'utilisateur.

‘ Maintenir les performances du systeme sans le ralentir de maniére
significative.

‘ Empécher la propagation de logiciels malveillants a d'autres appareils
du réseau.

En résumé, un antivirus sur macOS fournit une couche de sécurité
supplémentaire et permet de protéger la confidentialité, les données et
les performances du systeme. Toutefois, il devrait s'accompagner de
pratiques de sécurité solides et d'une formation de sensibilisation en
ligne, car aucun antivirus n'est infaillible.

A.3. Les copies de sauvegarde avec
time machine

Time Machine, un outil de sauvegarde intégré a macQOS, est essentiel
pour lintégrité et la récupération des données. Il s‘agit d'un outil
simple d'emploi qui offre de nombreuses fonctionnalités : copies de
sauvegarde automatiques, historique des versions, reprise apres
sinistre, protection de I'ensemble du systeme et options de stockage
flexibles. Bien qu'il existe d'autres solutions sur le marché, le choix
dépendra de la spécificité des besoins et des préférences de chaque
utilisateur et/ou organisation.

A.4. Le chiffrement de disque avec
filevaultt

Le chiffrement de disque, tel que FileVault sur macOS, est essentiel
pour protéger les données contre tout acces non autorisé a vos
informations en cas de perte ou de vol de votre appareil Mac. Activer
FileVault permet de renforcer la sécurité de vos données en empéchant
une personne de les déchiffrer ou d'y accéder sans saisir votre mot de
passe d'ouverture de session. Loutil vous permet de créer une clé de
secours pour déverrouiller le disque et accéder a vos données chiffrées
si vous oubliez votre mot de passe. Faites tres attention et conservez
cette clé en lieu sr.

Il convient de garder a l'esprit qu'il existe dautres solutions de
chiffrement sur le marché. Le choix de l'outil dépendra de la spécificité
des besoins individuels de chaque utilisateur et/ou organisation.
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