Marco de Certificacion
Especifico

Caso de estudio

1
:
g

T

centro criptoldgico nacional




ENS: No sélo nos obliga, sobre todo nos AYUDA _

_erISO Implementacion de seguridad y buenas practicas

Esquema Macional de

Seguridad

El SEPE sufre un ataque informatico que paraliza su actividad ...

13 mar 2021 — EI Servicio Publico de Empleo Estatal (SEPE, antiguo INEM) confirmé el pasado
martes 9 de marzo que sus sistemas habian sufrido un ataque ...

Ransomware llega a varios ayuntamientos esparioles

A mmEANAn Fate do e —ero e momnide e se como el principio de una oleada de ataques ...

Una veintena de ayuntamientos, atacados POr  nabien sico sfectadzs. .. E14 de octubre, e
ciberdelincuentes ido atacado ..

« Los hackers bloquean todo el siste

Otros objetivos

Hospitales y universidades también han sido
blanco de ataques

El Ayuntamiento de Algeciras bloquea miles de ciberataques ...

5 dic 2020 — El Ayuntamiento de Algeciras estéa siendo victima desde hace meses de miles de
... de datos de la ciudad y sus vecinos que gestiona la entidad local. ... los ataques (“miles,
remarca”) han sido en su mayoria por fuerza bruta, ...

https://www.businessinsider.es » ciberataque-castellon-fi...

El ciberataque a Castellon filira 119 GB en datos del ...

12 abr 2021 — Los atacantes del Ayuntamiento de Castellon reivindican la filtracion de 119
gigas ... Con el ataque se habrian filtrado documentacién de la policia local de ... para
garantizar la continuidad de negocios y entidades publicas.

La CIBERSEGURIDAD es clave en el reto de la TRANSFORMACION DIGITAL de los
organismos

(LICIN
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https://www.ccn-cert.cni.es/ens.html

Prevencion Proactiva: cumplimiento y vigilancia

Marco de Certificacion Especifico con
el ENS (MCE-ENS)

ENS en Entidadas Adecuacién de las Entidades Locales al ENS
Locales N
S 67  EELL pequenas y limitados recursos
347, ¢ Obligaciones de dificil cumplimiento de manera

individualizada

0 0 * Adecuacion e implantacion multi-organismo (grupos
fr) homogéneos)

oNly o
=

Procedimiento de auditoria y certificacion para optimizar
recursos

(LICIN
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Prevencion Proactiva: cumplimiento y vigilancia _

Centro de Operaciones de
Ciberseguridad

[L1_NYCSS] [L3_VIGILANCIA] [L5_ERI]

Zumplimiento y andlisis de Superficie de exposicién Respuesta
jesgos

* Mejorar las capacidades de despliegue, actuaciéony
proteccion de las entidades

* Cumplimiento y analisis de riesgos

* Operacion de ciberseguridad

* Superficie de exposicion [L2_cocs] [L4_cics]
Operacion de la Centro de Infraestructuras de
Ciberseguridad Ciberseguridad. Deteccitn

* Centro de infraestructuras de Ciberseguridad

* Respuesta

(CICIN]
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] Prevencion Proactiva: cumplimiento y vigilancia

Iniciativas

Tras el disefio e implantacidon del ENS para EELL, han surgido iniciativas para su
aplicacion directa en diferentes proyectos pilotos, como organismos superiores

de los que dependen los diferentes 6rganos.

CAST (EE.LL. Asturias)
Total entidades: 78 | Muestra: 9 EE.LL.

Boal .
Cabrales .
Caravia . Infraestructuras y Técnicas Cabildo de Tenerife CARM (EE.LL. Murcia)
Candamo - Singulares (ICTS) Total entidades: 31 Total entidades: 27
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b PRINCIPADO DE ASTURIAS \\ % Clentificas y Técnicas  INSTITUTO SOGIAL DE LAS FUERZAS ARMADAS

CAST Consorcio Asturiano de é —IL ®
(5. BISFAR —— @ GHIMSG
[ Singulares

ANIMSA (EE.LL. Navarra)
Total entidades: 57

Navarra

Inicio .

Adecuacion .

Implantacién
Conformidad
Operacién

AJUNTAMENT (O

X ABIA

Marco de Certificacion ENS para Entidades Locales
Proceso de verificacion de conformidad




Prevencion Proactiva: cumplimiento y vigilancia

Itinerario de acciones del Marco de Certificacion en el ENS para Entidades Locales

Acraditada por

Entidad de

e Certificacién

Diputacion u
Organo
equirvalente

Acreditadas por

T L

Diputacion u
Organc
eqQuivalena

_®m

de consultoria

l—.@

Entidad(es) de
Certificacion

CD___ﬂ

Organo de

auditoria técnica

audita y certifica
{2 afios)

1. Adecuacion ENS
Area de consultoria

2. Certifica 3. Reconoce ﬂrgam de S
1 3 Diputacién u ‘ ‘
Grgano equivalente Auditoria Técnica e )
caning orgholkigicn noional
4, Determinar la INFRAESTRUCTURA
% TECNOLOGICA SIMILAR EE.LL.
41.
10. ) » 7. Creacidn del Comité de Seguridad
. 5. Saleccionar los Ayuntamientos (DIPUTACION + AYUNTAMIENTOS)
del Marco de Certificacion <
alalalalalalale B . | o
r =1 : s
" (alalala)alalale v v
> ﬂ Selecciéon muestra representativa (MR) [ s
= Redactar:
Plan de p de d
BB @ @ 7ot las EELL dela MR Adecuacisn | P * NS 0 Mg
su| - Normativa Interna
peran la Auditoria de conjunto
Cerntificacién _ | - Procedimientos de seguridad

LR
eeee
12. 13. 14,
> |

Aprobacion Provisional de Conformidad

(CICIN
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] Prevencion Proactiva: cumplimiento y vigilancia _

Adecuacién al ENS — Diputacion u Organo equivalente @ Infraestructura Tecnologica EE.LL.

@ Certificacion del ENS — Diputacién u Organo equivalente @ Seleccion de las EE.LL. del MCE-ENS
o
aAnimsa .

@ Reconocimiento del Organo de Auditoria Técnica

TODAS las EELL de NAVARRA

o
GUIMSG oo

(CICIN]
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Prevencion Proactiva: cumplimiento y vigilancia _
@l Seleccion muestra representativa (MR) @ Creacion COMSEG

* Grupo 1: centros de servicios remoto (CSR) - 6
* AYUNTAMIENTO DE DICASTILLO

* (AGRUPACION DE SERVICIOS ADMINISTRATIVOS
VALDEMANERU): AYUNTAMIENTO DE ARTAZU,
AYUNTAMIENTO DE CIRAUQUI, AYUNTAMIENTO DE - T T U
GUIRGUILLANO, AYUNTAMIENTO DE MANERU fl =

e AYUNTAMIENTO DEL VALLE DE YERRI Yo - SZ%?J?!IDAD
/

* Grupo 2: infraestructuras propias en local - 9
e AYUNTAMIENTO DE ANSOAIN
e AYUNTAMIENTO DE ARANGUREN
¢ AYUNTAMIENTO DE BARANAIN
e AYUNTAMIENTO DE BERIAIN
e AYUNTAMIENTO DE BURLADA
e AYUNTAMIENTO DEL VALLE DE EGUES
e AYUNTAMIENTO DE LA CENDEA DE GALAR

* AYUNTAMIENTO DE LOS ARCOS [‘_,lN

al

*  AYUNTAMIENTO DE VILLAVA —

Jueves 13 de Mayo




Prevencion Proactiva: cumplimiento y vigilancia

Adecuacién al ENS — Diputacion u Organo equivalente

OK

EN CURSO

@l Infraestructura Tecnologica EE.LL.

@l Seleccion de las EE.LL. del MCE-ENS
@l Seleccion muestra representativa (MR)

e LOS ALCACERES
* YECLA

e SAN JAVIER

« CARAVACA

(CICIN
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] Prevencion Proactiva: cumplimiento y vigilancia

Plan de Adecuacion Conjunto Contenido del PHa GEN-STIC 806 Alcance del Sistema

@ Servicios que se prestan,
y su valoracion

Informacion que se maneja,

Guia CCN-STIC 803 e
y su valoracion

Valoracion de Sistemas

Plan de Adecuacion del Sistema

Identificar
Alcance del 3 5.
Sistema Declaraciéon Validacion y

Perfil de
Cumplimiento,

de
Aplicabilidad

Declaracion de Aplicgl():ll%g nge Eﬂg

6.

Politica de
Seguridad

Andlisis de
Riesgos

2.

del Sistema

Gl TGS
Declaracién de Aplicgtgl%ag gnTe Eﬂé 5

i T )
Responsablidades en e ENS
|
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Andlisis de la situacion inicial de seguridad

Plan de adecuacion

* Entrega de valor desde el principio _

* Hoja de ruta a seguir 0 |

Plan de Adecuacién del Sistema

Eloptimizable
nﬁestionadn
1 Definido

2 Reproducible
1 Inicial

n nexistente

Control de Accesos

Explotacion

Gestion del Personal

Planificacion

Proteccion de la informacion

Proteccion de las aplicaciones

Proteccion de las comunicaciones

Proteccion de las instalaciones

Proteccidn de los equipos

)

Cumplimentar INFORME INES

—~

\

(CICIN
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Prevencion Proactiva: cumplimiento y vigilancia _

Plan de Adecuacién del Sistema

Elementos entregables — Plan de Adecuacion

=, g e

@</'“%§; Identificacion de Alcance
1. Catalogo de Servicios Identificados y valoracion (Documento)
2. Fichas de Servicios (Varios Documentos)

Winss: Categorizacion
3. Procedimiento de Categorizacién del Sistema (Documento)

=

Pinie-  Andlisis de Riesgos
4. Fichero de Analisis de Riesgos (Fichero .mgr)

5. Informe Ejecutivo de Analisis de Riesgos (Documento)

)

Dlinés 6. Declaracién de Aplicabilidad (Documento)

@:‘\l/mgﬁ 7. Politica de Seguridad (Documento)

centro criptolégico nacional




] Prevision de ejecucion del Plan de Adecuacion — 8-10 semanas C _

entro pllg

Documentos y Fases — Plan de Adecuacion Semana 1-2 | Semana3-4 | Semana5-6 | Semana 7-8 Ejecucion

1. Identificacién de Alcance (Fichas de Servicio) Borrador Borrador Final Organismo — Asesoria CCN @/i”iﬁ
Identificar Servicios (Sede Electrénica) Borrador Final Final Organismo — Asesoria CCN '@/ine’&
Identificar Infraestructura tecnoldgica (servidores propios?, Gestiona?) Borrador Final Final Organismo — Asesoria CCN j\i\l/ine’&
Valorar servicios Borrador Final Final Organismo — Asesoria CCN @/inés>
2. Categorizacion del Sistema (cat. BASICA) Borrador Final CCN — Aprobacién Organismo D\ DDings>
3. Declaracion Aplicabilidad (BORRADOR) Borrador Final CCN — Aprobacion Organismo () () Jings>
4. Analisis de Riesgos (PILAR) Borrador Final Final CCN — Aprobacién Organismo @WPH%
5. Declaracion de Aplicabilidad (FINAL) Borrador Borrador Final CCN — Aprobacion Organismo () /|nes>
Perfil de Cumplimiento (Si aplica) Borrador Final Final CCN — Aprobacién Organismo @ /|nes>
Medidas adicionales (ej. Monitorizacién) Borrador Borrador Final CCN — Aprobacidn Organismo (’) </|nes>
6. Politica de Seguridad Borrador Borrador Borrador Final - @E/ine’s>
Definir Estructura de Gobernanza (COMSEG) Borrador Borrador Final Final Propuesta Organismo - CCN

Redactar Politica de Seguridad Borrador Final CCN — Aprobacién Organlsmo D\/lnes>
Aprobacion de Politica de Seguridad y celebracion de COMSEG Planificacién Aprobacion Organismo

centro criptolégico nacional




Prevencion Proactiva: cumplimiento y vigilancia

Adecuacion al ENS de la MR

Plan de Adecuacidn del Sistema

Implantacion de Seguridad

8.

Implantacion
de Medidas
Técnicas de

9.

Aprobacién
del SG5l por
el COMSEG

Poitica de seguridad
Normativa de seguridad
Procedimientos de seguridad
Proceso de autorizacién

Planificacién
Control de acceso
Explotacién Marco

Servicios externos .
Continvidad del servicio operocnonal
Monitorizacién del sistema

Instalaciones e infraestructuras
Medidas Geslién.c’:lel personal )

o Proteccion de los equipos
de proiecc:|on Proteccién de las comunicaciones
Proteccidn soportes de informancién
Proteccién aplicaciones informdticas
Proteccién de la informacién
Proteccién de los servicios

(CICIN
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Trabajar con METODO. Acompaiiamiento.

Implantacion de Seguridad

« Entrega de valor en cada grupo * Formacion progresiva

 Desarrollo iterativo e incremental * Priorizacion de actuaciones

APORTAR VALOR @

Objetivos .

Objetivos N
Objetivos I Ver!fl.car G.1 °

Inicio G.2
Objetivos
Objetivos
o
ORDEN

Apoyo en herramientas LORETO y AMPARO

)\)-
)

‘(L/)/)</Loreto> (\(:j </amparo> [1_, |N

= centro criptolégico nacional




] Si no se mide no se gestiona. Si no se gestiona no se avanza _

Seguimiento de la implantacion

PACM

FECHA ESTADO VERSION ESTADO
GRUPO TEMATICA TIPO TAREA DESCRIPCION FECHA INICIO VENCIMIENTO PRIORIDAD NORMATIVA NORMATIVA TAREA OBSERVACIONES/DIARIO MEDIDA ENS CATEGORIA
5 Inicio grupo 5 REUNION Reunidn inicio Grupo de prioridad 24/03/2021 24/03/2021ALTA Completada
Medida nueva
Procedimiento de gestion de OP.EXP.7, (OP.EXP.7,
5 Gestion de Ciberincidentes NORMATIVA incidentes de seguridad 24/03/2021 07/04/2021ALTA Elaboracion En curso OP.EXP.9 OP.EXP.9)

Medida nueva
5 Gestion de Ciberincidentes ACTUACION Evidencia de registro de incidentes 24/03/2021 07/04/2021MEDIA No iniciada OP.EXP.9 (OP.EXP.9)

Ejemplo de tareas para gestion de Ciberincidentes

TIPO TAREA PRIORIDAD ESTADO_TAREA ESTADO_NORMATIVA
» REUNION > ALTA » NO INICIADA » APROBADO
» ACTUACION » MEDIA » EN CURSO » ELABORACION
» NORMATIVA » BAJA » COMPLETADA » REVISION
» APLAZADA » REVISION CLIENTE =\
» ANULADA |@ z
{&/\ucia>

/[
(\"\

ooy cert

SI ES NECESARIO, TAMBIEN SE ENCUENTRA LA SOLUCION TECNOLOGICA QUE MEJOR SE
ADAPTE A LAS NECESIDADES

centro criptolégico nacional




Si no se mide no se gestiona. Si no se gestiona no se avanza

Avance de la implantacion

Desviacién actual - Marco Operacional

e GRUPO 5 e ACTUAL

OP.PL

OP.MON OP.ACC

OP.EXT OP.EXP

Avance- Marco Operacional

s GRUPO 5 e GRUPO 12

OP.PL

OP.MON OP.ACC

OP.EX OP.EXP

Desviacién actual - Medidas de proteccion

e GRUPO 5 e ACTUAL

MP.IF
MP.S MP.PER
MP.INFO MP.EQ
MP.SW MP.COM
MP.SI

Avance- Medidas de proteccién

@ GRUPO 5  em===GRUPO 12

MP.IF

MP.INFO MP.EQ

MP.S MP.COM

MP.SI

Avance- Medidas de proteccién

e GRUPQ 9 @ GRUPO 12

MP.IF
MP.S MP.PER
MP.INFO MP.EQ
MP.SW MP.COM
MP.SI

centro criptolégico nacional




Prevencion Proactiva: cumplimiento y vigilancia _

Elementos entregables — Implantacion ENS

-'\\

@ /inés> Plan de Adecuacion

=

Zipiz- Andlisis de Riesgos

/

)

(f

xamparo- IMlarco Normativo del Sistema
30-35 Normativas y Procedimientos
Registros y evidencias de las medidas de seguridad implantadas
Informe de Evaluacion/Auditoria Interna

»
\\

—_—

(/

//,,

Yamparo: Certificacion

/

\




] Previsidon de Implantacion de medidas — 24-30 semanas _

B | Version Borrador

f;:;':;’::;;’l‘g””“dida" 4,02|3|4]5|6|7 8|9 10/11/12 1314 15/16/17|18|19 20| 21 22|23 24| 25| 26 27/28 29/30

1. Preparacion de Implantacion F Version Final
Presentacion de AMPARO

Definicién de Mapa Normativo C | COMSEG

2. Uso de Medios Electrénicos B F|C

3. Marco nermative Grupe 1 B F C

4. Marco normative Grupo 2 B F C Total |mp|antaci6n
5. Marco normativo Grupeo 3 B F C (Aproximado)

6. Marco nermativo Grupo 4 B F C 35 Documentos

7. Marco noermativo Grupe 3 B F|C

8. Marco normativo Grupo 6 B F c 24-30 semanas
9. Marco nermativo Grupe 7 B F C ——

10. Marco normativo Grupo 8 B F C ’;':--‘;\-\\:

11. Marco nermativo Grupo 9 B F C (;\ A /)</a m pa r0>
12. Marco nermativo Grupe 10 B F C —

13. Marco normativo Grupo 11 B FlcC Asesoria puntual
14. Evaluacién/Auditoria Interna

centro criptolégico nacional




] Prevencion Proactiva: cumplimiento y vigilancia

@ Auditoria interna

-
- .~

Adecuacion definitiva de las EE.LL. adheridas s “ ’\
al Marco de Certificacion 4 .
Auditoria de Certificacién v
A CicLo DE MEJORA CONTINUA DE LA SEGURIDAD
-“ =
. ’
Se b
Expedicion de las APC

Organo de Auditoria Técnica (OAT)

Oficina de Seguridad-vSOC

AdECUECIDﬁ d Eﬁ l"II'h‘lu"EI dE‘ IEIS EE I—I— adher'ldas Ell MEIFCD dE' LE‘F’tIﬁCECIDﬂ * Adecuacion definitiva de las Entidades vinculadas  Verificacion de seguridad de las entidades cada
o dependientes y nuevas entidades . 2 afios
* Mantenimiento y gestion de la seguridad de las * Gestion de la certificacion de conformidad
Entidades certificadas e

@ Auditoria(s) de Certificacion

(CICIN

centro criptolégico nacional




Prevencion Proactiva: cumplimiento y vigilancia

[01]

Total planificacion tiempos de Adecuacion ENS

Plan de Adecuacién del Sistema
8-10 semanas

—> Identificar el Alcance del Sistema

—> Categorizar el sistema

—> Declaracion de aplicabilidad

—> Analisis de riesgos

—> Perfiles de cumplimiento | Validacion

—> Politica de Seguridad

[02]

[03]

Implantaciéon de medidas de seguridad

24-30 semanas

—> Hoja de Ruta de implantacion (priorizacion de medidas)
—> Elaboracion del Marco Normativo

—> Implantacion de medidas Técnicas de Seguridad

Conformidad

Dependiendo disponibilidad Entidad de Certificacion
(2-3 semanas)

—> Preauditoria interna (validacién)

—> Auditoria de Certificacion

(CICIN]

centro criptolégico nacional
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] Implantacidn necesaria e imprescindible

Seguridad de la Informacion

PROCESOS PERSONAS TECNOLOGIA

La seguridad de la informacién es un asunto de PERSONAS, PROCESOS y TECNOLOGIA




B Implantacién necesaria e imprescindible _

iENSECURIZATE!

11
|

Maria Elvira Garcia Bernal
Responsable Consultoria en seguridad de
la informacién en Inycom
O mariaelvira.garcia@inycom.es

www.inycom.es

centro criptolégico nacional



mailto:mariaelvira.garcia@inycom.es

r Muchas

= @racias

Web sites:

WWW.CCh.chi.es

www.cch-cert.cni.es
0cC.cchn.cni.es

rrrrrrrrr polégico nacional

N = fa':;:::::“u
coN-cert & cov-eutec
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http://www.ccn.cni.es/
http://www.ccn-cert.cni.es/
http://www.oc.ccn.cni.es/

