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Caso Real 1: Pérdida de control sobre documentacion interna

1. Servidor de ficheros con documentacion interna
(proyectos, datos personales, etc.)

Ia p 2. Los documentos se mueven internamente, se
U . PR— copian a los equipos locales, etc.
e > ® A
' 3. Los compartimos con otras personas internas (ej.

Servidor de ficheros Oficina Técnica, Departamentos, etc.).
»' % Carpeta compartida

4. Los compartimos con personas externas (ej.
. Asesorias, abogados, subcontratas, etc.) via
® email, nube, etc.

N 5. Pueden vigjar a casa del personal
R 4 inferno o externo (teletrabagjo).
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Caso Real 1: Pérdida de control sobre documentacion interna

Algunas cuestiones sobre esta pérdida de control...

1. ¢éComo puedo proteger mis documentos alli donde viajen?

+ PROTECCION

2. ¢éDonde estan los datos y quién esta accediendo?

+ VISIBILIDAD

3. ¢Cdomo puede controlarlos y restringir el acceso si lo necesito? @
+ CONTROL
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Caso Real 2: Robo de informacion por un ransomware

1. Servidor de ficheros y equipos con documentacion
interna (datos personales, financieros, internos, etc.)
4
Datos 2. Ataque de ransomware, roba datos sensibles.
personales,
financieros, 3. Encripta servidores y equipos donde
sensibles almacenamos los datos.

4. Pide rescate por no hacer publicos los datos
extraidos ademads de por el descifrado.

Servidor de ficheros

Equipos Internos Perimetro de
Seguridad
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Caso Real 2: Robo de informacion por un ransomware

Algunas cuestiones sobre este tipo de ataques...

Si los datos no estan protegidos el atacante se los llevard en CLARO
Se pierde el control y puede publicarlos donde quiera

Podemos recuperar un backup... pero no frenar
gue se hagan publicos

INCUMPLIMIENTOS, MALA PRENSA, COSTES ECONOMICOS TRAS EL ATAQUE

) - N
10% fugas - Provocadas ransomware X210 - Incremento en ultimos 2 afios.

ZOBS - Pérdidas globales por ransomware. 11s-1 ataque cada 11 segundos.
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;Qué es CARLA? @

CARLA es la solucion del CCN-CERT para la
proteccion y trazabilidad del dato




;Qué es CARLA? @

La proteccidon acompana al dato de forma persistente
Mas alld del perimetro de la red
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. Qué es CARLA?

Permite trazabilidad y visibilidad sobre los datos

& E:hé [10:05] juan@empresa.com protege documento A

:ﬁl [11:12] pedro@empresa.com accede (solo ver)

[17:31] mateo@empresa.com intenta acceder sin permisos

QSLJ

X

5 |=b|® [18:22] ana@empresa.com accede (ver, editar, imprimir)
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. Qué es CARLA?

Controla los permisos y acciones sobre |os datos

[&] tH [@ [I;EI]

Usuarios y grupos  Permisos sobre el Limites de fechas  Control de IPs de
con acceso contenido de acceso acceso
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. Qué es CARLA?

Capacidad para revocar el acceso si €s nhecesario

AR

)
G

La colaboracion continua. Se mantiene el acceso.

BB

%

La colaboracion ha terminado. Se revoca el acceso.
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Funcionamiento de CARLA

De forma manual o automdatica.
Asigne qué personas pueden

Proteccion del fichero l

acceder y con qué permisos (ver,
ver y editar, imprimir, etc.). Comparticion del fichero
Por email, nube, carpetas compartidas, etc.
‘ La proteccidon acompana fichero.

Acceso al fichero protegido

Con Office, Adobe y herramientas estdndar —l

Trazabilidad y control de accesos

Quién accede, accesos bloqueados, etc.
Revocar accesos a los ficheros en fiempo real
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Veamos como funciona....




Modelos de despliegue

geasaes > @ Instalacion local

: Infraestructura 100% controlada por
S . . .. . .
— -\ : la organizacién. Sin necesidad de
/ﬂ acceder a sistemas externos.
\

SR > @ Servicio en la nube
Servicio gestionado en la nube. Sin
necesidad de instalar ni mantener
software de servidor en la red local. ﬂ
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Conectores disponibles

Protector automatico de servidores de ficheros y SharePoint —
« Proteccién transparente para los usuarios. —
« Servidores de ficheros, DMS, SharePoint, Cloud — E

* La protecciéon se mantiene aunque se copien fuera.

Integracion con AD/LDAP

« Facillitar el aprovisionamiento de usuarios.
+ Posibilidad de trabajar con grupos.

« Utilizar las credenciales corporativas.

Integracién con SIEM

« Envio de eventos de proteccion a un SIEM. .
« Syslog, Web API. 9
« Permite crear alertas personalizadas. e
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Resumen y conclusiones

Proteccion y Trazabilidad mads alla del Perimetro

PROTECCION EN VISIBILIDAD Y CONTROL RESPUESTA RAPIDA
CUALQUIER LUGAR TRAZABILIDAD SOBRE EL DATO FRENTE A ALERTAS

A A A A
Dentro y fuera de la Monitorizar accesos, Restringir permisos Revocacion de
red, en la nube, en €l infento de acceso dependiendo de accesos al dato en
equipo de un tercero bloqueados dato y usuario tiempo real
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