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EMMA — Seguridad para reducir el =X

: . =\
riesgo de la superficie de E/</emmas>
exposicion de los Ayuntamientos. = i

Una solucion viable orientada a los
problemas reales de las EELL

/b opencloud
$ factory opencloudfactory.com



Superficie de exposicion ha crecido de manera
exponencial en los ultimos 18 meses [¢Donde empezar?]




Problema

Ampliacion exponencial del
superficie de posicién — foco
en conectividad

1. Visibilidad y vigilancia
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Problema

Ampliaciéon exponencial del
superficie de posicién — foco en
conectividad en 2020/21

2. Acceso remoto seguro

INTERNET ORGANISMO

CREDENCIALES
CORPORATIVAS




EMM-VAR

Vigilancia en
acceso remoto

Conectividad sin limites de los usuarios * Principio de minimo privilegio (acceso restringido) en funcion de

(Teamviewer, RDP...)

usuario (autenticacion de usuario), horario etc.

Suplantacion de identidad @cceccccnce + < |LDAP/AD + 2FA (segundo factor de autenticacion)
Conectividad desde equipos infectados Poccccccces » o Postura de seguridad del equipo (complementa la solucion CLARA)
Comunicacion insegura (en clara) @cccccccsces % + (Canalcifrado (VPN)

Comunicacion (potencialmente maligna) cifrado — S S

cajas negras

......

CASA

Vigilancia del trafico (no hay caja negras)

INTERNET ORGANISMO

CREDENCIALES
CORPORATIVAS

2FA

oEEEIII
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Impacto en la adecuacion
al ENS

Medidas tecnologicas y su mapeo con el

ENS (no hay que contemplar ahora pero
saber que este)




Medidas de Seguridad ENS >20k — 75k

Visibilidad — Cuantificacion y Cualificacion de Activos © Lavisbiidades un

componente basico de
cualquier estandar de
seguridad. Tener un
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Medidas de Seguridad ENS — VAR
VAR — Vigilancia en Accesos Remotos

Cada tipo de organismo tiene su declaracion de

Perfil de cumplimiento

integridad
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aplicabilidad dependiendo de su tamano y su
sistema

El médulo de VAR puede usarse como
complemento de una solucion actual para
robustecer el sistema y cumplir mas medidas

Hasta 9 medidas de seguridad dependiendo del
perfil de cumplimiento.



Solucion EMMA

22N .
EMMA es una solucién dentro de un eco sistema (\;\/\/emma> Ventajas EMMA

* Producto incluido en el

: : catalogo STIC del CCN-CERT

Soluciones del ecosistema
* Facil integracién con otros

Ademas de los modulos mencionados, EMMA se integrara con soluciones del ecosistema CCN-CERT. sroductos y tecnologias

Concretamente con las siguientes soluciones: ROCIO y ANA.

* QGuias STIC de
configuraciones integradas

Es una herramienta de auditoria de

G
cumplimiento con el ENS/STIC en e Part (int 9 )
R , ......................... —;% dispositivos de red. ar .n.ers Integradores |
=\ : &)k/rocios certificados para garantizar
) : ¥ |
(S L 1F ———— N calidad
: Es un sistema de auditoria continua
SO desarrollado por el CCN-CERT que tiene por
"""""""""""""" CE— objetivo incrementar la capacidad de
o vigilancia y conocer la superficie de
PV /anas exposicion.
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¢Como aterrizarla?



Contrato menor: Despliegue rapido / agil

Facilitar a los Ayuntamientos de menos de 500 ordenadores y hasta
100 usuarios remotos: Seguridad viable comenzando por el médulo
de visibilidad + vigilancia en accesos remotos.

Se centra en la funcionalidad sobre la que mas valor va a aportar al
organismo y que permitira establecer todas las piezas tecnoldgicas
para implementar otras funcionalidades / medidas tecnoldgicas
posteriormente.

Sencillez de despliegue y puesta en marcha
* Meétodo pasivo, independientemente de la electrdnica
* Pocos requisitos necesarios para desplegar
Obtencion de resultados tangibles en poco tiempo
* Inventario en tiempo real

e Cumplimiento de ENS (hasta 17 medidas)

Emma Proposicion de valor para Ayuntamientos (EELL)

¢Qué incluye?

Servicios

Instalacion
Soporte / mantenimiento
Elaboracion de dashboards para

el Ayuntamiento




- Visibilidad del superficie de exposicion
- Control de acceso remoto (2FA, postura de seguridad..)

Solucion de poco impacto implementado por un
proveedor de servicios

Todo dentro de un menor
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Para mas informacion:
EMMA@opencloudfactory.com



