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MICroCLAUDIA | introduccién

Motivacion: Impacto que han ocasionado las ultimas
campanas de ransomware, especialmente la
combinacion de varios malware como Emotet, Ryuk,
Sodinokibi, Bitpaymer...

Objetivo: Proporcionar proteccion contra malware de
tipo ransomware mediante el despliegue de vacunas

coy-cert

centro criptoldgico necionol




cov-cert
emotet-stopper-
v1.4.exe

MICroCLAUDIA | Antecedentes

- EI CCN-CERT desarrollo la herramienta Emotet-Stopper

- Este agente recoge diferentes mecanismos que permiten evitar la ejecucion de las
muestras de malware usadas en las campanas de phishing recientes

Las técnicas utilizadas por el malware tienen una evolucidon constante que requiere:
o Desarrollo de nuevas versiones del agente de vacunacion
o Necesidad de facilitar la distribucion de actualizaciones

Para ello, basandose en el conocimiento adquirido en el desarrollo de la herramienta
CLAUDIA, nace microCLAUDIA como centro de vacunacion.
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microCLAUDIA | Arguitectura
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MIcroCLAUDIA | Instalacién del agente

Requisitos

» Software de instalacion
* Clave de activacion es Unica por organizacion
* |Instrucciones de instalacion

Modos de instalacion

* Manual: Ejecucion del instalador con permisos de administrador en un equipo
(indicando el campo de clavey, si aplica, la configuracion del proxy)

* Automatico: mediante cualquier utilidad de despliegue de software del que se
disponga, GPO, SCCM, etc. lamando al mismo ejecutable desde la linea de comandos y
con permisos de administrador. Esto es transparente para el usuario
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MIcroCLAUDIA | Modo de funcionamient®

Conexion al servidor central de vacunacion
ZC . S 4 18:50
Descarga automatica de la configuracion de las vacunas A €3 ds 28/04/2020

Reconocimiento y ejecuciéon de vacunas firmadas (también en modo offline)

Icono y notificaciones en la bandeja del sistema

Nueva vacuna aplicada
Se ha aplicado una nueva vacuna:

. 2 Bitpaymer
Auto actualizacion del agente
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microCLAUDIA | vacunacisn

éQué es una vacuna?

Mecanismo que impide que el malware se ejecute en
un equipo




MIcroCLAUDIA | Vacunacién. Caso priacti

Emotet (Phising)

o Ataque indiscriminado que supone la via de infeccion mas comun
o ElI 95% de los casos de ransomware del ano pasado usaron esta via de infeccion

o Diferente a spear phishing, que es un ataque dirigido

WannaCry (mutex)

o Ataque indiscriminado

o Mucha repercusion mediatica

Sodinokibi (mutex)

o Ataque dirigido a empresas / organizaciones

BitPaymer (file)

o Ataque dirigido a grandes empresas / organizaciones
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microCLAUDIA

Posibilidad de supervisar el parque de

equipos sobre los que aplicar las vacunas

EQUIPOS
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Visibilidad de la Organiz

Comprobacion de la lista de vacunas
aplicadas y de su estado por activo

Acceso a las vacunas publicadas disponib

Vacunas

T
® © © © 0 & & o ¢

centro criptoldgico necionol



carmen \

MIcroCLAUDIA | informacién adicional

En el sitio web https://microclaudia.ccn-cert.cni.es se ofrece un apartado de preguntas frec

FAQ

Hemos proparado un documento con preguntas frecuentes que

puede consultar en este enlace.

Para cualquier duda o consulta adiclonal puede ponerse en
CONtACto CON NOSOros & trawis de Cormeo electronico.

microclaudia@ccn-cert.cni.es

Para cualquier duda o aclaraciéon adicional, asi como para la solicitud del software y clave de activacion de
microClaudia se pueden dirigir a microclaudia@ ccn-cert.cni.es
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