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Acceso

Limita el acceso de teletrabajo a
las localizaciones conocidas. Si no
tienes sede en Asia, nadie deberia
poder conectarse desde alli.

Parches -

Actualiza todos tus sistemas y equipos cliente
con los ultimos parches de seguridad,
especialmente aquellos expuestos a Internet y
los utilizados en teletrabajo.

Contingencia

Disefa un plan de contingenciay

// & continuidad de negocio en caso
de algun incidente grave de

seguridad.

MFA

Implementa doble factor de autenticacion :
a los usuarios que realicen teletrabajo. é

Refuerza la disponibilidad de tu
infraestructura de teletrabajo.
Implementa redundancia.

----- . Backup
m——— Revisa tus planes de copia de seguridad
y realiza tests de recuperaciéon de

servicios completos.

Ancho de banda Gihe e

Incrementa un ancho de banda para -o> -

garantizar las conexiones

concurrentes de teletrabajo. v
ENS

Aplica las medidas de

seguridad necesarias tomando

erls o como referencia el Esquema
- Nacional de Seguridad e
instalando EDR tanto en el

equipo que se conecta como
en el conectado.
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