Buenas practlcas en Ia gestlon de
Crisis de Ciberseguridad

1. LIDERAZGO, VALORES Y CONTROL

Es imprescindible prever quién asumira el
liderazgo en una situacion de cibercrisis, en la
que toma un rol fundamental la funcién de
Responsable de Seguridad de la Informacion.
Es importante liderar, tomar y mantener la
iniciativa.

5. DIAGNGSTICO INICIAL Y ESCENARIOS POSIBLES

El primer paso en la gestion de una cibercrisis es llevar
a cabo un diagndstico de lo que esta sucediendo. Este
ejercicio permite priorizar actuaciones y tomar las
primeras decisiones.

6. COORDINACION

Disponer de un comité de crisis es uno de los primeros
y mas importantes pasos a seguir durante una crisis.
Dentro de este esquema, aparece como fundamental
la figura del Responsable de Seguridad de Ia
Informacidn.

7. INICIATIVA Y PROACTIVIDAD

La organizacién debe reaccionar con rapidez vy
contundencia, haciendo una notificacion inicial sin
dilacién indebida. Se trata de,que la organizacion sea
proactiva y no reactiva.

11. CIERRE FORMAL DE LA CRISIS

Llevar a cabo los andlisis pertinentes, la
definicion de un plan de accién y el
seguimiento de su implantacién son pasos
indispensables en el cierre de la cibercrisis.

12. IMPLEMENTACION DE LECCIONES
APRENDIDAS

Se han de obtener conclusiones de lo sucedido
mediante analisis en profundidad y ajustar
dichos aprendizajes a los planes de accion e
inversion futuros.

2. PLANES Y PROTOCOLOS ESTRUCTURALES

Una gestion efectiva viene determinada por la capacidad de
anticipacion e identificacion de los ambitos mas vulnerables
(gestion de riesgos).

3. SUPERFICIE DE EXPOSICION

Se han de poner constantemente a prueba los planes,
procedimientos y configuraciones disefiadas que permitan
identificar las vulnerabilidades asociadas a servicios vy
aplicaciones.

4. GESTION ADECUADA DE GRUPOS DE INTERES
En el caso concreto de los ciberincidentes, toman una
importancia fundamental los Grupos de Respuesta ante
Emergencias Informaticas (CERT) que proporcionan servicios de
soporte y respuesta ante este tipo de eventos.

8. DISCURSO UNIFICADO

Es importante disefiar un discurso Unico y, a la vez, modular el
ritmo y la cadencia en su comunicacion. El escenario ideal es
que la principal fuente de informacién sea la propia
organizacién.

9. TRANSPARENCIA, EMPATIA Y ASUNCION DE
RESPONSABILIDADES

La adopcidn de una politica abierta y responsable produce una
mejora de la credibilidad y reputacion de la compaifiia.

10. PUESTA EN VALOR DE ACCIONES ADOPTADAS

Una crisis representa una oportunidad para demostrar la
capacidad de la organizaciéon para solventar una situacion
compleja.

Mas informacion en la Guia CCN-CERT BP/20 Buenas Préctica en la gestion de crisis de ciberseguridad
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