#solucionesCCNCERT

Claves para
la gestion de

ciberincidentes

Disponer de herramientas, mecanismos, y
procedimientos de deteccidén que alerten al
organismo de comportamientos andmalos en sus
sitemas y redes. Para ello, se recomienda la
adhesion al Sistema de Alerta Temprana (SAT) del
CCN-CERT.

Es fundamental identificar la
amenazaq, la peligrosidad

potencial y prevenir de esta _ -
manera el posible impacto , 7
sobre el servicio. /
/ El organismo debe conocer
'\ / su grado de madurez para
\ p / responder al incidente en
N o 7 base a la tipologia y
T - = peligrosidad definidos en lo
guia CCN-STIC 817.
I
l
|
o /
_ - T~ /
v d T~ ~ //
// g

Actuar con prontitud, sin dilacion indebida. Notificar el
incidente a la auvtoridad competente a traves del CSIRT

de referencia para establecer una comunicacion directa.
En el caso del sector Publico, los organismos victimas de
posibles ciberincidentes deberdn notificar al CCN-CERT.

La notificacion es un paso fundamental: el incidente puede
estar afectando a ofro organismo de forma simultdnea.

Priorizacion y ejecucion de procedimientos y medidas
para evitar la propagacion del incidente.

El procedimiento de notificacion de incidentes tiene
que ser una realidad dentro del marco normativo que
desarrolla el plan de implantacion para dar respuesta
a la politica de seguridad del organismo.
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Recopilar toda la informacion del incidente.
Revisar los eventos de seguridad y determinar los
activos internos que han sufrido el infento de
ataque y lo que es mdas importante priorizar en

base a la peligrosidad y el contexto (trigje).
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Contener y mitigar la amenaza. Llevar a cabo ' Documentar el incidente y las
labores de investigacion, auditoria, bastionado, ! acciones llevadas a cabo en
andlisis forense e ingenieria inversa. el momento de su deteccion.
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Restauracion de sistemas y servicios siguiendo un plan
establecido. Se determinard técnicamente el riesgo de
reconexion de un sistema indicando los procedimientos a
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seguir y las salvaguardas a implementar para reducir el
iImpacto para, en la manera de o posible, evitar que se
den de nuevo las circunstancias que lo propiciaron.
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Resolucion y cierre del incidente. Determinar el
Impacto del ciberataque vy revisar y reforzar las
politicas y medidas de seguridad necesarias.
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