
#solucionesCCNCERT

La notificación puede ayudar 
a prevenir que un incidente afecte 
a más de un organismo. 
La comunicación es un acción de 
respuesta al incidente, pero también  
una medida de prevención: permite 
alertar a otros organismos de 
ciberamenazas activas. 

Notificar incidentes en 
tiempo y forma oportunos 
permite limitar el impacto y 
alcance de los incidentes 
que afecten a un 
organismo. Una rápida 
gestión y respuesta evitará 
mayores consecuencias. 

La notificación de incidentes es fundamental si 
el organismo afectado precisa del apoyo de 
otros organismos para su resolución. 

Permite intercambiar 
información sobre incidentes. 
Cuantos más detalles se 
conozcan de las tácticas, 
técnicas y procedimientos de 
los atacantes, mejor 
conocimiento se tendrá de las 
amenazas y más fácil será 
implementar medidas de 
protección.

Facilita el seguimiento del incidente 
y la coordinación entre los actores 
implicados en su contención y 
mitigación. Para ello, es fundamental 
disponer de una plataforma de 
notificación y seguimiento común para 
todos los organismos e instituciones. 

Compartir información sobre incidentes 
y amenazas, preservando la 
confidencialidad de la información, 
contribuye a crear comunidad y a 
generar confianza en las instituciones.

Permite conocer el estado de la ciberseguridad a nivel 
nacional: cuántos ciberataques se producen, de qué tipo, 
con qué nivel de peligrosidad y a quiénes están afectando. 
En base a los incidentes notificados por todos los organismos 
y organizaciones, las autoridades competentes podrán  
determinar y analizar  la necesidad  de reforzar la 
ciberseguridad nacional mediante planes y protocolos 
de actuación con su inversión asociada. 

Compartir 
información, 
crear comunidad:
cómo la notificación de incidentes 
contribuye a mejorar la 
ciberseguridad nacional

lucia@ccn-cert.cni.es

La notificación de incidentes forma parte de la cultura de gestión de riesgos y es una 
actividad fundamental para responder de forma efectiva a las ciberamenazas; pero, 

¿cómo la notificación de incidentes contribuye a mejorar la ciberseguridad nacional?


