#solucionesCCNCERT

Como agilizar la gestion
y notificacion de ‘
ciberincidentes con LUCIA -

Agilizar la gestion de
ciberincidentes es hoy mas

nhecesario que nunca. Solo

asi se puede limitar el
impacto y alcance de las
ciberamenazas.
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Para ello, es imprescindible disponer de herramientas de ciberseguridad que
de forma ordenada y centralizada permitan a una organizacion conocer
todos los incidentes de seguridad que afectan a sus sistemas.

Con esta vision integral y estratégica, la resolucidn y notificacion de incidentes serd mas efectiva.

GESTION EFICAZ DE
(@2 CIBERINCIDENTES

;Por qué LUCIA es un activo esencial para la gestién
de ciberincidentes?
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Ofrece una vision integral de los riesgos.
Centraliza en una sola plataforma los
incidentes de ciberseguridad de una
organizacion.

Reduce los tiempos de gestion, al ordenar,
procedimentar y organizar la informacion
sobre los incidentes

Limita el impacto y alcance de los
incidentes. Un organismo que disponga
de LUCIA puede alertar de incidentes
detectados en su organizacion y evitar
asi que afecte a otfros organismos.

Facilita la investigacion y seguimiento de
incidentes. Ademds de poder documentar
el estado de los incidentes y las acciones
realizadas en su gestion, los organismos
que dispongan de LUCIA podrdn visualizar
las caracteristicas y el historial de los
ciberincidentes que hayan afectado a su
organismao.

Constituye un canal de comunicacion
directo con el CCN-CERT. LUCIA notifica
automaticamente al Centro Criptologico
Nacional de los incidentes que tengan
lugar en su organizacion. De esta forma,

el organismo podrd disponer, si se requiere,
de su soporte y ayuda en la resolucion.

NOTIFICACION Y COMUNICACION
DIRECTA CON EL CCN-CERT

Ademads de facilitar los procedimientos para
detectar, analizar y limitar el impacto de un
incidente, a fravés de LUCIA los organismos
establecen un canal de comunicacion
directo con el CCN-CERT, organismo al que
pueden solicitar su colaboracion para recibir
soporte e indicaciones de actuacion
especificas en la respuesta a incidentes.

El empleo de LUCIA como herramienta de
nofificacion de incidentes reduce los tiempos
de actuacion y respuesta al automatizar la
comunicacion a la autoridad competente de
la existencia de incidentes de seguridad en
un organismo.

Se garantiza asi que la notificacion se realiza
de manera oportuna en fiempo y forma.
Agilizando el proceso de notificacion y
compartiendo informacion sobre incidentes
se mejora también la coordinacion entre el
organismo afectado y el CCN-CERT,
contribuyendo, al mismo tiempo, a crear
comunidad.

Limitar el impacto y el alcance
de los incidentes de seguridad
es posible si se realiza una
rapida notificacion, sin
dilacion indebida.
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