Desarrollo seguro e

Desde el origen de

la Seguridad de la
Informacidon hasta la
actualidad el principal
vector de ataque son
las aplicaciones.

TRIADA CIA

La ciberseguridad se basa
en tres pilares bdsicos que
protegen la privacidad de

conforme el proposito de
negocio y durante el
periodo tfemporal requerido.

Confidencialidad Integridad
los datos y el secreto de la r'\
informacion, mantiene !
inalterada la informacion —
ante accidentes o intentos
maliciosos y garantizan el
acceso a la informacion |:_,

o

Disponibilidad
Las organizaciones que aplican la 84%
metodologia S-SDLC (Secure Systems brechasen
Development Life Cycle) ven cada aplicacion
N o7 (Gartner, 2013)
reducidos sus costes de gestion
de la configuracion y de respuesta
N o , 30x \ P d 'I'. od d
a incidentes en un 75%, de ahi su alta mds esfuerzo {lnn_ Productivida
importancia. La incorporacion de la en produccion S e
sggundoq en fases avanzadas del (Ponemon Institute, 2014) anll Riesgo .
ciclo de vida del desarrollo de Ias
aplicaciones conlleva un mayor coste 757 .
de remediacion, aumentando el riesgo APPs MOVIISS
. .. errores basicos
y disminuyendo la producftividad. Gartner, 2015
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Concepcion Andlisis Diseno Implementacion Validacion Produccion

MODELADO DE AMENAZAS

Técnica de ingenieria que identifica posibles amenazas y recomendaciones para ayudar a reducir
el riesgo y cumplir los objetivos de seguridad en estadios anteriores del ciclo de vida de desarrollo.
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DIRECTRICES DE CODIFICACION SEGURA

Arquitectura
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Codificacion de la salida

Seguridad en las transacciones Tratamiento de errores
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%o Seguridad en las comunicaciones

Registro

o

A —| Control de acceso. Autorizacion oo Criptografia

Proteccion de datos

A Gestion segura de archivos

By

TECNICAS DE ANALISIS

En la fase de validacion del SDLC, se realizan una serie de test, entre ellos se encuentran
los test de seguridad de codigo (SAST), de terceros (SCA) y de comportamiento (DAST):
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SAST DAST
(Static Application Security Testing) (Dynamic Application
Security Testing)

Andilisis de caja blanca.
Proporcionan un andlisis de
seguridad del codigo fuente,

Andilisis del comportamiento
de la aplicacion, probando
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lo que permite detectar los coOmo responde a ataques
puntos débiles y las posibles especialmente disehados.
vulnerabilidades en las primeras Permite definir con mayor

fases del desarrollo. precision el impacto de

vulnerabilidades dentro
de la aplicacion.

SCA

(Software Composition Analysis)

CN - cm Permite conocer qué librerias de cddigo abierto estdn en uso y ser conscientes de |as

centro criptolégico nacional vulnerabilidades que pueden contener y afectar a la seguridad de toda la aplicacion.



